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Project Description

Le projet porte sur la cybersécurité dans l'intégration des fournisseurs de services pour l'Internet industriel des objets (IIoT) et
l'informatique de périphérie (Edge) dans un paradigme de réseau étendu sans fil 5G. Pour les Systèmes de Contrôle Industriel (ICS), cela
impose une transition d'architectures fermées vers une architecture ouverte, distribuée, orientée vers les services en périphérie et en
infonuagique. Un enjeu important demeure pour l'intégration des composants au niveau des couches architecturales (p.ex. physique,
réseau, application), par exemple la relation de confiance nécessaire au niveau de leur identification.  Il faut concevoir une architecture
ouverte et sécuritaire au niveau logiciel (authentification, contrôle d'accès, cryptage, etc.). L'hétérogénéité est une source de risques accrus
en cybersécurité.  Elle doit donc être considérée dès la conception d'un système.  Des méthodes de vérification solides doivent être
adoptées tôt dans le processus afin d'étudier les aspects cybersécuritaires.
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