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Configurer Windows 7 pour accéder au service eduroam

Les instructions suivantes ne s’appliquent qu’a Windows 7. Pour pouvoir configurer
eduroam correctement et y accéder, vous devez :

e avoir une version mise a jour de Windows 7

e avoir une carte réseau sans fil compatible avec la norme 802.11

o utiliser Windows pour gérer la connexion sans fil et non I'application d’un tiers

Configuration du réseau sans fil «xeduroam»

1. Ouvrir le menu Démarrer et cliquer sur Panneau de configuration.
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2. Cliquer sur Réseau et Internet.
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3. Cliquer sur Centre réseau et partage.
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4. Cliquer sur Gérer les réseaux sans fil dans le menu de gauche.
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5. Cliquer sur 'option Ajouter.
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Gérer les réseaux sans fil (Connexion réseau sans fil)

Windows tente de se connecter 3 ces réseaux dans |'ordre indiqué ci-dessous.

Ajouter ) Propriétés de la carte  Types de profils ~ Centre Réseau et partage @

Réseaux que vous pouvez afficher, modifier et réorganiser (2) ~




6. Cliguer sur Créer un profil réseau manuellement.
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U ."! Se connecter manuellement & un réseau sans fil

Comment voulez-vous ajouter un réseau ?

Créer un profil réseau manuelle@
- I i PrereE LN réseau existant et enregistre un

profil sur votre ordinateur, Vous devez connaitre le nom du réseau (SSID) et la clé
de sécurité (le cas échéant).

M Créerun réseau ad hoc
Créer un réseau temporaire pour le partage de fichiers ou d'une connexion Internet
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7. Saisir les informations suivantes dans la fenétre de configuration :
Nom du réseau : eduroam (sensible a la classe)
Protocole de sécurité : WPA2-Entreprise

Encryptage : AES
S’assurer que les deux options dans le bas de la fenétre ne sont pas activées
(cochées) et cliquer sur Suivant.
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@ "' Se connecter manuellerment 3 un réseau sans fil
Entrer les informations relatives au réseau sans fil a ajouter
Nom réseau : eduroam
Type de sécurité |WPA2 - Entreprise -
Type de chiffrement : [AES ..J
Clé de sécurité : Masquer les caracteres

[ Lancer automatiquement cette connexion

[7] Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécurité de votre ordinateur peut courir un

risque.
‘ Suivant D Annuler ]




8. Une fenétre confirmant I'ajout du réseau «eduroam» devrait s’afficher. Dans cette
fenétre, cliquer sur Modifier les parameétres de connexion.

(&, .1 Se connecter manuellement & un réseau sans fil
eduroam a été correctement ajouteé.
Modifier les paramétres de connexion
e : ettre de modifier certains
parameétres.
Fermer

9. Dans l'onglet Sécurité, confirmer que la méthode d’authentification est bien PEAP et
décocher I'option Mémoriser mes informations d’identification... Cliquer ensuite sur
le bouton Parameétres a la droite de la méthode d’authentification.

Propriétés du réseau sans fil eduroam

Connexion | Sécurité

Type de sécurité : [WPAZ - Entreprise vl
Type de
chiffrement : [AES "l

Choisissez une méthode d'authentification rése
Microsoft: PEAP (Protected EAP) Paramétres

moriser mes informations didentification pour
tte connexion & chaque fois que je suis connecté

Paramétres avancés

[ ok || Annuer




10. Cliguer sur le bouton Configurer...
Propriétés EAP protégées

Lors de la connexion :

VErifier lidentité du serveur en validant le certificat

Tonnexion a ces serveurs (exemples : srvl; srv2;
=Y srv 3 com) ¢

radius.usherbrooke. ca I

Autorités de certification radne de confiance :

AAA Certificate Services s
| AAA Certificate Services

[ ] AC Raiz Certicdmara 5. A.

[ ] AC RAIZ DMIE

[] AC RAIZ FMMT-RCM

] accvralz1

[] ACEDICOM Root
£

Motifications avant la connexion :

Me pas demander & |utilisateur d'autoriser de nouveaux serveurs

Sélectionner la méthode d'authentification :

Mot de passe sécurisé (EAP-MSCHAP version 2) ~ || Configurer... I

Activer la reconnexion rapide

[ ] Déconnect. sile serveur ne présente pas TLY de ligison de chiffr.

[] Activer la protection de |a
confidentialité
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11. Décocher I'option Utiliser automatiquement mon nom et mon mot de passe...

Propriétés EAP MSCHAPY2

Lors de la connexion :

tiliser automatiqguement mon nom et mon mot de
sse Windows d'ouverture de session (et
=ventuellement le domaing)




12. Cliquer sur les boutons OK pour fermer toutes les fenétres en confirmant les
changements.



Connexion au réseau «eduroams

1. Cliquer, avec le bouton gauche de la souris, sur I'icbne Réseau sans fil dans le coin
inférieur droit de la barre de tache

2. Cliguer sur le nom de réseau sans fil xkeduroam» et cliquer sur le bouton Connecter.
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3. Si une bulle d’avertissement apparait dans le coin inférieur droit de I'écran, cliquer sur
le bouton Connecter dans celle-ci pour poursuivre la connexion.
Alerte de sécurité Windows e

La tentative de connexion n’a pas pu étre

Les informations d'identification fournies par le serveur n'ont pas pu étre validées.
Mettez fin 3 Ia connexion et contactez votre administrateur avec les informations
indiquées dans les détails. Vous pouvez continuer a vous connecter, mais cela

VOUS expose a un risque de seécurité lié a un possible serveur non autorisé.

B Détails [ Terminer ‘b




4. Entrer votre identifiant (CIP suivi de «@usherbrooke.ca») et votre mot de passe, puis

cliiuer sur son le bouton OK.

Authentification réseau
Veuillez entrer les informations d'identification utilisateur

| VotreCIP@usherbrooke ca |

‘ | oK I‘ Annuler

5. Cliquer sur Réseau public.

Sélectionner I'emplacement du réseau « eduroam »

Cet ordinateur est connecté 3 un réseau, Windows appliquera automatiquement les
parameétres réseau appropriés pour cet emplacement.

Réseau domestique
L(‘"ﬁ Si tous les ordinateurs de ce réseau sont a votre domicile et que vous les reconnaissez, il

s'agit d'un réseau domestique approuvé. Ne choisissez pas cette option pour des endroits
publics tels que des cybercafés ou des aéroports.

Réseau de bureau
Si tous les ordinateurs de ce réseau sont sur votre lieu de travail et que vous les

reconnaissez, il s'agit d'un réseau de bureau approuvé, Ne choisissez pas cette option
pour des endroits publics tels que des cybercafés ou des aéroports.

aissez pas tous les ordinateurs du réseau (par exemple si vous étes dans
un cybercafe ou un aéroport, ou si vous disposez d'un haut débit mobile), il s'agit d'un
réseau public et il n'est pas approuvé.

Traiter tous les réseaux auxquels je me connecterai a |'avenir comme des réseaux publics, et ne plus
me poser la question.

Comment choisir ?



6. Cliquer sur Fermer.

L'emplacement réseau est maintenant Public

Nom réseau : eduroam

§ Type d'emplacement:  Public
Pour renforcer la protection de votre ordinateur sur des
réseaux publics, la découverte d'autres ordinateurs et
périphériques sur le réseau sera limitée, et il est possible
que l'utilisation du réseau par certains programmes soit
restreinte.

Afficher ou modifier les parameétres dans le C Réseau et partage

La connexion au réseau sans fil xkeduroam» est maintenant établie.



