o Windows 11

Configurer Windows 11 pour accéder au réseau

eduroam

A : Détruire les anciennes configurations pour eduroam.

1. Appuyer sur les touches

K+ I

Enter

/\  Shift

D

o LT
2. Cliquer sur I
Réseau et Internet - . ’ » ———
| Bl Systéme
) Biuetooth et périphériques o 'E‘I:’Y
# Personnalisation <) ;S{\Jn e
B Applis

3 Comptes éme,
P Heure etlangue X
@) Cencentration
*=/ Réduire les distractions
& Jeu
K Accessivilite ™ Alimentation et batterie
Veille, utilisation de batterie, économ
W/ Confidentialité et sécurité
@ windows Update — Stockage
Espace de stockage, lecteurs, régles de configuratior

@

Partage & proximite
Découvrabilité, emplacerr

3. Cliquer sur Wi-Fi



&«

Paramétres

Trouver un parametre

-
| &
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Systeme

Bluetooth et périphériques
Réseau et Internet
Personnalisation

Applis

Comptes

Heure et langue

Jeu

Accessibilité
Confidentialité et sécurité

Windows Update

4. Cliquer sur
Gérer les réseaux connus

-

Parametres

Trouver un paramétre
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@ @ >

Systéme

Bluetooth et péripheriques
Réseau et Internet
Personnalisation

Applis

Comptes

Heure et langue

Jeu

Accessibilité
Confidentialité et securite

Windows Update

Réseau et Internet
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Wi-Fi

Connecter, gérer des réseaux connus, connexion réseau limitée

active @D

Réseau et Internet >

(i)

.)))

)

Ethernet

Authentification, paramétres IP et DMS, connexion réseau limitée

VPN

Ajouter, connecter et gérer

Point d'accés sans fil mobile
Partager votre connexion Internet

Wi-Fi

Propriétés de e

Aucune connexion Internet, sécurisé

Afficher les réseaux disponibles

Wi-Fi

Désactive (@ :

Activé 0

Gérer |es réseaux connus

Ajouter, supprimer et modifier des réseaux

@

h

Propriétés du matériel

Afficher et gérer les propriétés de l'adaptateur Wi-Fi

Adresses matérielles aléatoires

Protégez votre vie privée en rendant plus difficile le suivi de 'emplacement de votre appareil.

Obtenir de I'aide

&7 Envoyer des commentaires

Désactive (@




5. Faire un clic gauche sur le réseau a effacer et cliquer sur Oublier

€ Paramétres - =
Réseau et Internet > Wi-Fi > Gérer les réseaux connus
Réseaux connus

Trouver un paramétre Q Rechercher des réseaux connus Q Trier par:  Utilisé reccemment Filtrer par:  Tous ~

Systéme Ajouter un nouveau réseau Ajout d'un réseau

-
B Bluetooth et périphériques
| 9 Réseau et Internet 2 eduroam® via partner Oublier
/ Personnalisation
. 7= eduroam®
B Appiis
; Comptes
= aerius Qublier >
‘L, Heure et langue
9 Jeu
2= RHESUS Qublier >
i’ Accessibilité
W Confidentialité et sécurité T [T o]

@ Windows Update

@ Obtenir de l'aide



B : Configurer la connexion au réseau eduroam.

1. Appuyer sur la touche

Windows

2. Cliquer sur:

Echap

(1) Le champ de recherche et entrer a

« Panneau de configuration »
(2) Cliquer sur I'application Panneau

de configuration

Tout

Panneau de configuration|

Applications  Documents

Meilleur résultat

C) Panneau de configuration

Application

Applications

O

Paramétres

Rechercher école et Web

0

3. Cliquer sur Centre de Réseau et partage

Ajuster les paramétres de |'ordinateur

=) Barre des tiches et navigation
%@ Chiffrement de lecteur BitLocker
_-,L Date et heure

Bl Gestion des couleurs

@ Mail (Microsoft Outlook)

.{d, Options d'indexation

M Périphériques et imprimantes

@ Reconnaissance vocale

@ Sauvegarde et restauration (Window...

Systéme

% Centre de mobilité Windows
Clavier

Dossiers de travail

| Gestionnaire d'informations d'identif...
3 Options d'alimentation

Options Internet

A Polices

¥ Récupération

P Sécurité et maintenance

[ Téléphone et modem

Panneau de configuration - Voir les

résultats scolaires et Web

panneau de configuration sur ce
pc

panneau de configuration
windows 10

panneau de configuration nvidia

panneau de configuration
imprimante

panneau de configuration
windows

@ Centre de synchronisation

82, Comptes d'utilisateurs

S Espaces de stockage

& Gestionnaire de périphériques
@ Options d'ergonomie

Cutils Windows

B Programmes et fonctionnalités
9 Région

iy Son

ARGr Ctrl

Panneau de configuration
Application

Récent

Afficher par: Petites icones *

:‘: Centre Réseau et partage I

™ Connexions RemoteApp et Bureau 3 ...
[ig Exécution automatique

£2) Historique des fichiers

Options de I'explorateur de fichiers
ﬁ Pare-feu Windows Defender
Programmes par défaut

[ Résolution des problémes

8 Souris



4. Cliguer sur Configurer une nouvelle connexion ou un nouveau réseau.

5. Cliquer sur Se connecter
manuellement a un réseau
sans fil (1) et ensuite sur
Suivant (2).

1 %% <« Tous les Panneaux de configuration » Centre Réseau et partage v| & | Rechercher

T Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

SonnaEston Afficher vos réseaux actifs

Modifier les paramitres de la

arte usherbrooke.ca Type d'accés: Internet
) Réseau avec domaine Connesions: § Ethermet
Modifier les paramétres de i = " § Etherns

partage avancés
Type daccés: Pas d'accés réseau

Réseau non identifié Connexions : § VMware Network Adapter
o < VMnet1

Réseau privé § VMware Network Adapter
VMnets

Modifier vos parameétres réseau

{4 Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'accés 2 distance ou VPN, ou configurez un routeur ou un
point d'accés.

e Rés . .
[S) Résoudre es problémes

" Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.

Voir aussi

Groupement résidentiel
iCloud

Options Internet

Pare-feu Windows

Choisir une option de connexion

Connexion a Internet
Configurer une connexion haut débit ou d'accés 3 distance a Internet.

i Configurer un nouveau réseau
<ag, Configurer un nouveau routeur ou un nouveau point d'acces. 1

connecter manuellement 3 un réseau sans fil

ous & un réseau masqué ou créez un profil sans fil,

Connexion a votre espace de travail
Configurer une connexion d'acces a distance ou VPN & votre espace de travail.

Suivant || Annuler




6. S’assurer que la configuration
est identique a celle de I'image
ci-contre.

(1) Nom réseau : eduroam
(2) Type de sécurité : WPA2 -
Entreprise

(3) Cliquer ensuite sur Suivant.

*Attention au S majuscule dans
le nom réseau

7. Cliquer sur

Modifier les parameétres de connexion.

Entrer les informations relatives au réseau sans fil A ajouter

Mamm réseau : | eduroam |

Type de sécurite : |WPA2 - Entreprise b |

Type de chiffrement : AES “

Cle de sécurite Masquer les caractéres

Lancer automatiquement cette connexion

[IMe connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, |a sécurité de votre ordinateur peut courir un
risque.

Suivant Annuler

aeriusSecurise a été correctement ajouté.

< Modifier les paramétres de connexion
Quvre les propriétés de connexion pour me permettre de modifier certains
parameétres,

Fermer




8. Dans la fenétre Propriétés du réseau sans fil
eduroam, choisir I'onglet Sécurité.

Propriétés du réseau sans fil eduroam

Connexion | sécurité

Mam ! eduroam
S5ID eduroam
Type de réseau ; Point d'accés

Disponibilité du réseau : Tous les utilisateurs

Me connecter automatiqguement lorsque ce réseau est & portée

[Jrechercher d'autres réseaux sans fil tout en étant connectE &
ce réseau

[IMe connecter méme si le réseau ne diffuse pas son nom {(SSI0)

[ activer les paramétres de la connexion Intel

Configurer...

Annler

9. Cliquer sur le bouton Paramétres.

Propriétés du réseau sans fil edurcam

Connexion Securite

Type de sécurité : WPAZ2 - Entreprise ~
Type de
chiffrement : AES i

Choisissez une meéthode d'authen

Microsoft: PEAP (Protected EAP) “~ || Paramétres

Mémeoriser mes informations didentification pour
cette connexion & chague fois que je suis connecte

Paramétres avancés

poruer




10. Cocher la case Veérifier identité du oo etes cap protegées X
serveur, cocher Connexion a ces
serveurs et saisir le texte Lors de la connexion :

«radius.usherbrooke.ca» (1) H érifier I'identité du serveur en validant le certificat

m Connexion & ces serveurs (exemples @ srvl; srv2;

Dans la boite Autorité de M =\ o3\ com) :

certification racine de confiance, oradius_usherbmke_ca |

cocher la case Sectigo Public Server

Authentification Root R46 (2) Autorités de certification racine de confiance :
[ microsoft Root Certificate Authority 2010

Cliquer ensuite sur Configurer (3). [ Microsoft Root Certificate Authority 2011

[] Microsoft RSA Root Certificate Authority 2017

|:| Microsoft Time Stamp Root Certificate Authority 2014
[]qQuovadis Root CA 2 |
D Sectigo Public Code Signing Root R46

Sectigo Public Server Authentication Root R46

Motifications avant la connexion :

Me pas demander & 'utilisateur d'autoriser de nouveaux serveu ~

Sélectionner la méthode d'authentification : e

Mot de passe sécurisé (EAP-MSCHAP version 2)

[ Activer la reconnexion rapide
[ ] Déconnect. si le serveur ne présente pas TLV de liaison de

(@ Activer la protection de la  anonymous657357
confidentialité

0K Annuler

11. Dans la fenétre Propriétés EAP MSCHAPv2,
décocher la case (1).

Cliquer sur OK (2). Lars de la connexdon

E asse Windows d'ouverture de session et




12. Cligquer sur OK pour fermer la fenétre
Propriétés EAP protégées.

13. Dans la fenétre Propriétés du réseau sans fil
eduroam, cliquer sur Parameétres avancés.

_ .
Propriétés EAP protég T

Lors de la connexion :
Valider le certificat du serveur

Connexion & Ces Serveurs :

radius.usherbrooke.ca

Autorités de certification racine de confiance :

[] comMoDO ECC Certification Autharity -
[] coMODO ECC Certification Autharity

COMODO RSA Certification Authority (W
COMODO RSA Certification Authority
[] comsign Advanced Security CA

[] Comsign CA

[] comSign Global Root CA -
1 | 1 | »

[ Me pas demander & Iutiisateur d'autoriser de nouveaux
serveurs ou des sutorités de certification approuvées,

Sélectionner la méthode d'authentification :

[Mnt de passe sécurisé (EAPMSCHAP version 2) 'l [ Configurer... ]

Activer la reconnexion rapide
[] Appliquer la protection d'accés réseau
[ Déconnect. sile serveur ne présente pas TLV de liaison de chiffr.

[] Activer la protection de
la confidentialite

[ oK ] [ Annuler

Propriétés du réseau sans fil edurcam

Connexion  SEcurité

Type de securité : WPAZ - Entreprise ~
Type de
chiffrement : AES b

Chuoisiszez une méthode d'authentification réseau :

Microsoft: PEAP (Protected EAP) ~ || Paramétres

Mémariser mes informations dident
cette connexion & chaque fois

cation pour
£ sUis connecte

Paramétres avancés

Annuler




14. Cocher la case Spécifier le mode
d’authentification (1).

Choisir dans le menu déroulant
Authentification utilisateur (2).

Cliquer sur Enregistrer ident (3).

15. Entrer votre CIP (1) et Mot de passe.
Cliquer sur OK (2).

Fermer toutes les fenétres encore
ouvertes.

Paramétres 802. 1% | paramétres 302,11

1 pécifier le mode d'authentification :

|.ﬂuﬂ'1entiﬁm1:ior1uﬁlisabeur V| | Enregistrer ident. |

Supprimer les informations didentification pour tous les
utilisateurs

[ activer I'suthentification unique pour ce réseau

® Immédiatement avant l'ouverture de session de [utilisateur

Immédiatement aprés l'ouverture de session de utilisateur

Délai maimal (secondes) 10 E

| Autariser 'affichage de boites de dialogue
supplémentaires pendant |'authentification unique

Ce réseau utilise des réseaux locaux virtuels distincts pour
l'authentification de l'ordinateur et de lutilisateur

Sécurité Windows

Enregistrer les informations d'identification

L'enregistrement de vos informations d'identification permet
a votre ordinateur de se connecter au réseau lorsque vous
n'étes pas connecté (par exemple, pour télécharger des
mises a jour).

Cip) X

Mot de passe

(0] 4 Annuler




C : Connexion au réseau eduroam.

10:43

1. Faire un clic gauche sur 'icbne E de la barre des taches.
2022-10-26

2. S’assurer que le Wi-Fi est bien activé (1).
e
Cliguer sur la fleche pointant vers la droite (2).

eduroam® Non connecté Mode Avion

%>

Eclairage Accessibilité
nocturne

3. Cliquer sur le réseau eduroam (1) < WiFi
Cocher la case Se connexion | 7% eduroam
automatiquement (2). Sécurisé

Cliquer sur Connecter 3). ‘ 2 ‘,,‘ Se connecter automatiquement

b

Autres parameétres Wi-Fi




