am Windows 10

Configurer Windows 10 pour accéder au réseau

Aerius Sécurisé

A : Détruire les anciennes configurations pour Aerius Sécurisé

1. Sélectionner le bouton Démarrer &, puis Paramétres (21> Réseau et Internet &

Paramétres de Windows

| Trouver un paramétre 0

g Systéme Périphériques D Téléphone @ Réseau & Internet @ Personnalisation

Affichage, son, notifications, Bluetooth, imprimantes, souris Lier votre téléphone Android, Wi-Fi, mode Avion, VPN Arrigre-plan, écran de
alimentation iPhone verrouillage, couleurs

o— . . . .
g— Applis R Comptes ('-$‘ Heure et langue @ Jeu "l Options d'ergonomie
i . e - B o
| Désinstaller, valeurs par défaut, Vaos comptes, courriels, A Vaix, heure, région Barre de jeux, captures, e Marrateur, Loupe, contraste
fanctions facultatives synchronisaticon, travail, autres diffusion, mode jeu Elevé

utilizateurs

O Cortana EI Confidentialité Mize & jour et sécurité
Langue de Cortana, Emplacement, caméra Windows Update, récupération,
autorisations, notifications sauvegarde

Q




2. Cliquer sur Wi-Fi et ensuite sur
Gérer les réseaux connus

3. Faire unclic sur le réseau a
effacer et cliquer sur Oublier

Accueil

Wi-Fi

Wi-Fi 2

Trouver un paramétre 5

Réseau & Internet

& Fat

T3 Ethernat

& VPN
} IMode Avion
" Point d'accés sans fil mobile

(E‘ Utilisation des données

ii?]

@D i

Afficher les réseaux accessibles

Propriétés du matérie!

érer les réseaux connus

Adresses matérielles aléatoires

Utilizez des adresses matérielles aléatoires pour rendre plus difficile [z
localisation de votre position lorsque vous vous connectez 2 différents
rézeaux Wi-Fi, Ce paramétre 'applique aux nouvelles connexions,

Accés a distance

Utiliser des adresses matérielles aléatoires

@ Désactivé

Réseaux Hotspot 2.0

Des réseaux Hotspot 2.0 sont offerts dans certains lieux publics, comme
des adroports. des hotels ou des cafés,

Proxy
Me laisser utilizer le service d'inscription en ligne pour me connacter

[ o QT

Siwous activez cette option, une liste de fournisseurs réseau pour la
connexion en ligne s'affichera lorsgue vous aurez chelsi un réseau
Hotspot 2.0,

@ Wi-Fi

Gérer les réseaux connus

+ Ajouter un nouveau réseau

Rechercher dans la liste ja
Filtrer par: Tous -

Trier par - Utilisé récemment ~

edurcam

G

/- aeriusSecurise
(7

Propriétés




B : Configurer la connexion au réseau Aerius Sécurisé

4. Cliquer sur Démarrer #R. puis Paramétres i2i> Réseau et Internet & > Etat » Centre Réseau et partage

Paramétres de Windows

| Trouver un paramétre o |

fonctions facultatives

synchronisation, travail, autres
utilisateurs

El Confidentialité

Emplacement, caméra

diffusicn, mode j élevé

N Mise 4 jour et sécurité
~ Updzte, récupération
e

g Systéme Périphériques D Téléphone @ Réseau & Internet @ Personnalisation
on, notifications, Bluetooth, imprimantes, souris Lier votre téléphone Android, Wi-Fi, mode Avion, VPN A , €cran de
iPhone verrouillage, cauleurs
= R Comptes (i\$ Heure et langue @ Jeu (’17. Qptions d’ergonomie
B—  Désinstaller, valeurs par défaut, Vios comptes, courriels, A Voix, heure, région Barre de jeux, captures ~=" Namateur, Loupe, contraste

< Paramétres

r Accueil

Ftat

| Trouver un paramétre

Etat du réseau

Réseau & Internet

& Etat

iw  Wi-Fi
1 Ethemet

Accés 3 distance

% VPN

% Mode Avion

) Point d'accés sans fil mobile

Utilisation des données

Proxy

H—i

Ethemet
usherbrooke.ca

Vous étes connecté a Internet

Sivous avez un forfait de données limité, vous pouvez régler le
réseau comme une connexion limitée ou modifier les autres
propriétés,

Modifier les propriétés de la connexion

Afficher les réseaux accessibles
Modifier vos paramétres réseau

@ Meodifier les options de 'adaptateur
Afficher les cartes réseau et modifier les paramétres de connexion.

% Options de partage

Chuoisir ce que vous voulez partager selon le réseau auquel vous vous

conneciez.

A Utilitaire de résclution des problémes réseau
Diagnostiquer et corriger les problémes de réseau

Afficher les propriétés du réseau

Pare-feu Windows

Centre réseau et partage

Réinitialisation du réseau




5. Cliquer sur Configurer une nouvelle connexion ou un nouveau réseau

BF Centre Réseau et partage

A4 5% « Tousles éléments du Panneau de configuration » Centre Réseau et partage v O Rechercher gl

. . Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration ) . .
d Afficher vos réseaux actifs

Medifier les paramétres de la

carte usherbrooke.ca Type d'accés: Internet
- N Réseau avec domaine Connexions Ethernet

Modifier les parametres de v

partage avancés

Options de diffusicn Medifier vas parametres réseau

multimeédia en continu
‘:ﬁ. Configurer une nouvelle cennexion cu un nouveau reseau

Cenfigurez une connexion 2 large bande, d'acces a distance cu VPN, ou cenfigurez un reuteur cu
Voir aussi un point d'acces,

Infrarcuge i
@ Résoudre les problémes

Options Internet Diagnostiquez et réparez les problémes de réseau ou accéder & des informations de dépannage.

Pare-feu Windows Defender

6. Cliquer sur Se connecter manuellement a un réseau sans fil et ensuite sur Suivant

onfigurer une connexion haut débit ou d'accés a distance a Internet,

%. Configurer un nouveau réseau
Configurer un nouveau routeur ou un nouveau point d'accés,

p— - - .
i e connecter manuellement & un réseau sans fil
w . Connecter-vous 3 un réseau masgqué ou créez un profil sans fil,

L Connexion 3 votre espace de travail
Configurer une connexion d'accés a distance ou VPN 3 votre espace de travail,

Suivant Annuler




7.

S’assurer que la configuration est identique a celle de I'image ci-contre

(1) Nom réseau : aeriusSecurise
(2) Type de sécurité : WPA2 — Entreprise

(3) Cliguer sur Suivant

*Attention au S majuscule dans le nom réseau

Entrer les informations relatives au réseau sans fil a ajouter

Mom réseau :

| aeriushecurise |

Type de sécurité:

(WPA2 - Entreprise w |

risgue,

Type de chiffrement :

Cle de securité:

AES

Masquer les caractéres

Lancer automatiquement cette connexion

[ Me connecter méme si le réseau ne diffuse [pas son nem

3

Attention @ si vous sélectionnez cette option, la sécurité de votre ordinateur peut courir un

Annuler

8. Cliquer sur Modifier les paramétres de connexion

aeriusSecurise a été correctement ajoute.

—» Modifier les paramétres de connexion
Ouvre les propriétés de connexion pour me permettre de modifier certains
parametres.

Fermer




9. Dans la fenétre Propriétés du réseau
sans fil aeriusSecurise, choisir 'onglet

Securité Connexion | Sécurite h

Propriétés du réseau sans fil aeriusSecurise

Marn aeriusSecurise
S8ID . aeriusSecurise
Type de réseau Point d'accés

Disponibilité du réseau @ Tous les utilisateurs

Me connecter automatiguement lorsgue ce réseal est & portée

[ ]Rechercher dautres réseaux sans fil tout en étant connecté &
e réseau

[[]Me connecter méme sile réseau ne diffuse pas son nom (55I0)

[] activer les paramétres de |a connexion Intel

Configurer. ..

Annuler

10. Cliquer sur le bouton Parameétres

Propriétés du réseau sans fil aerius5ecurise

Connexion = Securite

Type de sécurité WPAZ - Entreprise ~
Type de
chiffrement : AES i

Choisissez une méthode d'authentification ré ;

Microsoft: PEAP (Protected EAF) V] Parametres

Meémoriser mes informations didentification pour
cette connexion & chague fois que je suis connecte

Parametres avances

Annuer




11. Cocher la case Vérifier I'identité du
serveur, cocher Connexion a ces
serveurs et saisir le texte
«radius.usherbrooke.ca»(1)

Dans la boite Autorité de certification
racine de confiance, cocher la case
COMODO RSA (2)

Cliquer ensuite sur Configurer (3)

12. Dans la fenétre Propriétés EAP MSCHAPv2,

décocher la case (1)

Cliquer sur OK (2)

Propriétés EAP protégées

Lors de la connexion :

VErifier I'dentité du serveur en validant le certificat

fonnexion & ces serveurs (exemples @ srvl; srv;

Y. srv 3\ com)

radius,usherbrooke.ca

Autaorités de certification racine de confiance :

[] class 3 Public Primary Certification Authority A
[] comoDo Certification Autharity
[] comoDo ECC Certification Authority
% COMODO RSA Certification Autharity
DigiCert Assured ID Root CA
[ ] igiCert Global Root CA
[ ] DigiCert Global Root CA v
£ >

Motifications avant la connexion ;

Informer lutilisateur sile nom du serveur ou le certificat racine n's ~

Sélectionner la méthode d'authentification :

Mot de passe sécurise (EAP-MSCHAP version 2) Configurer...

Activer la reconnexion rapide

[ ] Déconnect, sile serveur ne présente pas TLY de lizison de chiffr,

[[] Activer la protection de |a
confidentialité

re

Propriétés EAP MSCHAPv2

Lors de la connexion :

1 ilizer automatiquement maon nom et mon mot de
[ 1has=e Windows d'ouverture de session (st
evertuellement l2 domaing)

Annuler




13. Cliquer sur OK pour fermer la fenétre
Propriétés EAP protégées

Propriétés EAP protégées

Lors de la connexion :
Vérifier l'dentité du serveur en validant le certificat

Connexion a ces serveurs (exemples : srvi; srv2;
. #\.srv3\.com) :

| radius,usherbrooke. ca

Autorités de certification racine de confiance :

[ class 3 Public Primary Certification Autharity ~
[J comoDo certification Autharity

[J coMoDo ECC Certification Authority

COMODO RSA Certification Authority

[] migiCert Assured ID Root CA

[ igiCert Global Root CA

[] pigicert Global Root CA w
< >

Motifications avant la connexion :

Informer l'utilisateur si le nom du serveur ou le certificat racine nt ~

Sélectionner la méthode d'authentification :

Mot de passe sécurisé (EAP-MSCHAP version 2) w

Activer la reconnexion rapide

[ | Déconnect. sile serveur ne présente pas TLY de lisison de chiffr.
] Activer la protection de la

confidentialité
‘ QK ‘ Annuler

14. Dans la fenétre Propriétés du réseau
sans fil aeriusSecurise, cliquer sur
Parametres avancés

Propriétés du réseau sans fil aeriusSecurise

Connexion  Securite

Type de sécurité WPAZ - Entreprise ~
Type de
chiffrement ; AES bt

Chuoisissez une méthode d'authentification réseau :

Microsoft: PEAP (Protected EAF) | | Paramétres

Mémuoriser mes informations didentification pour
cette connexion & chague fois que je suis connects

Parametres avancés

poreer




15. Cocher la case Spécifier le mode
d’authentification (1)

Paramétres avancés

Parametres 302.1%  pParamétres 802,11

| Authentification utiisateur Vﬂ: r Enregistrer ident.

Choisir dans le menu déroulant
Authentification utilisateur (2)

pecifier le mode d'authentification : 3

Cliquer sur Enregistrer ident (3) 2

Supprimer les informations didentification pour tous les
utilisateurs

[] activer I'authentification unique pour ce réseau

Immédiatement avant l'ouverture de session de |utilisateur

Immédiatement aprés |'ouverture de session de [utilisateur

Délai maximal (secondes) 10

4k

Autoriser I'affichage de boites de dialogue
supplémentaires pendant I'authentification unique

Ce réseau utilise des réseaux locaux virtuels distincts pour
['authentification de l'ordinateur et de lutilisateur

Annler

16. Entrer votre CIP (1) et Mot de passe (2) Sécurité Windows X

Enregistrer les informations d'identification
Cliquer sur OK (3)
L'enregistrement de vos informations d'identification permet a
votre ordinateur de se connecter au réseau lorsque vous n'étes
pas connecté (par exemple, pour télécharger d s 3 jour).

CIP
Mot de passe: 9

|| OK Annuler




17. Cliquer sur OK

Parameétres avancés

Propriétés du réseau sans fil aeriusSecurise

Paramétres 802, 1% | Paramétres 802,11
[« spécifier le mode d'authentification !
Authentification utilisateur ~ Enregistrer ident.

Supprimer les informations didentification pour tous les
utilisateurs

[ activer l'suthentification unique pour ce réseau

Immédiatement avant I'ouverture de session de [utilisateur

Immédiatement aprés l'ouverture de session de [utilisateur

4k

Délai maximal (secondes) : 10

Autorizer |'affichage de boites de dialogue
supplémentaires pendant |'authentification unigue

Ce réseau utilise des réseaux locaux virtuels distincts pour
l'authentification de l'ordinateur et de l'utilisateur

Annuler

Connexion  Sécurité

Type de scurité ; VWPAZ - Entreprise ~
Type de
chiffrement : AES R

Choisissez une méthode d'authentification réseau :
Microsoft: PEAP (Protected EAF) “ | | Paramétres

Mémoriser mes informations didentification pour
cette connexion & chague fois que je suis connecté

Paramétres avances

| Anner

18. Cliquer sur Fermer

pararmetres,

Residences-permanent a eté correctement ajouté.

— Modifier les parametres de connexion
Duvre les propriétés de connexion pour me permettre de moedifier certains

Fermer




C : Connexion au réseau Aerius Sécurisé

1. Faire un clic gauche sur I'icéneEde la barre des . ' ok FRA 10:41
taches oW = 'Y CAFR  2016-02-22

2. S’assurer que le Wi-Fi est activé (1)
usherbrooke.ca

Cliquer sur la connexion Connecté
aeriusSecurise (2)

2

Cocher la case Se connecter aeriusSecurise

automatiquement (3)

SEeCcurise

@ Se connecter automatiquement
Cliquer sur Connecter (4)

Connecter

eduroam

Sécurisé

aerius
Ouvrir

ZAP

Quvrir

les parameétres, comme le réglage d’'une connexi

5P qp
Point d'accés
Mode Avion sans fil mobile




