CREATION D’UN COMPTE 1PASSWORD-Ude$S

Etape 1 : lien d’inscription

Si vous avez regu un courriel d’inscription avec un lien, cliquez sur ce dernier. Sinon, allez a :
https://www.usherbrooke.ca/services-informatiques/repertoire/acces/1password/ et cliquez sur le bouton « Activer
mon compte 1Password » (vous devrez alors vous connecter avec votre CIP/mot de passe UdeS, si ce n’est déja fait; on
vous demandera ensuite d’accepter les conditions de I'offre).

Aprés avoir cliqué sur le lien d’activation, vous serez invité(e) a entrer une adresse de courriel. Entrez obligatoirement
votre adresse @USherbrooke.ca officielle pour I'inscription. Cliquez ensuite sur « Continuer ».

Etape 2 : courriel d’invitation a joindre I"labonnement de USherbrooke.ca
Vous recevrez peu apres un courriel semblable au suivant; cliquez alors sur le bouton « Rejoignez-nous maintenant »
afin de poursuivre I'inscription.

| Rejoignez albaro.holgado@usherbrooke.ca sur 1Password |

Répond % Répondre 3
R 1Password <no-reply@1password.ca> N3 o % Higogged

A gestionpwd.securite-udes

@ En cas de probléme lié 3 I'affichage de ce message, cliquez ici pour I'afficher dans un navigateur web.

albaro.holgado@usherbrooke.ca veut
que vous le rejoigniez sur 1Password

Vous avez été invité a rejoindre le Université de Sherbrooke team sur 1Password.

Rejoignez-nous maintenant

Prenez le controle de votre
sécurité

1Password est un gestionnaire de mot de
passe puissant plébiscité par les plus grandes

entreprises du monde. Partagez de facon




Etape 3 : poursuite de I'inscription dans un navigateur Web
La fenétre suivante sera alors présentée; entrez-y vos prénom et nom officiels a I’'UdeS.

@ ‘

Bienvenue sur Université de Sherbrooke
dans 1Password !

Comment doit-on vous appeler ?

) §

En continuant, vous acceptez les conditions d'utilisation et I'avis de confidentialité.

°cn
Continuer

Etape 4 : le mot de passe principal (ou Maitre)

On vous demandera ensuite de vous choisir un mot passe principal, aussi appelé mot de passe maitre. Cette étape est
cruciale, car le mot de passe principal deviendra une clé vers votre univers entier de mots de passe et d’informations
sensibles | Conséquemment :

e Choisissez un mot de passe qui n’est surtout pas le méme que celui associé a votre CIP de I'UdeS!
o Lepluslong possible, le plus complexe possible. La regle habituelle d’'un mot de passe, mais avec un petit « plus »...
MAIS vous devez pouvoir le mémoriser !

e Vous pouvez vous inspirer des commentaires du petit cadenas ( "= ), sous le champ du mot de passe;
e Vous pouvez carrément utiliser une phrase quelconque; les espaces sont en effet acceptés comme caracteres.
C’est une bonne maniére d’avoir un mot de passe long et... mémorisable!

Créez votre mot de passe principal.

C'est le seul mot de passe dont vous devez vous souvenir. Si vous
avez déja un Master Password pour 1Password, saisissez-le ci-
dessous.

Les espaces sont permis !!

( N O) )
]

) et 4
0000000000000 00000000000000000000° 0 AFFICHER
CONTINUEZ ! BESOIN D'AIDE POUR CHOISIR ?
N’oubliez pas : plus votre mot de passe est long et

Utilisez notre générateur pour
créer un mot de passe robuste
et facile a retenir.

optionnellement...mais anglais...
Précédent e Continuer

i aléatoire, mieux c'est !




Etape 5 : premiére combinaison officielle identifiant/mot de passe maitre

Comme fin de processus de création de compte, on préremplira votre adresse courriel et on vous demandera d’entrer le
mot de passe maitre que vous venez de créer. C’est un premier test de mémoire! Si vous vous rendez compte que ¢a ne
« rentre vraiment pas », vous pourrez toujours cliquer sur le bouton « Précédent » pour revenir en arriére et vous choisir

un nouveau mot de passe maitre (principal).

Ony est presque !

Connectez-vous ci-dessous pour terminer la création de votre
compte.

Email Eemrege e e @ Usherbrooke.

Mot de passe maitre [ votre mot de passe maitre de tantot... q

==

2

Si tout va bien et que vous cliquez sur « Continuer », vous passerez a la prochaine étape, qui concerne votre Emergency
Kit...



Etape 6 : sauvegarde de I'Emergency Kit

L’étape suivante vous proposera de télécharger votre « Emergency Kit » qui contient ce qu’on appelle votre clé secréte
(Secret Key). Cette derniere est le deuxieme élément le plus important — et sensible — de votre compte 1Password. Si
quelqu’un découvre votre mot de passe maitre ET votre Emergency Kit, il aura tout ce qu’il faut pour accéder a vos mots
de passe contenus dans 1Password, a partir de n’importe quel appareil. Il est donc hyper-important de conserver ce
document en lieu stir*; ne le laissez pas dans votre dossier « Téléchargements »... Vous pourriez aussi I'imprimer et le
conserver sur vous, dans votre portefeuille, par exemple, ou mieux : dans un coffret de s(ireté! Mais rassurez-vous : la
simple possession de votre Emergency Kit ne suffirait pas a accéder a votre compte 1Password, puisque votre mot de
passe maitre est aussi requis! Nous reviendrons a I'Emergency Kit un peu plus loin.

*NOTE IMPORTANTE: Votre clé secréte sera toujours accessible du moment ol vous avez acces d votre compte
1Password sur I’'un ou I'autre de vos appareils; pour plus de détails, veuillez vous référer a
https://support.1password.com/fr/secret-key/ . Pour cette raison, nous vous déconseillons fortement de conserver votre
Emergency Kit sur votre appareil.

De plus, si jamais vous oubliez votre mot de passe principal, vous pourrez toujours demander la récupération de votre
compte au Centre de services informatiques (voir la page 1Password du site des Services informatiques de I’'UdeS pour
plus de détails).

Enregistrer votre Emergency Kit

Si vous ne pouvez pas accéder a votre compte, votre Emergency Kit sera nécessaire pour vous
connecter

Téléchargez votre Emergency Kit en PDF etfconservez-le dans un endroit sdr.

Il contient votre Secret Key, dont I'accés ou la récupération est impossible en cas de perte.

Télécharger le PDF




Etape 7 : installation d’un premier module 1Password pour navigateur Web (optionnel)

NOTE : Vous pourrez aussi consulter notre autre rubrique traitant de I'installation des applications et extensions de
navigateurs 1Password pour plus de détails.

S’il n’est pas déja présent sur votre poste de travail, vous pourrez ensuite installer directement le module
complémentaire 1Password (extension, ou plug-in) dans le navigateur que vous avez utilisé pour votre premiere

connexion :

Préts a vous lancer ?
Ajouter 1Password a Chrome

La facon la plus simple d'utiliser 1Password. Enregistrez, remplissez
et gérez vos identifiants pendant que vous naviguez en ligne.

Télécharger 1Password pour Chrome

Découvrez les autres applications 1Password

Dans cet exemple avec Chrome, en cliquant sur le bouton ci-dessus « Télécharger 1Password pour Chrome », on vous
ameénera sur le Chrome Web Store, d’olu vous aurez un autre bouton pour faire I'ajout du module dans le navigateur.

& chrome web store o3

Accueil > Extensions > 1Password — Gestionnaire de mots de passe

\

@ 1Password — Gestionnaire de mots de passe Ajouter a Chrome

Proposé par : https://1password.com

C’est le module complémentaire de navigateur qui permet la reconnaissance des sites Web visités possédant des
champs d’authentification. Ainsi, 1Password pourra reconnaitre ceux pour lesquels des identifiants sont déja présents
dans votre coffre, sinon, il pourra vous proposer d’enregistrer les nouveaux, en plus de pouvoir intégrer la génération
automatisée de mots de passe complexes.

A noter qu’a I'Université de Sherbrooke, ce ne sont pas tous les sites Web qui permettent de faire le lien avec le module
1Password. Cela est dépendant de la programmation des pages d’authentification, a savoir si ses champs possédent des
étiquettes identifiables ou non.




Emergency Kit : contenu et... gestion !
Voici un apercu du fameux Emergency Kit que vous aurez téléchargé précédemment :

[x) 1Passw@rd Emergency Kit

Created for Prénom et Nom on 09/03/2021.

Once you fill in your Master Password, the details below can be used to sign in to your
1Password account in an emergency.

1. Print out this document.

2. Fill in your Master Password below.

3. Store your kit in a secure place where you can find it, e.g. a safe deposit box.

1Password Account
SIGN-IN ADDRESS

IMPORTANT ! Adresse de connexion ".ca”

https://usherbrooke.1lpassword.ca

EMAIL ADDRESS
- - .. .@usherbrooke.ca
SECRET KEY ff—
A3- .. . - . .
) MASTER PASSWORD
,’ optionnel.. vous pourriez mettre ici un indice, préférable au mot de passe maitre ! ) ]

Ce code "QR" peut étre balayé (scanné) pour configurer d'autres appareils avec 1Password

Need help? Setup code

Contact 1Password at:
support@ipassword.com

Scan this code from the
1Password apps to set up
your account quickly and
easily.

Tel que mentionné, celui-ci receéle une des deux clés de volte vers votre environnement de mots de passe, en
I'occurrence votre clé secrete (Secret Key). Combinée a votre mot de passe maitre et a votre adresse courriel de
connexion, elle permet d’accéder a votre compte, sur tout nouvel appareil ou navigateur. A noter que la clé secréte vous
sera demandée chaque fois que vous voudrez vous connecter a votre compte une premiere fois dans une application ou
dans un navigateur spécifique et ceci, pour chaque appareil différent.

Vous remarquerez que I'Emergency Kit vous indique aussi I'adresse Web a utiliser pour vous connecter a votre compte
1Password-UdeS (Sign-in Address) : https://usherbrooke.1password.ca . Cette adresse est aussi demandée lorsqu’on se
connecte une premiere fois aux applications de bureau. Il est important de prendre cette adresse et non celle par




défaut qui est souvent my.1password.com . Autrement, le lien ne se fera pas avec votre compte et vous pourriez méme
vous retrouver a créer un autre compte « commercial » en mode évaluation.

Par ailleurs, vous trouverez au bas de 'Emergency Kit un « code QR » que vous pouvez balayer a I'aide de votre caméra
de cellulaire, par exemple, pour configurer automatiquement votre adresse de connexion et votre clé secrete dans
I"application mobile : il n’y manquera que votre mot de passe maitre.

Vous pourrez toujours retrouver les informations de votre Emergency Kit a partir de votre compte (préférable!), que
vous soyez connecté(e) dans un navigateur ou sur une application autonome (autre référence :
https://support.1password.com/fr/secret-key/)

A partir de votre compte sur un navigateur web:

En cliguant sur votre nom, en haut a droite...

. v - crmmsame = -

Mon profil /

Obtenir les applis

Importer
Aide & Assistance

Se déconnecter

SETUP CODE
Adresse e-mail ces 2 boutons apparaissent en faisant passer
la souris au-dessus de I'encadré

" . - pour entrée manuell\ \Q
Secret Key -
™ Afficher  Copier

Propriétaire de I'équipe

_ D
pour saisie par caméra

Votre Emergency Kit contient des informations dont vous

Enregistrer I'Emergency Kit h .
@ 9 gency aurez besoin pour vous connecter a votre compte 1Password.

Modifier les détails




Dans I’application Windows :

@ Tous les coffres

1Password eSS Afficher Elément Aide

l NicolzsDeris pour copier l'info...

dresse de connexion https://usherbrooke.1passwd

Tous les éléments 1
‘ Adresse e-ma !@usherbrooke.ca >
% Favoris | Secret Key Jii . >
‘ Configurer d'autres appareils
Watchtower A
1 Gérer la facturation
A Sites Web compromis G
. code QR Désactiver |'authentification a deux facteurs
2 Mots de passe vulnérables
a Se déconnecter
& Mots de passe réutilisés
xRN TR rraTTeC o T

=

Application mobile (ex. iOS : 1Password—> Réglages=> Comptes 1Password—> Université...):

14:12 v

< Retour  Université de Sherbrooke

Sherbrooke

Adresse de connexion
https://usherbrooke.1password.ca

Adresse e-mail
“@usherbrooke.ca

Clé secréete

Configurer d'autres appareils




