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Description du projet

Dans le paysage technologique actuel, la cybersécurité des systèmes industriels devient une préoccupation majeure, notamment en raison
de l'augmentation des cyberattaques visant les infrastructures critiques. Un projet de recherche innovant visant à évaluer la cybersécurité
des modèles de systèmes industriels avant leur déploiement est une initiative cruciale pour anticiper et contrer ces menaces. À
l'intersection de la cybersécurité, de l'intelligence artificielle (IA) et des systèmes de contrôle industriel (ICS), ce projet vise à développer
une méthodologie robuste pour évaluer et renforcer la sécurité des systèmes industriels avant leur mise en oeuvre effective. Cette
approche repose sur un environnement d'émulation, ou Cyber Range avec certains équipements physiques, dans lequel un ICS réel qui sera
bientôt mis en production est déployé d'une façon anonymisée.Le coeur de ce projet utilise des techniques d'IA avancées pour simuler des
cyberattaques dans un environnement d'émulation, reproduisant fidèlement les architectures des ICS ciblés tout en conservant les
approches spécifiques (p.ex. recette de peinture) anonymes. Le projet utilise des modèles de menace basés sur l'IA pour identifier les
vulnérabilités potentielles des systèmes de contrôle industriels et des réseaux de communication. Ces modèles de menace évoluent et
s'adaptent aux nouvelles techniques d'attaque, garantissant ainsi une évaluation complète et actualisée de la sécurité.
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