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Project Description

À mesure que l'informatique quantique progresse, elle menace de briser les méthodes de cryptage actuellement utilisées pour sécuriser
les communications numériques, telles que RSA et ECDSA. En réponse, de nouveaux algorithmes « résistants à l'informatique quantique »
ont été développés, mais ils sont nettement plus volumineux et complexes, ce qui pose des défis majeurs pour leur intégration dans les
infrastructures actuelles, en particulier les certificats numériques qui reposent sur la norme X.509 largement utilisée. Afin de gérer cette
transition de manière sécurisée et progressive, des certificats hybrides combinant des méthodes traditionnelles et des méthodes
résistantes à l'informatique quantique ont été proposés. Cependant, peu de recherches ont évalué et comparé leurs performances réelles
et leur impact sur les communications sécurisées telles que les communications de la NSA. Afin de gérer cette transition de manière sûre et
progressive, des certificats hybrides combinant des méthodes traditionnelles et des méthodes résistantes aux ordinateurs quantiques ont
été proposés. Cependant, peu de recherches ont évalué et comparé leurs performances réelles et leur impact sur la sécurité des
communications telles que le protocole TLS.
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