
 

 

 

ÉCOLE DE POLITIQUE APPLIQUÉE 
Faculté des lettres et sciences humaines 

 
POL223 – ENJEUX POLITIQUES DU CYBERESPACE 

(3 crédits) 
Automne 2023 

 
Horaire : Mardi de 8h50 à 11h40 Local du cours : A4-262 
Coordonnées du professeur : Hugo Loiseau (local A6-1015) 
819 821-8000, poste 65165 Courriel : Hugo.Loiseau@USherbrooke.ca 

 
 

PLAN DE COURS 
« Avis. Tout le matériel didactique fourni dans le cadre du cours est protégé par droits d’auteur. Toute 
distribution, communication, publication ou diffusion, sans le consentement préalable de la personne 

titulaire des droits d’auteur, à des tiers ne faisant pas partie du cours est prohibée, sous peine de sanction 
disciplinaire (Règlement des études [Règlement 2575-009] articles 9.4.2 al. 1 et 9.5.7) ». 

 
 

Cible(s) de formation 
Connaître et comprendre, à l'aide d'études de cas, les enjeux politiques relevant du cyberespace : 
cybersécurité, cybercriminalité, cyberespionnage, cyberdéfense… Connaître et comprendre le 
cadre de gouvernance du cyberespace aux niveaux international, canadien et québécois. 
 
Contenu 
Définitions des principaux éléments d’analyse : Internet, cyberespace, réseaux, acteurs… Étude 
du développement de l’Internet et du cyberespace. Approches conceptuelles et méthodologiques 
pour les études du cyberespace. Exposition des enjeux de nature politique dans le cyberespace et 
les impacts du cyberespace sur la politique. Dilemme du conflit et de la coopération dans le 
cyberespace. Analyse comparée des principales politiques «cyber» dans le monde, au Canada et 
au Québec. 
 
Connaissances et compétences 
L’étudiante ou l’étudiant qui réussit ce cours devrait connaître les principaux enjeux politiques 
nationaux, internationaux et transnationaux du cyberespace, comprendre les différentes forces 
politiques, sociales et économiques dans le cyberespace, maîtriser les différentes notions qui 
s’appliquent au cyberespace et à l’Internet: la virtualité, le numérique, l’ubiquité, l’hybridité, la 
réticularité…, distinguer les aspects politiques dans le cyberespace et les aspects cyber dans 
l’actualité politique, être capable d’identifier les acteurs, les enjeux, les décisions importantes 
dans l’actualité politique de la gouvernance internationale, canadienne et québécoise à propos du 
cyberespace, être en mesure de faire des liens analytiques entre les aspects techniques, 
scientifiques, sociologiques et politiques du cyberespace et de l’Internet, connaître les principes 
de base de l’hygiène informatique, être compétent pour réaliser une analyse de science politique 
et de Relations internationales portant sur les enjeux politiques du cyberespace.  
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Niveau et exigences particulières 
Ce cours est destiné aux étudiantes et aux étudiants de deuxième et de troisième années du 
Baccalauréat en études politiques appliquées et exceptionnellement aux étudiants et étudiantes 
des certificats d’études politiques, de relations internationales et de coopération internationale de 
l’École de politique appliquée. Il est fortement conseillé de posséder un ordinateur personnel (et 
de savoir s’en servir…) et d’avoir accès à Internet pour réussir ce cours. 
 
Description des activités du cours 
Le cours comporte trois types d’activités. Les cours magistraux forment le premier type 
d’activités. Il s’agit essentiellement de la transmission de la matière par le professeur. Le 
deuxième type d’activités consiste en l’évaluation des connaissances acquises en classe, au cours 
des lectures obligatoires et lors des débats, des conférences, des CMT et des ateliers. Ces deux 
dernières activités constituent le dernier type d’activités. Il s’agit de formations et d’exercices ad 
hoc à propos du cyberespace, sur la rédaction des fiches ou sur l’analyse de textes concernant les 
enjeux politiques du cyberespace. Il est à noter que les activités du cours peuvent être 
réaménagées en fonction du nombre d’étudiantes et d’étudiants inscrits. De plus, certaines 
séances de cours pourront être tenues dans le cadre de conférences portant sur la matière du 
cours.  
 
Mode d’évaluation 
Le mode d’évaluation du cours se divise en quatre. Le premier est un examen de mi-session qui 
vaut pour 30% de la note finale. Le deuxième est un examen final récapitulatif pour l’ensemble 
de la session. Il vaut pour 30% de la note finale. Le troisième consiste en la réalisation d’une 
fiche de lecture portant sur une des lectures obligatoires du cours (Voir la colonne dans le tableau 
du calendrier des activités prévues ci-dessous). Cette fiche de lecture vaut pour 15% de la note 
finale et doit être déposée dans la boîte de dépôt appropriée sur le Moodle de POL223. Enfin, le 
quatrième mode d’évaluation consiste dans la réalisation des Capsules-Mini-Tests (CMT) au 
nombre de cinq (5 X 5% = 25% de la note finale). Tous les détails quant aux évaluations seront 
donnés lors de la première séance de cours.  
 
En résumé, la pondération donne ceci : 
 
Examen de mi-session :  30 % 
Examen de fin de session :  30 % 
Fiche de lecture : 15 % 
5 CMT (5 X 5%) : 25 % 
 
Les livres obligatoires pour le cours sont :  

- Loiseau, Hugo et Waldispuehl, Elena (dir.), Cyberespace et science politique de la méthode 
au terrain, du virtuel au réel, Presses de l’Université du Québec, 2017. 

- Boullier, Dominique, Sociologie du numérique, Armand Colin, 2e édition, 2019. 
 
Ces livres sont disponibles à la Coop de l’Université au Pavillon Multi (B5). 
 
Les autres lectures obligatoires pour ce cours sont disponibles sur le site Moodle du cours 
POL223.  
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Retard et absence à un événement d’évaluation des apprentissages 
Aucun délai ne sera accordé pour la remise des travaux. Tout retard non justifié sera pénalisé 
de -5 % par jour de retard (incluant les samedis et dimanches) par évaluation. Des problèmes de 
santé, le décès d’un proche et des motifs parentaux sont les seules justifications acceptables pour 
le retard ou l’absence à un événement d’évaluation des apprentissages. Une attestation officielle 
sera exigée. En cas de retard de plus de 7 jours, l’enseignante ou l’enseignant se réserve le droit 
de refuser la remise de l’évaluation et d’attribuer la note 0. 
 
Toute communication écrite avec le professeur doit être formulée dans un français impeccable. 
 
Guide du travail écrit  
Les travaux devront respecter le Guide de présentation des travaux du département. Des pénalités 
pourront s’appliquer sur la notation des travaux si le guide de présentation de l’ÉPA n’est pas 
respecté.  
 
Plagiat et intégrité intellectuelle 
Vous trouverez ci‐après un document informatif préparé par le groupe de travail sur l’intégrité 
académique de l’Université de Sherbrooke à l’attention des étudiantes et des étudiants. Nous 
vous invitons à le lire et à prendre connaissance du Règlement des études, plus particulièrement 
la section 9 portant sur les règles relatives à la discipline, que vous trouverez sur le site Internet 
du bureau du registraire : https://www.usherbrooke.ca/registraire/droits-et-
responsabilites/reglement-des-etudes/. 
 
Vous êtes également invités à visiter la page Internet portant sur l’Intégrité intellectuelle : 
Intégrité intellectuelle - Étudiants - Université de Sherbrooke (usherbrooke.ca) et à participer au 
Quiz antiplagiat : Antiplagiat - Service de soutien à la formation - Université de Sherbrooke 
(usherbrooke.ca).  

Dans tous les cas de plagiat ou de toute autre manœuvre visant à tromper, une plainte sera 
déposée auprès de la personne responsable des dossiers disciplinaires de la Faculté et traitée 
selon la procédure prévue au Règlement des études. Toute personne reconnue avoir commis un 
délit se verra imposer une sanction disciplinaire. Visionner la vidéo « Copier/coller/citer » 

 
Qualité du français 
Considérant que la qualité de l’expression écrite est indispensable à la bonne compréhension des 
idées, les étudiants et les étudiantes sont tenus de porter un souci particulier à la qualité de la 
langue française dans la rédaction de leurs travaux et de leur expression orale. Cet aspect est 
particulièrement important dans les études sur le phénomène cyber qui sont dominées par les 
recherches en langue anglaise. Ainsi, l’usage des termes français est privilégié dans les 
productions orales et écrites des étudiantes et des étudiants. Les termes anglais seront tolérés en 
l’absence de traduction française. Les étudiants et les étudiantes pourront être pénalisés jusqu’à 
15% de la note finale pour les fautes de français ou l’usage de termes anglais pour lesquels il 
existe une traduction française dans leurs différents travaux et séminaires. Il est interdit de 
rédiger les travaux en écriture inclusive, seule la forme épicène est acceptée. Ce plan de cours 
respecte et met en œuvre les règles de conduite de l’École de politique appliquée disponible à 
l’adresse suivante : 
http://www.usherbrooke.ca/politique-appliquee/fileadmin/sites/politique-
appliquee/espace_etudiant/1er_cycle/regle_conduite.pdf 
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Dates importantes Contenu 

15 septembre 2023 (les activités retirées ne seront pas facturées) 
Date limite des choix ou des modifications d’activités 
pédagogiques 

Retrait ou abandon d’un cours sur Genote 
https://www.usherbrooke.ca/services-
informatiques/repertoire/apprentissage/genote/ 

15 novembre 2023 (les activités abandonnées sont facturées) Date limite d’abandon des activités pédagogiques 

Semaine de relâche Du 23 au 27 octobre 2023 

Journée réservée aux activités étudiantes 
(campus principal seulement) 

31 août (8h30 à 22h) 

Suspension des activités pédagogiques de 1er cycle : assemblées 
générales de l’AGEFLESH 

19 sept., de 11 h 50 à 15 h 50 
15 nov., de 11 h 50 à 15 h 50 

Congés universitaires 
Fête du Travail : 4 sept. 
Journée nat. vérité et réconciliation : 29 sept. 
Action de grâces : 9 oct. 

Période d’examens 
Du 11 au 22 décembre 2023 
(le plan de cours peut prévoir la poursuite des activités pendant 
cette période) 

 
Calendrier prévisionnel des activités du cours 
 

Cours et date Matière Activités Lectures obligatoires 

Séance 1 

29 août 
Débute à 9h30 

Introduction du cours 
Présentation du plan de 
cours 
Présentation du 
Moodle du cours 
Projets de recherche en 
cyber du GRIC 

Cours magistral 
Atelier 1 « La carte 

mentale » 

Loiseau, Hugo et Waldispuehl, Elena, 
« Introduction » dans Loiseau, Hugo et 
Waldispuehl, Elena (dir.), Cyberespace et 
science politique de la méthode au 
terrain, du virtuel au réel, Presses de 
l’Université du Québec, 2017, p. 1-13. 
 
Boullier, Dominique, Sociologie du 
numérique, Armand Colin, 2e édition, 
2019, « Introduction ». 

Séance 2 

5 septembre 

Définitions: 
numérique, Internet, 
cyberespace… 
 
Internet et politique: 
une problématique 
générale 

Cours magistral et 
atelier 

Atelier 2 « La fiche 
de lecture » 

Sabrina Dupéré et Hugo Loiseau, 
« L’espace, le temps et les individus dans 
le cyberespace » dans Loiseau, Hugo et 
Waldispuehl, Elena (dir.), Cyberespace et 
science politique de la méthode au 
terrain, du virtuel au réel, Presses de 
l’Université du Québec, 2017, p. 17-35. 

Boullier, Dominique, Sociologie du 
numérique, Armand Colin, 2e édition, 
2019, « Chapitre 1 ». 
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Cours et date Matière Activités Lectures obligatoires 

Séance 3 

12 septembre 

Internet et politique: 
une problématique 
générale : Une 
sociologie politique 
des usages 

Cours magistral 

Capsule CMT 1: 
« Comment Internet 
fonctionne-t-il? » 

Loiseau, Hugo, « Les défis 
méthodologiques du cyberespace en 
sciences sociales et politiques » dans 
Loiseau, Hugo et Waldispuehl, Elena 
(dir.), Cyberespace et science politique de 
la méthode au terrain, du virtuel au réel, 
Presses de l’Université du Québec, 2017, 
p. 37-66. 
 
Boullier, Dominique, Sociologie du 
numérique, Armand Colin, 2e édition, 
2019, « Chapitre 2 ». 

Séance 4 

19 septembre 

Modèles d’analyse du 
cyber (poliorcétique et 
analyse des strates) 
 
Méthodes d’analyse du 
cyber (observations et 
éthique) 

Cours magistral 

Capsule CMT 2: 
«Hygiène 
informatique» 

Dupéré, Sabrina, «Les différentes 
couches composant le cyberespace» dans 
Loiseau, Hugo et Waldispuehl, Elena 
(dir.), Cyberespace et science politique de 
la méthode au terrain, du virtuel au réel, 
Presses de l’Université du Québec, 2017, 
p. 67-88. 
 
Waldispuehl, Elena, «La nature du terrain 
en sciences sociales : une cartographie du 
cyberespace est-elle possible ?» dans 
Loiseau, Hugo et Waldispuehl, Elena 
(dir.), Cyberespace et science politique de 
la méthode au terrain, du virtuel au réel, 
Presses de l’Université du Québec, 2017, 
p. 89-120. 
 
Loiseau, Hugo. «La cyberguerre à l'ère du 
siège cybernétique», Défense & Sécurité 
internationale, Hors-série, N°52, février-
mars 2017, p. 92-94. 

Séance 5 

26 septembre 

Enjeux politiques du 
cyberespace: 
Démocratie, vote 
électronique, 
gouvernement en 
ligne, partis pirates et 
piratages de 
campagnes électorales 

Cours magistral 

Capsule CMT 3: 
« La fracture 
numérique » 

 

Boullier, Dominique, Sociologie du 
numérique, Armand Colin, 2e édition, 
2019, « Chapitre 5 ». 
 
Couture, Jérôme, Breux, Sandra et 
Goodman, Nicole, « Le vote par Internet 
augmente-t-il la 
participation électorale? » dans Loiseau, 
Hugo et Waldispuehl, Elena (dir.), 
Cyberespace et science politique de la 
méthode au terrain, du virtuel au réel, 
Presses de l’Université du Québec, 2017, 
p. 123-148. 
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Cours et date Matière Activités Lectures obligatoires 

Séance 6 

3 octobre 

Enjeux politiques du 
cyberespace : Vie 
privée, identité 
numérique et 
protection des 
données 

Cours magistral 

Rivard, Tristan, « Cybersocialité et 
économie politique des données 
personnelles : un survol des usages 
populaires, commerciaux et 
sécuritaires de la surveillance des 
données » dans Loiseau, Hugo et 
Waldispuehl, Elena (dir.), 
Cyberespace et science politique de la 
méthode au terrain, du virtuel au réel, 
Presses de l’Université du Québec, 
2017, p. 227-254. 
 
Perea, 
François, « L’identité numérique : de 
la cité à l’écran. Quelques aspects de 
la représentation de soi dans 
l’espace numérique », Les Enjeux de 
l’information et de la communication, 
Vol. 201, n°1, 2010, p. 144-159. 

Séance 7 

10 octobre 

Enjeux politiques du 
cyberespace : le 
cyberespace, espace de 
conflits politiques 
internationaux  

La gouvernance de 
l’Internet et du 
cyberespace : 
Institutions, secteur 
privé et internautes 

Cours magistral 

Capsule CMT 4 : 
« La ville 
intelligente » 

Sauvé, Samuel, « Le cyberespace, espace 
de conflits politiques » dans Loiseau, 
Hugo et Waldispuehl, Elena (dir.), 
Cyberespace et science politique de la 
méthode au terrain, du virtuel au réel, 
Presses de l’Université du Québec, 2017, 
p.193-226. 
 
Lacroix, Dominique, « Ranger la Terre. 
Le nommage des domaines est-il 
l’expression d’une stratégie des États-
Unis de domination des réseaux? », 
Hérodote, N°152-153, 2014, p. 185-200. 
 
Diaz, Jérémy et Breux, Sandra, « Les 
affres du devenir « de la ville 
intelligente » : vers une accentuation des 
limites du cyberespace? » dans Loiseau, 
Hugo et Waldispuehl, Elena (dir.), 
Cyberespace et science politique de la 
méthode au terrain, du virtuel au réel, 
Presses de l’Université du Québec, 2017, 
p. 255-281. 

Séance 8 

17 octobre 
Examen de mi-session 

Examen de mi-
session 30 % Pas de lectures obligatoires 
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Cours et date Matière Activités Lectures obligatoires 

Séance 9 

24 octobre 
Relâche Aucune Pas de lectures obligatoires 

Séance 10 

31 octobre 

La cybercriminalité : 
défis et enjeux 
 
La cybersécurité 
internationale : 
l’exemple du 
cyberterrorisme 

Cours magistral 

Dupont, Benoît, « La gouvernance 
polycentrique du cybercrime : les réseaux 
fragmentés de la coopération 
internationale », Cultures & Conflits, 102, 
été 2016, URL: 
http://conflits.revues.org/19292 
 
Kempf, Olivier, « Le cyberterrorisme: un 
discours plus qu’une réalité », Hérodote, 
N°152-153, 2014, p. 82-97. 

Séance 11 

7 novembre 

La géopolitique du 
cyberespace : Les 
États-Unis, la Chine, 
Israël et la Russie vers 
une cyberguerre? 

Cours magistral 

Capsule CMT 5 : 
« La neutralité du 
Net » 

Douzet, Frédéric, « La géopolitique pour 
comprendre le cyberespace », Hérodote, 
vol. 1, N°152-153, 2014, p. 3-21. 
 
Delaunay, Michael, « La route de la soie 
numérique, outil d’influence chinois, y 
compris dans l’Arctique? », Études 
internationales, Volume 51, Numéro 1, 
Printemps 2020, p. 165-192. 

Séance 12 

Mardi le 14 
novembre 2023 

Les politiques cyber du 
Québec et du Canada Cours magistral 

Loiseau, Hugo, Millette, Charles-Antoine 
et Lemay, Lina, « La stratégie du Canada 
en matière de cybersécurité : de la parole 
aux actes? », Canadian Foreign Policy 
Journal, vol.19, N°2, 2013, p. 144-157. 

Séance 13 

21 novembre 

Conférence de Mme 
Sylvana Al Baba 
Douaihy, Ph.D. « La 
cybersécurité des 
infrastructures 
essentielles » 

Conférence de Mme 
Emma Bolduc, « La 
cyberdiplomatie » 

Conférence  

Landry, Olivier, « Les infrastructures 
essentielles » dans Pontbriand, Karine et 
Charron, Claude-Yves, Préparer la 
cyberpaix, Éditions Multimondes, 2023, 
p. 33-49. 
 
Gariépy, Félix, « Les efforts de 
cyberdiplomatie du Canada à l’ONU » 
dans Pontbriand, Karine et Charron, 
Claude-Yves, Préparer la cyberpaix, 
Éditions Multimondes, 2023, p. 91-105. 
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Cours et date Matière Activités Lectures obligatoires 

Séance 14 

28 novembre 

Conclusion générale : 
l’avenir du cyber et de 
la politique 

Rétroactions sur le 
cours et son contenu 

Cours magistral 

Clôture des 
capsules sur le 
Moodle de 
POL223 et Remise 
de la Fiche de 
lecture 

 

Séance 15 

5 décembre 
Examen final Examen final 30 %  Aucune 

 
Bibliographie non exhaustive 
 
Boullier, Dominique, Sociologie du numérique, Armand Colin, 2e édition, 2019. 
 
Bourdeloie, Hélène, « Ce que le numérique fait aux sciences humaines et sociales: épistémologie 
méthodes et outils en questions », Tic & société, Vol. 7, n° 2, 2014,  
doi:10.4000/ticetsociete.1500. 
 
Choucri, Nazli, “Co-Evolution of Cyberspace and International Relations: New Challenges for 
the Social Science”, Acte de colloque, World Social Science Forum, Montréal, 2013, p. 1-23.  
 
Dupont, Benoît, « La gouvernance polycentrique du cybercrime : les réseaux fragmentés de la 
coopération internationale », Cultures & Conflits, 102, été 2016, URL : 
http://conflits.revues.org/19292 
 
Dutton, W. H. (dir.), The Oxford Handbook of Internet Studies, Oxford University Press, 2013. 
 
Douzet, Frédéric, « La géopolitique pour comprendre le cyberespace », Hérodote, vol. 1, N°152-
153, 2014, p. 3-21. 
 
Goupil, Sylvie, « Gouvernement en ligne et démocratie : Vers une mutation de la relation 
citoyenne à l’État? », Politique et Sociétés, Vol. 26, No 1, 2007, p. 27–46. 
 
Greffet, Fabienne, « Le web dans la recherche en science politique, Nouveaux terrains, nouveaux 
enjeux », Revue de la BNF, No 40, 2012, p. 78-83. 
 
Kempf, Olivier, « Le cyberterrorisme: un discours plus qu’une réalité », Hérodote, N°152-153, 
2014, p. 82-97. 
 
Kremer, Jan-Frederik et Müller, Benedikt, Cyberspace and International Relations: Theory, 
Prospects and Challenges, Springer, 2014. 
 
Lacroix, Dominique, « Ranger la Terre. Le nommage des domaines est-il l’expression d’une 
stratégie des États-Unis de domination des réseaux », Hérodote, N°152-153, 2014, p. 185-200. 
 
Loiseau, Hugo, Millette, Charles-Antoine et Lemay, Lina, « La stratégie du Canada en matière 
de cybersécurité : de la parole aux actes? », Canadian Foreign Policy Journal, vol.19, N°2, 
2013, 144-157. 
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Loiseau, Hugo et Waldispuehl, Elena (dir.), Cyberespace et science politique de la méthode au 
terrain, du virtuel au réel, Presses de l’Université du Québec, 2017. 
 
Loiseau, Hugo, « La cyberguerre à l'ère du siège cybernétique », Défense & Sécurité 
internationale, Hors-série, N°52, février-mars 2017, p. 92-94. 
 
Loiseau, Hugo, Ventre, Daniel et Aden, Hartmut (dirs.). La cybersécurité en sciences humaines 
et sociales, méthodologie de recherche, ISTE, 2021, 194 p. 
 
Pontbriand, Karine et Charron, Claude-Yves, Préparer la cyberpaix, Éditions Multimondes, 
2023. 
 
Sims, F. et Smith, David J., Cybersecurity in Canada, Operations, Investigations, and 
Protection, emond, 2023. 
 
Taillat, Stéphane et coll. La cyberdéfense Politique de l’espace numérique, Armand Colin, 2018. 
 
The Cyber Security Body Of Knowledge, Knowledgebase – CyBOK v1.1, URL 
https://www.cybok.org/knowledgebase1_1/. 
 
Université de Sherbrooke, Politique 2500-036, Politique de Sécurité de l’information, 2016, 
URL https://www.usherbrooke.ca/a-propos/fileadmin/sites/a-propos/documents/direction/politiq
ues/2500-036.pdf 
 
Ventre, Daniel (Dir.), Cyber Conflicts. Competing National Perspectives, Wiley ISTE, 2012. 
 
Ventre, Daniel, Cyberattaque et Cyberdéfense, Hermès Lavoisier, 2011. 
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