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Dans le contexte actuel, il existe plusieurs risques liés à la sécurité informatique, 
en lien avec la gestion des données de recherche. Entre autres, les données 
numériques, sensibles et précieuses pour les équipes de recherche, doivent être 
protégées de manière optimale afin de garantir leur intégrité, leur confidentialité 
ainsi que leur disponibilité. 

Principales menaces
Dans ce document, nous vous présentons une synthèse des principales menaces auxquelles les 
équipes de recherche doivent porter une attention particulière.

Piratage
Le piratage informatique représente une menace sérieuse pour les données de recherche en milieu 
universitaire. Le matériel informatique des membres de la communauté universitaire peut être piraté 
par divers moyens, notamment des courriels ou des pièces jointes malveillantes (ou « infectées » 
par un virus informatique), des sites Web « infectés » ou par le biais d’un partage involontaire 
d’informations sensibles ou l’utilisation d’un logiciel non sécurisé.

Voici quelques risques spécifiques liés au piratage dans ce contexte :

	• Vol de propriété intellectuelle : les membres de la communauté universitaire peuvent être 
victimes de vols de propriété intellectuelle, tels que des brevets, des découvertes scientifiques 
ou des travaux de recherche non publiés. Ces informations pourraient être utilisées à 
des fins commerciales ou académiques par des entités malveillantes, portant atteinte à la 
reconnaissance, aux opportunités de financement et à la carrière des chercheuses et des 
chercheurs.

	• Divulgation de données confidentielles : les données de recherche peuvent contenir des 
informations confidentielles sur les personnes ou les animaux, des informations sensibles sur 
des sujets de recherche ou des données industrielles confidentielles. Le piratage peut conduire à 
la divulgation non autorisée de ces informations, ce qui peut entraîner des problèmes éthiques, 
des poursuites judiciaires ou des préjudices pour les individus impliqués.
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	• Sabotage de la recherche : les personnes cybercriminelles peuvent altérer les données de 
recherche, modifier les résultats ou perturber les expériences en cours. Cela peut entraîner 
la publication de résultats erronés ou trompeurs, sapant ainsi la crédibilité de la recherche et 
affectant la progression de la science dans une direction incorrecte.

	• Rançongiciel : les attaques par rançongiciels sont devenues courantes, notamment dans les 
institutions universitaires. Les pirates informatiques peuvent chiffrer les données de recherche et 
demander une rançon pour leur restitution. 

	• Espionnage industriel : les données de recherche peuvent avoir une valeur significative pour la 
concurrence malveillante, qui cherche à voler des découvertes scientifiques, des technologies 
ou des développements de pointe. Le piratage peut servir de moyen pour permettre à ces 
entités de s’infiltrer dans le système informatique de l’Université et d’accéder à des informations 
ou des données sensibles.

	• Perturbation des opérations : une cyberattaque peut entraîner des temps d’arrêt du système, 
affectant les opérations de l’Université dans son ensemble. Cela peut entraîner une perte de 
productivité, des retards dans les projets de recherche et une perturbation générale des activités 
académiques.

	• L’hameçonnage : l’hameçonnage est une technique de cybercriminalité qui vise à tromper les 
utilisatrices et utilisateurs en leur envoyant des courriels ou des messages frauduleux, semblant 
provenir d’organisations légitimes, pour les inciter à divulguer des informations personnelles, 
telles que mots de passe, données de connexion ou données financières, compromettant ainsi 
leur sécurité en ligne.

Perte de données
La perte de données de recherche en milieu universitaire peut entraîner de graves conséquences 
pour les équipes de recherche, les institutions académiques et la communauté scientifique dans 
son ensemble. Une personne membre de la communauté universitaire peut perdre ses données de 
recherche de plusieurs manières, notamment en raison de défaillances informatiques, de pannes 
matérielles, de virus, de vol, de négligence dans la sauvegarde ou de l’absence de stratégies de 
protection des données. Des erreurs humaines telles que la suppression accidentelle de fichiers sont 
également courantes.

Voici quelques-uns des risques liés à la perte de données en lien avec une mauvaise gestion des 
données de recherche :

	• Perte de connaissances scientifiques : les données de recherche représentent des informations 
précieuses et uniques qui peuvent contenir des découvertes importantes et des résultats 
expérimentaux cruciaux. Si ces données sont perdues, cela peut entraîner une perte définitive 
de connaissances scientifiques et rendre impossible la reconstitution des travaux de recherche.

	• Reproductibilité des résultats : dans le cadre de la méthode scientifique, il est essentiel que 
les résultats des recherches puissent être reproduits par d’autres scientifiques pour confirmer 
la validité des conclusions. Si les données originales sont perdues ou endommagées, cela peut 
rendre impossible la vérification indépendante des résultats, ce qui peut entraîner un doute sur 
la validité des découvertes.
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	• Réputation et crédibilité : la perte de données de recherche peut porter atteinte à la réputation 
des chercheuses et chercheurs ainsi que des institutions. Cela peut être interprété comme un 
manque de professionnalisme, de rigueur scientifique et de responsabilité en matière de gestion 
des données.

	• Délais supplémentaires et coûts : la récupération ou la reconstitution de données perdues 
peut prendre beaucoup de temps et d’efforts, voire être impossible dans certains cas. Cela peut 
entraîner des retards dans les projets de recherche et des coûts supplémentaires pour tenter de 
récupérer les données ou refaire les expériences.

	• Perturbation de la collaboration : la recherche universitaire implique souvent des collaborations 
entre différents chercheurs et chercheuses, laboratoires et institutions. La perte de données 
peut perturber ces collaborations et rendre difficile la continuité des projets conjoints.

	• Impact sur la publication scientifique : les revues scientifiques exigent souvent que les données 
de recherche sous-jacentes aux publications soient archivées et disponibles pour consultation 
par les pairs. La perte de données peut empêcher la publication d’articles ou entraîner le retrait 
de publications existantes.

Sécurité nationale
Certains types de données de recherche peuvent représenter des risques pour la sécurité nationale 
lorsqu’elles sont mal gérées ou compromises. Les entités étrangères peuvent utiliser diverses 
techniques pour voler les données de recherche d’une personne membre de la communauté 
universitaire, compromettant ainsi la sécurité nationale. Ces méthodes incluent la cyberintrusion 
(hacking), l’ingénierie sociale, l’espionnage, la corruption ou la collusion avec des actrices et acteurs 
locaux, et l’utilisation de ressources technologiques avancées. L’objectif est de s’approprier des 
informations sensibles pour des avantages économiques, politiques ou militaires.

Voici quelques-uns des risques liés à la sécurité nationale en lien avec une mauvaise gestion des 
données de recherche :

	• Espionnage industriel : des entités étrangères pourraient chercher à infiltrer les universités pour 
accéder à des recherches sensibles ou à des technologies innovantes développées dans des 
laboratoires universitaires. Ces informations pourraient être utilisées à des fins de concurrence 
économique ou militaire.

	• Terrorisme : les recherches menées dans certaines disciplines pourraient potentiellement 
être exploitées par des groupes terroristes pour développer des armes ou des technologies 
dangereuses.

	• Contre-mesures de sécurité : si les données de recherche en sécurité nationale ou en défense 
sont compromises, cela pourrait entraîner une vulnérabilité accrue de la nation aux menaces 
extérieures.

	• Cyberattaques : les universités sont souvent la cible de cyberattaques visant à voler des 
données sensibles, notamment des informations de recherche, ce qui pourrait nuire à la sécurité 
nationale si ces données sont utilisées de manière malveillante.

	• Recherche à double usage : certains domaines de recherche peuvent être à double usage, 
c’est-à-dire qu’ils peuvent être utilisés à la fois à des fins civiles et militaires. Le partage 
incontrôlé de telles connaissances peut potentiellement contribuer à des activités malveillantes.
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	• Influence étrangère : les fonds de recherche provenant de sources étrangères peuvent parfois 
être assortis de conditions ou d’objectifs cachés qui pourraient être en conflit avec les intérêts 
nationaux.

Comme mentionné dans les principes directeurs du gouvernement du Canada, le gouvernement 
fédéral et toutes les personnes impliquées dans l’écosystème de la recherche au Canada sont 
responsables de protéger la recherche contre les risques pour la sécurité nationale.

À cet effet, le gouvernement du Canada a établi des lignes directrices concernant la sécurité 
nationale pour les partenariats de recherche. Les chercheuses et chercheurs sont tenus d’évaluer les 
risques pour leurs projets de recherche.

Ces lignes directrices ont plusieurs objectifs, dont :

	• Empêcher l’ingérence étrangère.

	• Empêcher l’espionnage et le transfert non souhaité des connaissances ou des données.

Vol de données
Le vol de données de recherche présente des risques importants pour les équipes de recherche et 
les institutions universitaires. Les données de recherche peuvent être volées de différentes manières. 
Les attaques courantes incluent l’accès non autorisé aux systèmes informatiques via des failles 
de sécurité, des techniques d’hameçonnage ciblant les chercheuses et chercheurs pour obtenir 
leurs identifiants, l’utilisation de logiciels malveillants pour voler des fichiers ou des mots de passe, 
l’espionnage industriel par la concurrence ou des gouvernements, et le vol physique de matériel 
de recherche. L’absence d’un filet de sécurité informatique, la négligence dans la protection des 
données et le partage non sécurisé de fichiers peuvent également exposer les données à des vols 
potentiels. Une vigilance constante et des mesures de sécurité robustes sont essentielles pour 
protéger les précieuses données de recherche en milieu universitaire.

Le vol de données de recherche en milieu universitaire comporte des risques que doivent prendre en 
considération les équipes de recherche :

	• Concurrence déloyale : si des données de recherche sont volées, elles peuvent être utilisées 
par des adversaires pour accélérer leur propre recherche ou obtenir un avantage indu lors de 
demandes de subvention, de publications ou de dépôts de brevet. Cela peut nuire à la crédibilité 
des chercheuses et chercheurs et fausser la compétition dans le milieu universitaire.

	• Erreur d’interprétation : le vol de données de recherche peut entraîner la divulgation non 
autorisée d’informations scientifiques incomplètes, pouvant conduire à des conclusions 
erronées ou biaisées.

	• Perte de financements : si les bailleurs de fonds, tels que les agences gouvernementales ou les 
organisations privées, ont connaissance du vol de données ou des pratiques de sécurité laxistes, 
ils pourraient hésiter à financer davantage les projets de recherche de l’Université. Cette perte 
de confiance pourrait entraîner une diminution des subventions et des financements futurs pour 
les projets de recherche.

https://www.usherbrooke.ca/saric/conduite-responsable/securite-recherche/securite-nationale-partenariats
https://www.usherbrooke.ca/saric/conduite-responsable/securite-recherche/securite-nationale-partenariats
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• Risques juridiques : le vol de données de recherche peut entraîner des poursuites judiciaires
de la part de chercheuses et chercheurs lésés, d’institutions concurrentes ou de bailleurs de
fonds. Les conséquences juridiques peuvent être coûteuses en matière de frais de justice et de
dédommagements potentiels.

• Violation de la vie privée : certaines données de recherche peuvent inclure des informations
personnelles ou confidentielles sur des individus. Le vol de ces données peut entraîner des
atteintes à la vie privée et des conséquences préjudiciables pour les personnes concernées.

Outils et bonnes pratiques
En milieu universitaire, il est essentiel de favoriser la cybersécurité pour protéger les données de 
recherche sensibles et confidentielles.

L’équipe Sécurité de l’information encourage toutes les personnes membres de la communauté 
universitaire à prévenir les menaces auxquelles elles sont confrontées en ligne, en intégrant ces 
bonnes pratiques pour favoriser la sécurité de la recherche :

» Penser avant de cliquer

» Vérifier l’authenticité des messages reçus ou de l’interlocuteur

» Faire ses mises à jour

» Installer un antivirus

» Conserver le secret de vos mots de passe

» Utiliser un gestionnaire de mots de passe

» Opter pour le principe du bureau propre

» Protéger vos appareils mobiles

» Rendre ses réseaux sociaux sécuritaires

» Effacer vos traces numériques

Pour en apprendre davantage, consultez le site Web Sécurité de l’information de l’Université de 
Sherbrooke. 

Formations offertes
» Formations en ligne sur la sensibilisation à la sécurité de l’information, adaptées pour les besoins

des membres du personnel de l’Université de Sherbrooke

» Formation en cybersécurité du Centre universitaire de formation continue

Documents officiels
» Cadre normatif de la sécurité de l’information de l’UdeS

» Politique sur la conduite responsable de la recherche (2500-021)

» Politique sur la gestion des données de recherche (2500-046)

https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/penser-avant-de-cliquer
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/verifier-lauthenticite-des-messages-recus-ou-de-linterlocuteur
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/faire-ses-mises-a-jour
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/installer-un-antivirus
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/conserver-le-secret-de-vos-mots-de-passe
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/utiliser-un-gestionnaire-de-mots-de-passe
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/opter-pour-le-principe-du-bureau-propre
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/proteger-vos-appareils-mobiles
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/rendre-ses-reseaux-sociaux-securitaires
https://www.usherbrooke.ca/securite-info/prevenir-ou-reagir/prevenir-les-menaces/effacer-vos-traces-numeriques
https://www.usherbrooke.ca/securite-info/
https://www.usherbrooke.ca/securite-info/formations
https://www.usherbrooke.ca/securite-info/formations
https://www.usherbrooke.ca/formation-continue/programmation/activite/la-cybersecurite-pour-tous/1395/
https://www.usherbrooke.ca/securite-info/cadre-normatif
https://www.usherbrooke.ca/decouvrir/fileadmin/sites/decouvrir/documents/direction/politiques/2500-021.pdf
https://www.usherbrooke.ca/decouvrir/fileadmin/sites/decouvrir/documents/direction/politiques/2500-046.pdf
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Ressources externes
Des ressources externes gratuites sont également accessibles pour les personnes qui souhaitent 
approfondir leurs connaissances sur le sujet de la cybersécurité :

	» Guide pour atténuer les risques économiques et géopolitiques associés aux projets de 
recherche sensibles

	» Guide sur la sécurité en voyage à l’intention du personnel et des chercheurs universitaires

	» Outils du Centre canadien pour la cybersécurité

	» Protégez votre recherche

	» Questionnaire d’évaluation des risques pour les partenariats de recherche

	» Rapport public du Service canadien du renseignement de sécurité

	» Sécurité publique Canada

	» Sensibilisation de la communauté universitaire

De même, il est important de noter que les organismes subventionnaires du gouvernement fédéral 
ont mis en place des lignes directrices liées à la cybersécurité qui s’appliquent à ces programmes :

	» Subvention Alliance du CRSNG

	» Fonds Apogée

	» Chaires d’excellence en recherche du Canada

Vous avez des questions à propos de la sécurité et de la gestion 
des données de recherche? Contactez-nous à gdr@USherbrooke.ca.

https://www.univcan.ca/wp-content/uploads/2020/08/attenuer-les-risques-economiques-et-geopolitiques-associes-aux-projets-de-recherche-sensibles-dec-2019.pdf
https://www.univcan.ca/wp-content/uploads/2020/08/attenuer-les-risques-economiques-et-geopolitiques-associes-aux-projets-de-recherche-sensibles-dec-2019.pdf
https://www.univcan.ca/wp-content/uploads/2020/08/guide-sur-la-securite-en-voyage-a-lintention-du-personnel-et-des-chercheurs-universitaires-dec-2019.pdf
https://www.cyber.gc.ca/fr/outils-services
https://science.gc.ca/site/science/fr/protegez-votre-recherche
https://science.gc.ca/site/science/fr/protegez-votre-recherche/lignes-directrices-outils-pour-mise-oeuvre-securite-recherche/lignes-directrices-securite-nationale-pour-partenariats-recherche/formulaire-devaluation-risques-lignes-directrices-securite-nationale-pour-partenariats
https://www.canada.ca/fr/service-renseignement-securite/organisation/publications/rapport-public-du-scrs-2022.html
https://www.securitepublique.gc.ca/cnt/rsrcs/pblctns/2021-rsi-psr-ma/index-fr.aspx
https://www.securitepublique.gc.ca/cnt/ntnl-scrt/cntr-trrrsm/cntr-prlfrtn/sfgrdng-scnc/_fls/sfgrdng-scnc-cdmc-cmmnty-fr.pdf
https://www.nserc-crsng.gc.ca/innovate-innover/alliance-alliance/index_fra.asp
https://www.cfref-apogee.gc.ca/program-programme/competitions-concours/2022/apply-demande-fra.aspx#2.9
https://www.cerc.gc.ca/program-programme/cpan-pccs-fra.aspx#3
mailto:gdr%40USherbrooke.ca?subject=Questions%20sur%20la%20s%C3%A9curit%C3%A9%20et%20la%20gestion%20des%20donn%C3%A9es%20de%20recherche

