La gestion

des données de
recherche et les

données sensibles

La gestion des données de recherche en milieu universitaire est étroitement liée

a un enjeu majeur et complexe : la préservation et la protection des données
sensibles. Dans l'ére numérique actuelle, ou la collecte, l'analyse et le partage

de données sont devenus incontournables pour la progression de la recherche
scientifique, les équipes de recherche et les universités font face a des défis
importants pour garantir la confidentialité, l'intégrité et la disponibilité des données
sensibles.

La gestion des données sensibles :
un tour d'horizon

Les données sensibles sont des informations qui, si exposées, pourraient compromettre la vie
privée, la sécurité ou les droits fondamentaux des personnes concernées. Dans le contexte de la
recherche universitaire, elles peuvent prendre différentes formes, telles que : des données médicales,
des données génétiques, des informations personnelles identifiables ou des données sur des sujets
sensibles tels que la religion ou l'orientation sexuelle, par exemple.

La gestion adéquate des données sensibles est cruciale en milieu universitaire. Sur le plan éthique,
les universités ont la responsabilité de protéger les droits et la dignité des participantes et participants
a la recherche, en assurant une collecte et une utilisation responsables des données sensibles. De
méme, au niveau de la protection des données contre les menaces informatiques, les attaques visant
a accéder illégalement a des données sensibles sont de plus en plus sophistiquées et répandues.

La préservation de l'intégrité et de la disponibilité des données est donc essentielle pour garantir la
validité des résultats de recherche et la confiance du public dans le processus scientifique.

Enfin, la gestion des données de recherche doit tenir compte des aspects de durabilité et
d’accessibilité, car de nombreuses recherches reposent sur des données qui doivent étre conservees
sur le long terme et partagées avec la communauté scientifique pour favoriser la collaboration et la
reproductibilité des études.
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Léthique et la gestion des données de
recherche

La gestion des données de recherche dans un projet de recherche universitaire est une question
complexe qui souleve de nombreux enjeux éthiques. Ceux-ci sont liés, entre autres, a la collecte, au
stockage, a la protection, a la diffusion et a l'utilisation des données de recherche.

® Consentement éclairé : 'un des principes fondamentaux de l'éthique de la recherche est
d'obtenir un consentement éclairé des participantes et participants. Cela signifie que les
chercheuses et chercheurs doivent informer clairement les personnes participantes a propos
des objectifs de la recherche, de la maniére dont leurs données seront collectées et utilisées,
ainsi que des risques. Elles doivent avoir la possibilité de donner leur consentement de maniére
libre et éclairée.

® Confidentialité et protection des données : les chercheuses et chercheurs ont la responsabilité
de garantir la confidentialité et la protection des données des participantes et participants. Cela
implique de prendre des mesures pour éviter la divulgation non autorisée ou la fuite de données
sensibles. Les données doivent étre stockées de maniere sécurisée, et seules les personnes
membres de l'équipe de recherche autorisées doivent y avoir acces.

® Anonymat : dans certains cas, il peut étre nécessaire de garantir 'lanonymat des participantes
et participants, en supprimant toutes les informations permettant de les identifier. Cependant,
'anonymat doit étre équilibré avec la nécessité de suivre ces personnes sur le long terme, ce qui
peut étre essentiel pour certaines études.

® Intégrité de la recherche : les chercheuses et chercheurs doivent respecter l'intégrité de la
recherche, en évitant la manipulation ou la falsification des données. La publication de résultats
de recherche basés sur des données malhonnétes constitue une violation éthique grave.

® Gestion des conflits d’'intéréts : les chercheuses et chercheurs doivent divulguer tout conflit
d'intéréts qui pourrait influencer leurs décisions ou leurs conclusions dans le cadre du projet de
recherche. Les conflits d'intéréts peuvent découler, par exemple, de financements extérieurs, de
liens avec l'industrie ou d'autres intéréts personnels.

e Utilisation responsable des données : les données de recherche doivent étre utilisées
uniquement a des fins légitimes liées au projet de recherche spécifique. Les chercheuses et
chercheurs ne doivent pas utiliser les données a des fins personnelles ou commerciales sans le
consentement approprié.

® Partage équitable des données : dans un contexte universitaire, il est important de promouvoir
le partage équitable des données de recherche. Cela signifie que les données devraient étre
mises a la disposition de la communauté scientifique de maniere transparente, sous réserve des
restrictions liées a la confidentialité et a la sécurité.

® Responsabilité envers la société : les chercheuses et chercheurs ont la responsabilité éthique
de s'assurer que leur recherche profite a la société dans son ensemble. Cela signifie qu'ils
doivent communiquer leurs résultats de maniere compréhensible et contribuer au progrés des
connaissances, tout en évitant les utilisations potentiellement nuisibles des données.

e Evaluation éthique : les projets de recherche en milieu universitaire sont souvent soumis a une
évaluation éthique par un comité d'éthique de la recherche. Les équipes de recherche doivent
collaborer avec ce comité et respecter ses recommandations pour s'assurer que leur projet est
éthiguement acceptable.
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® Responsabilité individuelle et collective : chaque membre de l'équipe de recherche a une
responsabilité individuelle en matiere d'éthique, mais l'équipe dans son ensemble partage
également une responsabilité collective pour garantir que les données de recherche sont gérées
de maniere éthique.

Les chercheuses et chercheurs doivent étre conscients de leurs responsabilités envers les
participantes et participants, la société et la communauté scientifique. Ils doivent également prendre
des mesures pour garantir que leurs actions respectent les normes éthiques les plus élevées. Le
respect de la dignité humaine exige que la recherche avec des étres humains soit menée de maniére
a respecter la valeur intrinseque de tous les étres humains et avec tout le respect et tous les égards
qu’'ils méritent.

Les exigences éthiques au Canada

L'Enoncé de politique des trois conseils : Ethique de la recherche avec des étres humains (EPTC) est
une politigue commune des trois organismes de recherche fédéraux : le Conseil de recherches en
sciences humaines du Canada (CRSH), le Conseil de recherches en sciences naturelles et en génie
du Canada (CRSNG) et les Instituts de recherche en santé du Canada (IRSC), qui touche directement
la gestion des données sensibles. LEPTC témoigne de l'engagement constant des trois organismes
pour la promotion d’'une conduite éthique de la recherche avec des étres humains. Elle se fonde en
partie sur des normes éthiques reconnues a l'échelle internationale, qui peuvent toutes dans une
certaine mesure aider a guider la facon dont les chercheuses et chercheurs canadiens effectuent de
la recherche avec des étres humains, au Canada ou a l'étranger.

La gestion des données sensibles est étroitement liée a 'EPTC. En effet, ce document encadre
la conduite éthique des recherches impliquant des participants humains, et il met l'accent sur

la protection des renseignements personnels et sensibles. LEPTC exige que les chercheuses

et chercheurs s'assurent que les données sensibles soient traitées de maniére a protéger la
confidentialité, le consentement éclairé des participantes et participants ainsi que la sécurité des
informations collectées.

Cette politique stipule que les données sensibles doivent étre anonymisées lorsqu’elles sont
partagées ou stockées et que les chercheuses et chercheurs doivent limiter 'accés a ces données.
De plus, toute collecte, stockage ou partage de données doit étre conforme aux lois sur la protection
de la vie privée, telles que la Loi sur la protection des renseignements personnels du Canada. Cette
gestion rigoureuse assure un équilibre entre la recherche scientifique et la protection des droits des
individus.

Données sensibles et renseignements
personnels?

L'Université de Sherbrooke possede un cadre normatif entourant la gestion des données actives, et
plus particulierement la protection des renseignements personnels. Selon la Directive relative a
la protection des renseignements personnels de l'Université de Sherbrooke (Directive 2600-094),
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un renseignement personnel est un « renseignement personnel qui, par sa nature notamment
médicale, biométrique ou autrement intime, ou en raison du contexte de son utilisation ou de
sa communication, suscite un haut degré d‘attente raisonnable en matiere de vie privée. Il peut
sagqgir, par exemple, de renseignements médicaux, biométriques, génétiques ou financiers, ou
de renseignements sur l'origine ethnique, les convictions politiques, [‘'orientation sexuelle, les
convictions religieuses. »

Les renseignements personnels font partie des données sensibles et méritent une attention
particuliére du fait qu’ils concernent directement des participants humains.

Tous les renseignements recueillis aupres d'étres humains ne posent pas nécessairement probleme
et ne méritent pas la méme attention. Les chercheuses et chercheurs doivent avant tout s'assurer
de la protection des renseignements d’identification, c'est-a-dire des informations qui, seules

ou mises en relation avec d'autres renseignements, permettent d’identifier une personne en
particulier (EPTC).

Types de renseignements d'identification

Les renseignements d'identification, qui constituent en soi des renseignements personnels, sont
classés comme étant directs et indirects.

Identifiants directs

Toute information qui permet d’'identifier directement une participante ou un participant. Ces
données pointent directement vers une personne et sont généralement supprimées des ensembles
de données avant d'étre partagées avec le public.

Il peut sagir notamment des éléments suivants :

Prénom et nom
Initiales

Adresse postale
Numéro de téléphone
Adresse courriel

Numéros d’identification uniques, comme des numéros de sécurité sociale ou des numeéros de
permis de conduire

Identificateurs de véhicules

Identificateurs d'instruments meédicaux

Adresses Web ou IP

Données biométriques

Photographies de la personne

Enregistrements audio

Noms des parents

Dates spécifiques a l'individu, comme la date de naissance, le mariage, etc.
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Identifiants indirects (aussi appelés quasi-identifiants)

Informations qui peuvent potentiellement permettre d'identifier une personne par le biais d'une
combinaison de renseignements. Ceux-ci peuvent sembler inoffensifs, mais peuvent pointer vers un
individu lorsqu'ils sont combinés a d'autres données. Toute information indirecte non nécessaire a
l'analyse devrait étre supprimée.

Les identifiants indirects peuvent comprendre :

Lieu du traitement médical ou nom du médecin

Genre de la personne

Maladie ou traitement rare

Donneées sensibles (consommation de drogues ou comportements a risque)
Lieu de naissance

Données socioéconomiques (milieu de travail, profession, revenu, scolarité)
Indicateurs géographiques généraux (code postal, adresse de résidence)
Composition du ménage et de la famille

Origine ethnique

Année de naissance ou age

Réponses textuelles ou transcriptions

Comment protéger les renseignements
personnels?

Différentes méthodes permettent de protéger la confidentialité des renseignements personnels pour
rendre possible un certain partage de données.

La plus simple consiste a supprimer les identifiants directs des données recueillies. Ce processus est
appelé anonymisation lorsque la suppression est compléte et permanente. Les renseignements
sont dits anonymisés lorsqu'il n‘est plus possible de faire de lien entre l'individu et ses informations
identificatoires.

On parle plutét de dépersonnalisation lorsque les données identificatoires sont remplacées par
des pseudonymes, mais sont conservées par la chercheuse ou le chercheur dans un fichier clé
permettant une éventuelle réidentification des participantes et participants.

Le terme de renseignements anonymes référe a des informations pour lesquelles aucun
identificateur n'a jamais été collecté.

Plusieurs autres techniques dites de dépersonnalisation existent :

® Suppression : retrait de variables, de cas ou de valeurs spécifiques qui présentent un risque
élevé.

® Réduction (ou généralisation) : comprend différentes techniques visant a réduire la précision
des informations (agrégation de valeurs en catégories comme l'age et le revenu, niveau
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geographique moins précis, fixation de valeurs maximales et minimales pour éliminer les valeurs
extrémes).

® Modification : techniques plus complexes comme l'ajout de bruit, la perturbation, la
randomisation des données, la permutation.

L'évaluation du risque posé par les identifiants indirects doit se faire au cas par cas, selon la
population a l'étude, et l'analyse du degré de précision des variables doit se faire de facon itérative
en fonction des autres informations disponibles fournies par les participantes et participants. La
création de tables de fréquence et de tableaux croisés permet d'identifier les catégories risquées qui
pourraient nécessiter une intervention. On retrouve différentes techniques de contréle de divulgation
de données statistiques, dont le k-anonymat.

Partage de données sensibles

Il est primordial d'obtenir le consentement libre et éclairé des participantes et participants a une
étude pour permettre la publication et le partage de leurs données anonymisées. De méme, les
données sensibles qui contiennent des informations potentiellement identifiables - qu'il s'agisse de
données sur des sujets humains ou d'autres types de données sensibles - devront étre modifiées et
anonymisées avant d'étre partagées avec le public.

Il est important que ces modifications soient apportées afin, entre autres, de protéger la
confidentialité des participantes et participants, 'emplacement des espéces sauvages en voie de
disparition ou pour d'autres raisons pertinentes.

Cependant, ces modifications peuvent affecter les données au point ou la reproductibilité ou des
recherches ultérieures supplémentaires par d'autres ne sont pas possibles. Il pourrait alors étre
pertinent de conserver plusieurs versions des données : une version qui convient a la diffusion
publique et une version qui convient a d'autres recherches, mais qui est disponible sur une base tres
restreinte.

Ressources utiles sur la gestion des
données sensibles

A l'Université de Sherbrooke

» Directive relative a la protection des renseignements personnels de ['Université de Sherbrooke
(Directive 2600-094)

» La conduite responsable de la recherche a 'Université de Sherbrooke

» Les pages du site Web du Service d'appui a la recherche, a l'innovation et a la création (SARIC)
dédiées a l'éthique de la recherche avec les étres humains
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Ressources externes

» Directives sur la dépersonnalisation des données de l'Alliance de recherche numérique du
Canada

L'Alliance de recherche numérique du Canada, via le Groupe d'experts sur les données sensibles,

a également créé des outils pour aider les chercheuses et chercheurs a comprendre comment les
données de recherche sont liées au processus d'éthique de la recherche et pour faire progresser les
pratiques de gestion des données de recherche, comme le partage et le dépdt de données, dans le
contexte des cadres d'éthique de la recherche existants :

» Boite a outils pour les données sensibles — destiné aux chercheurs Partie 1 : Glossaire
terminologique sur l'utilisation des données sensibles a des fins de recherche.

» Boite a outils pour les données sensibles — destiné aux chercheurs Partie 2 : Matrice de risque
lieé aux données de recherche avec des étres humains.

» Boite a outils pour les données sensibles — destiné aux chercheurs Partie 3 : Langage en
Mmatiére de gestion de données de recherche pour le consentement éclairé.

Vous avez des questions a propos de la gestion
des données de recherche et des données sensibles?
Contactez-nous a gdr@eUSherbrooke.ca.
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