Lundi — 4 mai

Ecole d’été en cybersécurité - UdeS

Programmation — édition 2026

Mardi — 5 mai

Mercredi — 6 mai

Jeudi — 7 mai

Vendredi — 8 mai
(Rencontres
individuelles)
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Conférencier : Pr Hugo
Loiseau, Ecole de politique
appliquée, Université de
Sherbrooke

Introduction ala
cybersécurité & Perspectives
en cybersécurité: IA agentive
et quantique

¢ Notions fondamentales de
la cybersécurité

e Les enjeux de cybersécurité
avec l'introduction de I'lA
agentive et des technologies
quantiques

e Les outils conceptuels de la
cybersécurité pour analyser
de tels enjeux

e 'importance de prévoir
I'avenir pour améliorer la
posture de cybersécurité.

Conférenciers: MJ, Présidente,
fondatrice, Kenep et Hugo
Lamoureux, Conseiller en
Sécurité de I'Information et
Etudiant a la maitrise en
cybersécurité

Cybersécurité humaine et
exposition numérique :
comprendre avant d’agir

Empreinte numérique et
exposition
e Types d’empreinte
numérique
e Porosité des sphéeres de vie
¢ Ingénierie sociale
e Risque résiduel
Sécurité en déplacement
¢ Incidents en mobilité
internationale
e Contextes de menace
e Facteurs humains en voyage
e Vulnérabilités et protection

Conférencier: Pr Pierre-Martin
Tardif, Ecole de gestion

De l'usine auréseau : Sécuriser
les systemes de contrdle
industriel face aux menaces
d'aujourd'hui

e Contexte et enjeux
stratégiques

e Particularités et défis des
systémes industriels

e Menaces, vulnérabilités et
cas d'usage

o Stratégies de défense et
recommandations

Conférencier: Pr Amine
Trabelsi, Faculté des sciences

Du texte aux grands modéeles
de langage : comprendre les
bases de I'intelligence
artificielle moderne

e Comment les machines
représentent le langage?

e Commentellesapprennent
a analyser et générer du
texte?

e Pourquoiles transformeurs
et les grands modeles ont
changé le domaine ?

Horaire a venir




13h30

16h30

Conférencier : Pr Sébastien
Roy, Faculté de génie

Les communications sans fil:
une faiblesse ou une
opportunité en cybersécurité?

o Types d’attaques

exploitantle sans fil: vol de
voiture, portes de garages,
interception de données,
acces réseau non autorisés,
surfaces d’attaques dans
I'Internet des objets;
Mitigation et opportunités:
cryptographie dans
I'Internet des objets,
réseaux sans fil optiques,
authentification distribuée,
cryptographie a seuil,
sécurité couche physique.

Conférenciers : M. Daniel

Alvarez, Leader de la sécurité,

Desjardins et M. Yan Huard,
Directeur, sécurité de
I'information et conformité
(CISQ), Cirque du Soleil

Regards croisés sur la sécurité

: secteur financier et
divertissement

e Les expériences

professionnelles quiles ont
menés a occuper leurs roles

actuels

e Role, responsabilités et
contexte organisationnel,
incluant les enjeux
opérationnels et défis
rencontrés

e Approches de gestion du
risque et de conformité
propre a chaque secteur
d’activité

e Vision d’avenir : priorités,
préoccupations et
perspectives pour
I'évolution de la sécurité

Conférenciers : Pr Arthur Oulai
et Pr Patrick Mignault, Faculté
de droit

Aspects de I’encadrement
juridique de I'lA

e Enjeux juridiques entourant
I'intelligence artificielle au
Canada et au Québec

e Encadrement légal du
développement et de
I'utilisation des systémes
d’IA

e Impactsde I'lA surla
cybersécurité

e Protection des données
personnelles, respect de la
vie privée et responsabilité
civile

e Evolutions législatives
récentes au Québecet au
Canada

e Perspectivesd’encadrement
futurde I'lA

Conférenciéere : Audrey
Crowe, Cheffe Programme en
Sécurité Nationale et
Infrastructure Critiques,
Laboratoires nucléaires
canadiens

Gouvernance et
cyberrésilience des
infrastructures énergétiques
critiques

e Enjeux stratégiques et

risques cyber pesant sur
les infrastructures
essentielles, notamment
énergétiques

Notions clés :
gouvernance,
cybersécurité et
cyberrésilience appliquées
aux infrastructures
critiques

Modeéles de gouvernance
de la cybersécurité :
hiérarchique, multipartite,
mixte et fondé surle
marché

Approches étatiques de
protection des
infrastructures essentielles
: régulation minimale vs
normes obligatoires
Etude de cas :
gouvernance de la
cybersécurité du réseau
nucléaire




