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PREAMBULE

Afin de soutenir sa mission, I'Université de Sherbrooke reconnait I'importance d’une saine gestion et
d’une utilisation adéquate de ses actifs informationnels.

La présente directive vise a établir les régles qui doivent étre connues et reconnues par toute personne
ayant accés aux actifs de I'Université, incluant les cas ou leur utilisation permet I'accés aux actifs
informationnels d’un tiers, tel un partenaire ou un fournisseur.

Cette directive privilégie la responsabilisation de chaque membre de la communauté universitaire afin
d’assurer la qualité des services dispensés, de favoriser un usage responsable des actifs
informationnels de I'Université et de renforcer la sécurité de l'information. La directive concilie les
besoins et exigences dans un ensemble constituant la référence de base de la protection des actifs
informationnels, incluant les comportements attendus. Enfin, elle englobe la continuité des services,
ainsi que le maintien de la confidentialité et de l'intégrité des informations.

Cette directive définit les modalités découlant des principes directeurs de la Politique de sécurité de
'information (Politique 2500-036) devant guider toutes les personnes autorisées a utiliser les actifs
informationnels de I'Université afin d’assurer la sécurité de I'information tout au long de son cycle de
vie.

1. OBJECTIFS

Cette directive encadre I'utilisation, la gestion et la sécurité des actifs informationnels de I'Université
de Sherbrooke. Elle établit les regles et les conditions applicables ainsi que les limites et les
responsabilités qui en découlent dans le but d’en favoriser une utilisation responsable.

Ainsi, la directive poursuit les objectifs suivants :

e favoriser un usage efficace, cohérent, sécuritaire, Iégal et respectueux des actifs informationnels
de I'Université;

e limiter les impacts des incidents de sécurité de l'information;

e définir les droits et les obligations des membres de la communauté universitaire dans le respect
des lois, réglements et politiques applicables.

2. CADRE JURIDIQUE ET INSTITUTIONNEL

La présente directive s’inscrit dans un cadre juridique et institutionnel régissant I'utilisation des
technologies de l'information, I'accés a I'information et la protection des renseignements personnels,
a savoir notamment :

e la Charte canadienne des droits et libertés (art. 7)
e la Charte des droits et libertés de la personne (R.L.R.Q., c. C-12, art. 9, 44 et 46);
e le Code civil (R.L.R.Q., c. CCQ-1991, art. 3, 35 a 41 et 2088);

e laLoi concernant le cadre juridique des technologies de I'information (R.L.R.Q., c. C-1.1, art. 1 a
76);

e laLoisurl'accés aux documents des organismes publics et sur la protection des renseignements
personnels (R.L.R.Q., c. A-2.1, art. 1 a 102.1);

e laLoisurles archives (R.L.R.Q., c. A-21.1, art. 6, 7, 8, 12, 13, 15, 18, 22 et 25);
e la Loi sur le droit d’auteur (L.C., 1985, c. C-42);

e laLoi sur la gouvernance et la gestion des ressources informationnelles des organismes publics
et des entreprises du gouvernement (R.L.R.Q., c. G-1.03, art. 20, PL 133/135);

e la Directive sur la sécurité de I'information gouvernementale (Recueil des politiques de gestion
du Conseil du Trésor, vol. 11, ch. 2, suj. 2, pce 2, art. 1 & 13).
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e |a Politique de gestion intégrée des risques (Politique 2500-031) de I'Université de Sherbrooke;
¢ la Politique de sécurité de I'information (Politique 2500-036) de I'Université de Sherbrooke ;

o la Directive sur la divulgation de renseignements confidentiels en vue d’assurer la protection des
personnes (Directive 2600-020) de I'Université de Sherbrooke ;

e la Directive relative a la reproduction et a la présentation a des fins d’enseignement d’ceuvres
protégées par le droit d’auteur (Directive 2600-005) de I'Université de Sherbrooke.

3. CHAMP D’APPLICATION

Cette directive porte sur les actifs informationnels de I'Université :

e |ui appartenant ou placés sous sa responsabilité, incluant, sans s’y limiter, le réseau informatique
et de télécommunications;

e gérés directement par elle ou par un tiers;

e peu importe leur forme, leur média, leur technologie, leur langue, leur localisation et leur
provenance;

o exploités directement ou indirectement afin d’utiliser des actifs informationnels d’un tiers.

Elle concerne tout membre de la communauté universitaire, quels que soient son rdle et son lieu, qui
est tenu de la connaitre et de s’y conformer. Cette responsabilité s’étend a tout fournisseur ou
partenaire de I'Université, incluant les sous-traitants.

4. DEFINITIONS

Aux fins de I'application de la présente directive, il est utile de relever les définitions suivantes :

Actif _informationnel : une information, une banque dinformation, un systéme ou un support
d’'information, un document, une technologie de I'information, une installation ou un ensemble de ces
éléments acquis ou constitué par I'Université habituellement accessible ou utilisable avec un dispositif
des technologies de linformation (logiciels, progiciels, didacticiels, banques de données et
d’'informations textuelles, sonores, symboliques ou visuelles placées dans un équipement ou sur un
média informatique, systéme de courrier électronique et systéme de messagerie vocale). Cela inclut
l'information ainsi que les supports tangibles ou intangibles permettant son traitement, sa transmission
ou sa conservation aux fins d’utilisation prévue (ordinateurs fixes ou portables, tablettes électroniques,
téléphones intelligents, etc.) de méme que I'information fixée sur un support analogique dont le papier.

Catégorisation : le processus d’assignation d’'une valeur a certaines caractéristiques d'une
information, qualifiant le degré de sensibilité de cette information et, conséquemment, la protection a
lui accorder en termes de disponibilité, d’'intégrité et de confidentialité.

Compte utilisateur : un compte assorti d’'un droit d'accés a un réseau, a un systéme informatique ou a
un service en ligne, le plus souvent associé a un identifiant et a un mot de passe.

Confidentialité : la propriété d’une information de n’étre accessible qu'aux personnes ou entités
désignées et de n’étre divulguée qu’a celles-ci.

Disponibilité : la propriété d’une information d’étre accessible en temps voulu et de la maniére requise
a une personne autorisée.

Document personnel : un document qui appartient & un individu pour des fins personnelles (exemples :
composition, livre, musique, photo de voyage, présentation, recette, travail en rédaction, vidéo).

Document provenant d’activités courantes : un document produit ou recu par un membre de la
communauté universitaire dans le cadre de ses fonctions administratives, d’enseignement ou de
recherche (exemples : budget, courriel, description de poste, directive, procédure, publication,
questionnaire d’examen, réglement, rapport).
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Document contenant des renseignements confidentiels ou personnels : un document contenant des
renseignements confidentiels ou personnels dont la diffusion doit étre restreinte aux seules personnes
autorisées (exemples : carte d’assurance maladie, carte d’assurance sociale, carte de paiement,
certificat de naissance, dossier de santé, description d’une situation conflictuelle).

Document contenant des renseignements secrets : un document contenant des renseignements
confidentiels dont la divulgation non autorisée risquerait de causer des préjudices graves a la mission
de I'Université (exemples: clé cryptographique, demande de brevet, mot de passe de compte
utilisateur privilégié, secret industriel).

Environnement collaboratif : les applications qui favorisent le travail de groupe et qui prennent
différentes formes, telles que les conférences en ligne, les courriels, les fichiers partagés, le
clavardage, les forums de discussion, les agendas partagés, les lecteurs réseau et la téléphonie.
L’environnement privilégié par I'Université est Office365.

Hébergement institutionnel : I'infrastructure appartenant a I'Université et permettant d’enregistrer des
données sur un serveur interne. L’hébergement institutionnel est disponible sous différentes formes,
notamment dans I'environnement Windows, et est identifiable par une lettre de I'alphabet, par exemple
P:, R: et X..

Incident de sécurité de I'information : un ensemble d’événements qui risque d’affecter ou qui affecte
la disponibilité, l'intégrité ou la confidentialité de l'information. Un incident peut mettre en cause un
individu, un groupe d’individus, un service, un ensemble de services, un systéme ou un ensemble de
systemes. Il peut étre intentionnel ou non.

Infonuagique : le modele informatique qui, au moyen de serveurs distants interconnectés par
Internet, permet d’accéder, a la demande, a un bassin partagé de ressources informatiques
externalisées proposées sous la forme de services évolutifs et facturés a l'utilisation.

Infonuagique institutionnelle : un systéme d’infonuagique géré par un tiers contractuellement lié a
I'Université, dont les services répondent explicitement aux exigences minimales en matiere de sécurité
de l'information. Un tel systéme est accessible au moyen de la page d’authentification de I'Université.
Il fonctionne a partir du compte utilisateur créé a I'Université. Exemples : Office365 (USherbrooke),
OneDrive (USherbrooke), Sharepoint (UdeS), Teams (UdeS), B-Citi, Ovation, Sport-Plus.

Infonuagique publigue : un systéeme d’infonuagique géré par un tiers lié par des conditions d’utilisation,
axé sur un utilisateur a la fois, disponible en mode libre-service, et dont I'utilisation doit étre restreinte,
lorsque c’est possible, & des fins personnelles. L’offre de I'infonuagique publique est en constante
évolution, comprenant des services sans frais avec des conditions d’utilisation qui doivent étre bien
comprises. L'infonuagique publique accessible par des réseaux sociaux permet au fournisseur de
service et a tous ses partenaires de recueillir les informations de navigation. Dans de tels
environnements, le lieu de stockage des données n’est pas toujours explicite et le cadre Iégal sous-
jacent ne garantit pas un niveau de protection équivalent aux exigences de sécurité de l'information
de I'Université. Exemples : Dropbox, Facebook, Google Drive, Linkedln, Office365 personnel,

OneDrive personnel.

Intégrité : la propriété d’'une information de ne subir aucune altération ni destruction sans autorisation
ou de fagcon erronée, et qui est conservée sur un support et préservée avec des moyens lui procurant
stabilité et pérennité. L'intégrité fait référence a I'exactitude et a la complétude.

IS : lacronyme désignant I'interface sécurisée du réseau des établissements de santé et de services
sociaux.

Nécessité de connaitre l'information : la nécessité pour un utilisateur de connaitre ou de posséder
certaines données sensibles afin d’accomplir les responsabilités et les taches qui lui ont été assignées.
Ainsi, les droits d’accés pour un actif informationnel sont fermés par défaut. Les accés sont octroyés
selon un besoin spécifique d’acceés.

Responsable d’actifs informationnels : le membre du personnel détenant la plus haute autorité au sein
d’'une unité académique ou administrative et dont le role consiste notamment, du point de vue
décisionnel, fonctionnel ou opérationnel, a veiller a 'accessibilité, a I'utilisation adéquate, a la gestion
efficiente et a la sécurité des actifs informationnels sous la responsabilité de cette unité. Aux fins de

Directive 2600-063 Page 4 sur 14
Directive relative a l'utilisation, a la gestion et a la sécurité des actifs informationnels



I'application de la présente directive, il peut s’agir d’'un autre membre du personnel-cadre de l'unité
désigné par la personne qui détient la plus haute autorité au sein de 'unité.

Réle : la définition d’'une fonction, souvent spécialisée, exercée dans une situation donnée, afin
d’exécuter un ensemble de taches. Un réle est accompli par une ou des personnes et ne correspond
pas nécessairement a un titre d’emploi.

Utilisatrice ou utilisateur : toute personne qui, dans le cadre de ses fonctions ou de ses études, utilise
linformation que I'Université détient dans I'accomplissement de sa mission, ainsi que les ressources
qui la sous-tendent ou toute personne physique, appartenant ou non a la communauté universitaire,
autorisée a accéder a une information appartenant a I'Université ou sous la responsabilité de
'Université au moyen de l'un de ses systémes d’information. Les membres du personnel de
'Université ainsi que les étudiantes et étudiants sont les premiers utilisateurs et utilisatrices de

l'information de I'Université.

5. UTILISATION DES ACTIFS INFORMATIONNELS

Au-dela des dispositions de la présente directive, I'Université s’attend a ce que la conduite de chaque
utilisatrice ou utilisateur de ses actifs informationnels soit dictée par les régles usuelles de bienséance,
de bienveillance et de courtoisie, tout en respectant ses orientations, ses réglements, ses politiques
et ses directives, de méme que les lois, les réglements et les directives gouvernementales.

5.1. Utilisation responsable

Seules les personnes diment autorisées ont acces aux actifs informationnels de I'Université,
selon leurs fonctions et la nécessité de connaitre I'information qu’ils renferment. L’utilisation de
ces actifs informationnels doit étre pertinente, raisonnable, circonspecte et efficace.

L’Université peut aviser la personne concernée que son usage des actifs informationnels est
non conforme et voir a ce que la situation soit corrigée.

5.2. Comportements interdits
Une personne ne doit pas tenter d’effectuer 'une des actions suivantes ou d’y participer :

e sans autorisation préalable, prendre connaissance, modifier, détruire, déplacer, décoder,
chiffrer, déchiffrer ou divulguer, en tout ou en partie, un actif informationnel;

e utiliser un actif informationnel a des fins autres que celles explicitement autorisées par
I'Université, incluant une utilisation illicite, illégale, abusive, non respectueuse, malveillante
ou nuisible;

e stocker des renseignements personnels ou confidentiels dans des environnements non
autorisés par I'Université;

e atténuer, modifier ou contourner des mécanismes de protection d’un actif informationnel;
e  créer, conserver, diffuser ou installer intentionnellement un logiciel malveillant;

o falsifier son identité;

e transmettre ou relayer un message non sollicité, tel qu’un polluriel;

e usurper l'identité d’une autre personne, d’'un groupe ou d’une organisation;

e créer ou diffuser un message ou du matériel utilisant un langage injurieux, irrespectueux,
déloyal, obscéne, malveillant, haineux ou discriminatoire, ainsi que toute forme de
harcélement, de menace, de diffamation ou de violence & caractére sexuel.

5.3. Sécurité de I’'identifiant et de I'authentifiant

Toute personne utilisatrice des actifs informationnels de I'Université prend les précautions
nécessaires pour protéger ces actifs. Ainsi, les mots de passe, les jetons numériques et les
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autres moyens d’authentification pour accéder a un actif informationnel ne sont pas échangés,
partagés ou divulgués.

Chaque personne est responsable de I'exactitude des informations qui l'identifient, lesquelles
doivent étre valides et complétes en tout temps. En cas d’inexactitude, ces informations sont
rectifiées rapidement.

Une personne est réputée responsable des activités effectuées avec son compte utilisateur. Si
elle croit que son compte a été compromis ou si 'Université I'informe d’une telle situation, elle
doit changer son mot de passe dans les plus brefs délais et aviser sans tarder le service a la
clientele du Service des technologies de l'information (STI).

5.4. Communication d’informations confidentielles, sensibles ou personnelles
Lors d’'un échange d’informations confidentielles, par exemple des renseignements personnels,
la personne transmet ces informations avec des moyens permettant d’en conserver la
confidentialité. Si un message sensible est transmis de facon non sécuritaire, par exemple par
courriel non chiffré, le destinataire en informe I'expéditeur.
5.5. Enregistrement de données ou de documents
Outre l'enregistrement de données ou de documents dans ses systémes institutionnels,
I'Université permet I'enregistrement de données ou de documents dans certains systémes
d’infonuagique. Les regles du recours a I'une ou l'autre des méthodes sont présentées au
tableau 1.
L’hébergement institutionnel est un service géré par I'Université. Les données sont enregistrées
sur un serveur interne.
L’infonuagique institutionnelle, telle qu’Office 365, OneDrive et Sharepoint, peut étre utilisée
pour la plupart des activités courantes et la collaboration interuniversitaire. Lorsque des
documents contenant des renseignements personnels, des informations confidentielles, des
brevets ou des secrets sont partagés au moyen de l'infonuagique institutionnelle, une analyse
d'impacts au niveau de la confidentialité devrait étre préalablement réalisée et soumise a la
directrice ou au directeur de la sécurité de I'information.
Enfin, 'infonuagique publique, telle que Dropbox, Facebook et Google Drive, ne doit étre utilisée
qgu’a des fins personnelles. Lors de collaborations externes, les outils technologiques utilisés
respectent la vision des collaborateurs et sont conformes a leurs obligations.
Tableau 1 : Régles d'utilisation du stockage selon le type de document
Type de document Hébergement | Infonuagique | Infonuagique
institutionnel |institutionnelle publique
(serveur UdeS)
A usage personnel X X X
Soutenant des activités courantes administratives, X X
d’enseignement ou de recherche
Soutenant des activités de collaboration ex S e!on entente
; . o . Préférable écrite entre les
interuniversitaire d’enseignement ou de recherche L
partenaires
Provenant d’activités en lien avec des demandes de X X
brevet
Contenant des renseignements personnels ou X X
confidentiels
Contenant des renseignements secrets Selon l'engagement avec le
partenalre externe
* Un échange par courriel entre les partenaires signifiant I'acception du systeme d’infonuagique publique pour le
partage d’information peut faire office d’entente écrite.
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5.6. Utilisation de I’environnement collaboratif

5.6.1. Identification

Pour tout échange d’information, I'utilisatrice ou l'utilisateur s’identifie a titre d’auteure ou
d’auteur du message et précise, s'il y a lieu, a quel titre elle ou il s’exprime.

5.6.2. Courriels

L'Université alloue une adresse de courriel aux personnes dont les fonctions le requierent,
incluant les étudiantes et étudiants admis a un programme d’études, le personnel retraité ainsi
que les professeures et professeurs associés.

Une personne qui possede une adresse courriel (@usherbrooke.ca) de I'Université reconnait
qu’il s’agit du moyen privilégié et officiel pour communiquer avec cette derniére. A cet égard, la
personne prend soin de consulter régulierement son adresse courriel.

5.6.3. Documents

Le personnel de I'Université, ses sous-traitants, de méme que tout intervenante ou intervenant
agissant a des fins professionnelles auprés d’'un établissement de santé ou de services sociaux
reconnait que les documents et les courriels transmis, regus et conservés dans I'environnement
collaboratif constituent des documents détenus par I'Université et qu’ils sont assujettis a la Loi
sur l'acces aux documents des organismes publics et sur la protection des renseignements
personnels au méme titre que les documents conservés dans des serveurs appartenant a
I'Université.

5.6.4. Visioconférence

L'utilisation de la visioconférence est restreinte a des fins d’enseignement, d’étude, de
recherche ainsi qu’a des fins administratives, syndicales ou professionnelles. Tout
enregistrement audio ou vidéo doit faire 'objet d’'un consentement préalable de la part des
participants.

5.6.5. Auvis d’absence d’'une employée ou d’'un employé

Lorsqu’'une employé ou un employé est absent pour une période plus ou moins prolongée, la
supérieure immédiate ou le supérieur immédiat de cette personne peut demander au service a
la clientele du Service des technologies de l'information (STI) de diffuser un avis d’absence
dans le systeme de courrier électronique et dans la messagerie vocale utilisés par cette
personne.

5.6.6. Acces aux messages et documents d’'une employée absente ou d’'un employé absent

En strict respect de la vie privée de 'employée ou de I'employé, et chaque fois que c’est
possible, la supérieure immédiate ou le supérieur immédiat de cette personne lui demande
avant son absence :

e d’acheminer ou de partager a une personne remplacante, les messages professionnels
liés a I'Université, et nécessaires a la poursuite des activités de l'unité concernée;

e d’ajouter, comme codétentrice, une personne remplacante qui pourra avoir acces aux
documents, aux répertoires et aux groupes d’échange liés a I'Université, a teneur
professionnelle et nécessaires a la poursuite des activités de I'unité concernée.

Lorsque I'absence ou le départ de I'employée ou de I'employé ne permet pas de procéder
autrement, la supérieure immédiate ou le supérieur immédiat de cette personne peut demander
a la directrice ou au directeur de la sécurité de I'information 'autorisation de récupérer :

e les messages liés a I'Université, a teneur professionnelle et nécessaires a la poursuite des
activités de l'unité concernée afin de les acheminer & une personne remplagante;

e les documents, les répertoires et les groupes d’échange liés a I'Université, a teneur
professionnelle et nécessaires & la poursuite des activités de I'unité concernée, afin de les
attitrer & une personne remplacante.
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5.7. Fins personnelles

L’Université permet qu’une personne puisse faire usage de ses actifs informationnels a des fins
personnelles, a la condition que cet usage soit conforme aux conditions d’utilisation des actifs
informationnels et aux dispositions de la présente directive. Le cas échéant, la personne
respecte plus particulierement les modalités d’accés et d'utilisation additionnelles suivantes :

e  pour un membre de la communauté universitaire, I'utilisation d’'un actif informationnel non
reconnu par I'Université implique :

o le respect des droits d’utilisation de cet actif,

o le dégagement de tout frais, de toute obligation et de toute responsabilité de la part
de I'Université,

o lassurance que cette utilisation ne perturbera pas le fonctionnement d’autres actifs
informationnels;

e  pour un membre du personnel, I'utilisation doit étre faite de maniére a ne pas nuire a la
réalisation de sa tache.

Les actifs informationnels utilisés a des fins personnelles sont réputés étre détenus par
'Université. lls sont soumis a 'ensemble des clauses de cette directive, qu’ils contiennent ou
non des informations a teneur privée ou personnelle. Sous réserve de I'obligation générale de
'Université de protection de ses actifs informationnels, la personne est responsable de la
protection des données qu’elle utilise a des fins personnelles.

Malgré ce qui précede, I'Université pourrait limiter ou interdire l'usage de ses actifs
informationnels a des fins personnelles pour des motifs sérieux.

5.8. Médias sociaux

Chaque membre de la communauté universitaire est responsable de ses propos dans les
meédias sociaux. Ainsi, ce membre évite la propagation de fausses nouvelles concernant
I'Université ou a I'égard d’'un membre de la communauté universitaire. De plus, ce membre
communique avec honnéteté, probité, et prudence afin d’éviter de causer des préjudices a
I'Université ou a un autre membre de la communauté universitaire.

5.9. Protection des actifs informationnels

L'utilisatrice ou l'utilisateur doit veiller a la sécurité des actifs informationnels mis a sa disposition
ou placés sous sa responsabilité. Lorsque la sécurité de ces actifs est ou pourrait étre
compromise, cette personne doit le signaler sans délai au service a la clientéle du Service des
technologies de l'information.

5.10. Incidents de sécurité

Toute personne utilisant directement ou indirectement un actif informationnel de I'Université
rapporte sans délai un incident de sécurité de I'information conformément a la Directive sur les
incidents de sécurité de l'information.

5.11. Droits de propriété intellectuelle

En tout temps, chaque utilisatrice ou utilisateur des actifs informationnels de I'Université
respecte la propriété intellectuelle, notamment les droits d’auteur du contenu de ces actifs et les
conditions d’utilisation.
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6.

GESTION DES ACTIFS INFORMATIONNELS

6.1.

6.2.

6.3.

6.4.

Acquisition

Lors de l'acquisition d’'un nouvel actif informationnel, le membre du personnel de I'Université
concerné s’assure d’avoir préalablement consulté le service informatique de sa faculté ou le
Service des technologies de I'information. La consultation vise a s’assurer :

e de la disponibilité d’actifs similaires;

e du respect des politiques, directives et procédures de [I'Université en matiére
d’approvisionnement;

e de la possibilité d’intégration de I'actif aux systemes existants;

e delajustesse de I'actif aux besoins et exigences de la communauté universitaire;
e de la gestion de l'inventaire des actifs informationnels;

e dela présence d'un soutien et d’'un service a la clientéle de qualité.

Le Service des technologies de l'information, en collaboration avec les facultés et services
concernés, effectue des choix technologiques en sécurité de I'information, tels les pare-feu, les
antivirus et les systéemes de détection d’intrusion. Les facultés et services s’arriment avec
diligence raisonnable a ces systemes normalisés.

Configuration et mises a jour

Les actifs informationnels sont configurés afin d'en assurer la sécurité, notamment I'activation
limitée aux fonctionnalités nécessaires et la modification de tous les mots de passe par défaut.

Les mises a jour (correctifs) de sécurité doivent étre testées et appliquées dans un délai
raisonnable. Lorsque la désuétude d’'un systéeme empéche l'installation ou nuit a la disponibilité
des mises a jour, le systéme doit étre remplacé ou isolé adéquatement, de fagon a éviter tout
effet indésirable sur les autres actifs informationnels. Le cas échéant, le Service des
technologies de linformation autorise la dérogation ou demande les actions correctives
nécessaires.

Développement de logiciel

Les données de test sont préférablement construites a partir du néant en évitant d’utiliser des
sources de données existantes. Sinon, elles sont générées a partir de sources de données
existantes et rendues anonymes selon le degré de confidentialité de I'information réutilisée.

Chaque personne participant au développement d’'un systéme d’information ou d’une
application reconnait I'importance de connaitre les vulnérabilités les plus communes et les
techniques pour les éviter. Cette personne évite toute forme de porte dérobée, de trappe ou
autre mécanisme de contournement de la sécurité. Si un mécanisme est nécessaire pour le
développement, il est supprimé avant la mise en service. La revue de la conception et la revue
de code doivent faire partie intégrante des pratiques.

Toute mise en production d’'un nouveau systéme ou tout changement important a un actif
informationnel existant doit se faire en accord avec le responsable de I'actif, notamment pour
approuver les régles d’accés aux nouvelles fonctions ou aux nouvelles informations.

Droits d’acceés

Tout actif informationnel contenant des informations confidentielles, notamment des
renseignements personnels, doit étre protégé par des mécanismes d'identification,
d'authentification et d’autorisation de chaque utilisatrice ou utilisateur.

Les mécanismes d’identification relévent des centres de services de I'Université. Une carte
d’identité peut étre utilisée a des fins d’identification. La carte est la propriété de I'Université et
constitue un actif informationnel au sens de cette directive. Elle doit étre retournée au centre de
services sur demande.
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Les mécanismes d’authentification sont approuvés par le Service des technologies de
l'information, sous la forme d’'un mécanisme institutionnel ou d’'une dérogation. Les mécanismes
d’authentification sont constamment améliorés et certains d’entre eux peuvent étre obligatoires
pour utiliser certains actifs informationnels.

6.4.1. Définition des réles et responsabilités

La personne responsable de 'actif informationnel détermine les régles d’accés, basées sur les
réles des personnes concernées et leurs responsabilités a I'égard de cet actif.

6.4.2. Ajout, modification ou fermeture de l'accés

La supérieure immédiate ou le supérieur immédiat d’'une personne qui demande I'ajout ou la
modification d’'un accés a un actif informationnel en confirme la nécessité. La personne
responsable de I'actif informationnel peut refuser la demande pour des motifs valables.

La supérieure immédiate ou le supérieur immédiat demande la fermeture d’'un accés a un actif
informationnel dés que le role de l'utilisatrice ou de l'utilisateur ne le requiert plus, le plus
rapidement possible. De plus, la secrétaire générale ou le secrétaire général peut demander
une fermeture d’acces pour des motifs valables.

6.4.3. Audit et correction

Un processus annuel d’audit et de correction des droits d’accés permet de confirmer la justesse
des acces par les responsables d’actifs informationnels, notamment en vérifiant que :

o les régles d’accés sont toujours pertinentes;

e seuls les utilisatrices et les utilisateurs autorisés ont acces;

e les droits d’accés spécifiques ou spéciaux sont toujours requis;
e les comptes qui ont des privileges élevés sont bien protégés.

La personne responsable de I'actif informationnel corrige les écarts identifiés dans un délai
raisonnable.

6.4.4. Comptes invités

Un compte invité permet a une personne qui n’est ni une étudiante inscrite, ni un étudiant inscrit,
ni une employée, ni un employé de I'Université, d’avoir accés temporairement a certains actifs
informationnels de I'Université. Ce type de compte est créé a la demande d’'une marraine ou
d’un parrain, tel qu'illustré au tableau 2.

Tableau 2 : Principaux types d’invitées ou d’invités

Utilisation Parrain / marraine

Type

Concessionnaire

Employée ou employé d’une organisation tiers qui
travaille afin d’offrir des services commerciaux a la
communauté de I'Université

Directrice ou directeur des
services commerciaux

Consultante ou
consultant

Personne en mandat a I’'Université selon une entente
contractuelle définie ou selon un mandat d’une entité
gouvernementale

Mandante ou mandant

Employée ou
employé de :
association
étudiante,
groupe étudiant
reconnu

Personne travaillant pour une association étudiante ou
un groupe étudiant

Directrice générale ou
directeur général des
Services a la vie étudiante

Employée ou

employé de : . ; A
Personne travaillant pour un regroupement ou un directeur général du
regroupement . ;
syndicat reconnu Service des ressources
reconnu, :
. humaines
syndicat

Directrice générale ou
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Type Utilisation Parrain / marraine

Professeure, professeur ou personnel d’'une autre Professeure, professeur
Enseignement | université collaborant avec une professeure ou un ou responsable d’une
professeur de I'Université clinique
Equine de Groupe de personnes reliées a un artiste qui, de concert | Directrice générale ou
quipe | avec le personnel du Centre culturel, contribue a la directeur général du
production R ,
réalisation d’'un spectacle Centre culturel

Etudiante ou étudiant d’un autre établissement
d’enseignement qui poursuit ponctuellement une activité | Responsable de I'activité
a I'Université

Etudiante ou
étudiant externe

Formation Cliente ou client de I'Université en formation non Responsable d’'un centre

continue créditée pour une période déterminée de formation continue
Professeur, professeur, chercheure, chercheur ou Professeure, professeur
personnel d’une autre université collaborant avec une ou responsable d’'un

Recherche
professeure, un professeur, une chercheure ou un groupe de recherche ou
chercheur de I'Université d’une clinique

Employée ou

employé de Personne travaillant pour la Faculté de médecine et des . . .

I . ) : . o . Directrice ou directeur

soutien a services de santé, mais qui est a 'emploi du CIUSSS de . .

, ; P administratif de la FMSS

'enseignement |I'Estrie-CHUS

FMSS

Sltﬁgalre d'un Etudiante ou étudiant d’un autre établissement Personne responsable du
d’enseignement qui vient faire un stage a I'Université stage

établissement

Pour créer un compte invité, la marraine ou le parrain obtient les informations nécessaires a la
vérification de l'identité de la personne invitée, avant la création du compte, afin d’éviter la
création d’'un deuxieme compte pour cette méme personne. Lors de la création d'un compte
invité, la marraine ou le parrain regoit la confirmation de I'ouverture du compte a son adresse
courriel de I'Université, qu’elle communique par la suite a la personne invitée. Lors de
I'expiration d’'un compte invité, un rappel est transmis a la marraine ou au parrain de la personne
invitée. La marraine ou le parrain demande le renouvellement lorsque c’est nécessaire.

6.5. Comptes a privileges spéciaux

Les comptes a privileges spéciaux sont autorisés par la directrice générale ou le directeur
général du Service des technologies de I'information. Il est formellement proscrit de les partager
avec quiconque. Leur nombre est restreint et leur utilisation est limitée a de courtes périodes
dans le but de de réaliser des taches spécifiques. Leur acces repose sur des mécanismes
d’authentification renforcés, tels un mot de passe complexe ou une authentification
multifacteurs. Chaque compte a privileges spéciaux comporte des droits spécifiques, dont la
portée est étudiée avec attention afin de respecter la séparation des taches, notamment a
I'égard de la journalisation des activités. De plus, la journalisation de l'utilisation de ces comptes
est détaillée et surveillée périodiquement.

6.6. Mobilité

Un appareil mobile, tel un téléphone cellulaire, une tablette ou un portable, contenant de
l'information appartenant a I'Université est rangé de fagon sécuritaire lorsqu’il n’est pas utilisé.

Il est primordial de déclarer sans délai le vol d’'un appareil aux autorités locales ainsi qu’au
service informatique facultaire ou au Service des technologies de I'information. Dans le cas de
la perte de I'appareil, seulement le service informatique facultaire ou le Service des technologies
de linformation est avisé. Lorsque c'est possible, I'effacement a distance de I'appareil est
effectué.
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Lorsque des informations confidentielles, incluant des renseignements personnels, appartenant
a I'Université sont présentes dans un appareil mobile, celles-ci doivent étre cryptées, de facon
a prévenir toute divulgation lors d’un vol ou d’une perte de cet appareil. Le cryptage implique la
configuration d’'un numéro d’identification personnel (NIP) ou d’'un mot de passe pour 'appareil
mobile.

Toute communication a partir d’'un réseau public externe doit s’effectuer a partir d’'un canal de
communication sécurisé.

6.7. Soutien

Le soutien d’une utilisatrice ou d’un utilisateur peut nécessiter 'accés au poste de travail de
cette personne par une représentante ou un représentant autorisé d’une unité de I'Université,
incluant un service informatique facultaire ou le Service des technologies de l'information. Cet
acces est accordé par I'utilisatrice elle-méme ou l'utilisateur lui-méme, aprés avoir effectué elle-
méme ou lui-méme une demande formelle de soutien, exécutée sous sa surveillance, pour une
durée limitée et avec des outils sécuritaires.

La personne offrant le soutien aux actifs informationnels travaille de facon sécuritaire et
documente ses actions a partir de la demande formelle de soutien dans un systéme de gestion
clientéle. Si la personne offrant le soutien compromet des informations confidentielles, tel un
mot de passe, elle informe immédiatement I'utilisatrice ou I'utilisateur de la démarche a suivre
pour conserver l'intégrité de la gestion de son compte.

6.8. Appareil personnel

Un appareil personnel utilisé sur le réseau de I'Université doit étre configuré et utilisé selon les
pratiques et standards en vigueur, a défaut de quoi la personne utilisant cet appareil pourra se
voir refuser 'accés au réseau de I'Université et le soutien afférent.

Lorsqu’une personne détenant un appareil personnel doit accéder a un actif informationnel
renfermant des informations confidentielles ou des renseignements personnels de I'Université,
la personne doit demander une dérogation (article 8) a étre approuvée par la personne
responsable de I'actif informationnel visé.

6.9. Journalisation

Afin de maintenir le bon fonctionnement, la performance et la sécurité de ses actifs
informationnels, I'Université conserve et analyse leurs journaux.

La personne responsable de la sécurité de I'information d’un établissement du réseau de la
santé et des services sociaux peut analyser les journaux pertinents des actifs informationnels
de I'Université utilisés par un membre de la communauté universitaire dans le cadre de ses
activités professionnelles ou d’études au sein de cet établissement.

La consultation et l'interprétation d’informations confidentielles, incluant des renseignements
personnels, issues de ces activités doivent étre faites pour des motifs valables.

6.10. Vérification

La secrétaire générale ou le secrétaire général est responsable du respect des conditions
d’utilisation des actifs informationnels pour tous les membres de la communauté universitaire.
Dans les limites des lois, des conventions collectives, des protocoles et des réglements dont
ceux établissant les conditions de travail, cette personne peut procéder aux vérifications ou
contrdles d’'usage requis afin de veiller au respect des dispositions de la présente directive ou
encore des lois, des réglements, des politiques, des autres directives et de toute autre
disposition similaire applicable. La secrétaire générale ou le secrétaire général peut désigner
une autre personne pour procéder en son nom.

Une vérification des informations personnelles et privées d’une utilisatrice ou d’un utilisateur ou
de son utilisation des actifs informationnels ne peut étre effectuée sans le consentement de
cette personne a moins que la secrétaire générale ou le secrétaire général ait des motifs
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raisonnables de croire que cette personne a contrevenu ou contrevient aux lois, aux reglements,
aux politiques ou aux directives applicables. Lorsqu’une contravention est présumée, la
secrétaire générale ou le secrétaire général peut effectuer la vérification sans le consentement
de la personne concernée. La secrétaire générale ou le secrétaire général maintient un registre
des vérifications effectuées dans le cadre de contraventions présumées. Si une contravention
est présumée de la part de la secrétaire générale ou du secrétaire général, le vice-recteur
responsable des technologies de linformation peut effectuer la vérification sans le
consentement de la personne concernée.

7. SANCTIONS

Lorsqu’un incident résulte d’agissements volontaires ou d’une utilisation personnelle abusive,
I'Université transmet l'incident aux instances concernées, et la personne fautive peut étre I'objet de
sanctions.

Dans le cas d’une étudiante ou d’un étudiant, un membre de la direction facultaire ou universitaire, la
directrice générale ou le directeur général du Service des technologies de I'information peut, selon la
gravité de la situation, appliquer des mesures provisoires et soumettre la plainte de délit aux processus
disciplinaires prévus aux politiques, reglements et directives applicables.

Dans le cas d’'un membre du personnel, la plainte est transmise & la supérieure immeédiate ou au
supérieur immédiat de cette personne, qui doit en informer la directrice générale ou le directeur général
du Service des ressources humaines et prendre les mesures requises en concertation avec cette
derniére ou ce dernier.

Tous les autres cas impliquant des utilisatrices ou des utilisateurs qui contreviennent aux lois,
réglements, politiques et directives en vigueur, et qui ne sont pas des étudiantes ou des étudiants de
I'Université ni des membres de son personnel, sont pris en charge par la directrice ou le directeur de
la sécurité de l'information.

Toute utilisatrice ou tout utilisateur qui contrevient aux dispositions de cette directive peut, en plus des
pénalités ou des sanctions prévues par les lois, les réglements, les directives, les conventions
collectives, les protocoles ou les reglements établissant les conditions de travail, étre I'objet de I'une
ou plusieurs des mesures administratives suivantes :

e I'annulation de ses priviléges d’acces aux actifs informationnels;

e lafacturation des services rendus et des frais encourus par I'Université pour rétablir le service, le
cas échéant;

e ['obligation de rembourser a I'Université toute somme que celle-ci a été appelée a défrayer a titre
de dommage, de pénalités ou autre a la suite de l'incident, le cas échéant.

8. DEROGATION

Lorsqu’une disposition de la présente directive est incompatible avec des activités ou un projet
directement relié a la mission de I'Université, I'utilisatrice ou I'utilisateur peut demander par écrit une
dérogation a la directrice ou au directeur de la sécurité de l'information. Aprés analyse des motifs
appuyant la demande de dérogation, la directrice ou le directeur de la sécurité de I'information rend
sa décision, étant entendu que cette personne peut confier a la directrice générale ou au directeur
général du Service des technologies de I'information I'analyse et la décision relatives a une dérogation
de nature purement technique ou strictement opérationnelle.

La directrice ou le directeur de la sécurité de l'information maintient un registre des dérogations
accordées et informe le comité de sécurité de I'information des dérogations significatives qui ont été
autorisées.
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9. RESPONSABILITE DE LA DIRECTIVE

La secrétaire générale ou le secrétaire général assume la responsabilité générale de la diffusion, de
I'application et de la mise a jour de la présente directive.

Il appartient cependant a la doyenne ou au doyen de chaque faculté, a la directrice ou au directeur de
chaque centre universitaire de formation ou d’institut ainsi qu’a la directrice générale ou au directeur
général de chaque service de voir a ce que la présente directive soit respectée dans les lieux et lors
du déroulement des activités relevant de son autorité.

10. ENTREE EN VIGUEUR

La présente directive est entrée en vigueur le 20 septembre 2016. Les derniéres modifications ont été
approuvées par le comité de direction de I'Université le 1°" juin 2020.
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