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1. OBJECTIFS

Afin de fournir une connaissance compléte et véridique de I'état de la cybersécurité aux
décideurs, les données doivent étre présentées de maniére appropriée, c’est-a-dire en tenant
compte des contraintes cognitives de tout humain. C’est principalement par I'entremise de
tableaux de bord que les données sont présentées aux décideurs afin de leur permettre de
contrler I'action organisationnelle et, par le fait méme, dobtenir les résultats ciblés.
Conségquemment, dans une perspective de gestion de la performance organisationnelle, I'objectif
du cours est de mettre en application une démarche et des bonnes pratiques associées a la
présentation des indicateurs de performance afin de soutenir adéquatement le décideur dans sa
compréhension de I'état de la cybersécurité par rapport a I'atteinte des objectifs.

Plus spécifiguement, a la fin du cours, la personne étudiante sera capable de :

e Spécifier les besoins informationnels et les indicateurs de performance pour la gestion de
la cybersécurité et I'alignement sur les préoccupations d’affaires;

o Comprendre la relation entre la présentation d’informations et la gestion de la performance
organisationnelle;

o Comprendre les contraintes cognitives associées a la visualisation d’information;
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e Comprendre et appliquer les bonnes pratiques de représentation visuelle des indicateurs
de performance;
Créer un prototype de tableau de bord a I'aide d’un logiciel spécialisé a cette fin

e Comprendre les impacts de l'architecture d’intégration des données et la qualité des
données sur le suivi de la performance.

2. FORMULES PEDAGOGIQUES

Selon le réglement des études de I'Université de Sherbrooke :

Un crédit correspond normalement a quarante-cing (45) heures d’activités
d’apprentissage, incluant la démarche d’apprentissage, le travail personnel et
I'évaluation des apprentissages.

Aux 2e et 3e cycles, la complexité des apprentissages ou I'ampleur de la
charge relative au travail personnel est normalement plus grande qu’au 1er
cycle. Elles sont déterminées par les facultés et les centres universitaires de

formation.t

Ainsi, un cours de trois (3) crédits correspond a au moins neuf (9) heures de travail en moyenne
par semaine considérant un cours qui s’étend sur quinze (15) semaines.

Le cours comporte neuf séances de contenu et cing séances de consultation (voir section 4).
Les séances de consultation servent a accompagner les personnes étudiantes dans la
réalisation des travaux d’équipe et auront lieu sur Teams. Chaque équipe aura une période de
30 minutes avec I'enseignante. Une liste présentant la plage horaire de chaque équipe sera
disponible sur le site Moodle du cours. Pour une méme équipe, les plages seront différentes
d’'une période de consultation a l'autre.

Il est recommandé de faire les lectures avant chaque séance.
Toute question sur le contenu du cours, incluant le projet de session, peut étre posée aux
enseignants sur le clavardage de I'équipe Teams du cours, mais préférablement dans les

canaux appropriés. Il n'est pas conseillé d'utiliser le courriel.

! https://www.usherbrooke.ca/registraire/droits-et-responsabilites/reglement-des-etudes/

3. COURS PREALABLES

Aucun
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4. CONTENU

Séance Contenu Lectures

1 Gestion de la performance organisationnelle Eckerson (2011) : ch. 1, 2
Few (2013) : ch. 1
ISO (2010) : p. 1-19

2 Information et décision TEDx Talks (2017)
Beynon-Davies (2010)
Few (2013) : ch. 5

3 Analyse du contexte d'utilisation Eckerson (2011) : ch. 11

Few (2013) : ch. 3, 4, 14

Endsley (1995a)

4  Analyse du contexte d'utilisation Endsley (2000) : p. 1-4
Strater et coll. (2001) : p. 6-11, A1-A24
Leclair et coll. (2018)

5 Affichage des données Eckerson (2011) : ch. 12
Few (2013) : ch. 2,5a 13

6 Consultations sS. 0.

7 Consultations sS. 0.

8 Prototypage Ontario (2018a)

Ontario (2018b)
Farrell (2015)
Nielsen (2003)
Oracle (2012)
Walker et al. (2002)

Evaluation Nielsen (2000)
Endsley (1995b), p. 65-71
Endsley (2000), p. 4-11
Strater et coll. (2001) : p. 12-14, B1-B16
Leclair et coll. (2018)

9 Consultations S. 0.
10 Consultations s. 0.
11  Alignement et Implantation Eckerson (2011) : ch. 10, 14 et 15
12 Architecture Sherman (2014) :ch. 4 et 6
13 Qualité des données Askham et coll. (2013)
14 Consultations S. 0.

Vous devez vous procurer les livres de Eckerson (2011) et de Few (2013) qui sont vendus par la
Coopérative de I'Université de Sherbrooke (https://usherbrooke.coop/). Pour les autres lectures,
soit vous avez le lien a la section 6, soit vous pouvez les obtenir a partir du site du Service des
bibliotheques et archives (https://www.usherbrooke.ca/biblio/).
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5. EVALUATION

Travaux individuels Pond. Date limite

Test 1 (séances 1 et 2) 10 % 6 févr. 2022 a 23 h59
Test 2 (séances 3 et 4) 10 % 20 févr. 2022 a 23 h59
Test 3 (séances 5 et 8) 10% 27 mars 2022 a23h59
Test 4 (séances 11 a 13) 10 % 24 avril 2022 a23 h59
Analyse de la tache 5% 13 févr. 2022 a 23 h59
Prototype + évaluation 5% 20 mars 2022 a23h59
Evaluation TP1 5% 13 mars 2022 a23h59
Evaluation TP2 5% 10 avr. 2022 a23h59
Travaux en équipe

TP1 — Contexte d’utilisation 15 % 27 févr. 2022 a 23 h59
TP2 — Rapport final 25 % 3avr. 2022 a23hb59

Consignes de I'enseignant(e) pour les évaluations :

- Les tests individuels sont réalisés sur Moodle, sont d’'une durée de moins de 30 minutes,
comportent des questions générées aléatoirement a partir d'une banque de questions et
toute documentation est permise.

- Les consignes pour chaque TP des travaux en équipe sont disponibles sur le site Moodle
du cours. Les équipes sont composées de trois ou quatre personnes étudiantes.

- Une évaluation des pairs est réalisée pour chacun des trois livrables du projet. En
utilisant la matrice PME? dans Genote, la note du livrable peut étre modulée pour
chaque étudiant en fonction de I'évaluation de ses pairs.

- Le TP1 et le TP2 sont corrigés par les pairs et non par I'enseignant. Le mécanisme
d’attribution des notes du TP1 et du TP2 ainsi que les consignes pour les travaux
individuels Evaluation TP1 et Evaluation TP2 sont disponibles sur le site Moodle du
cours.

- Jusqu’a 15 % de la note de chaque travail remis, individuel ou en équipe, porte sur la
qualité du francais.

2 https://www.usherbrooke.ca/ssf/veille/perspectives-ssf/numeros-precedents/decembre-2017/le-fin-mot-
matrice-pme/
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7. PLAGIAT ET AUTRES RESPONSABILITES DE L’ETUDIANT

- Le plagiat est considéré comme un délit relatif aux activités pédagogiques dans le Réglement
des études (Art. 9.4.1). Il est demandé que chaque étudiant prenne connaissance du
document informatif disponible sur le site du Service de soutien a la formation. Votre
enseignante ou enseignant pourrait vous demander de lui remettre diment signée la
Déclaration d'intégrité relative au plagiat, un document d'engagement a lintégrité
intellectuelle pour la reconnaissance de la contribution d'autrui dans tout travail remis pour
évaluation dans le cadre de ce cours.

Cette Déclaration est disponible sur la page :

https://www.usherbrooke.ca/ssf/fileadmin/sites/ssf/documents/Antiplagiat/Declaration-V-
1.pdf.

- Il est strictement interdit de filmer ou de capter la voix d'une enseignante ou d'un
enseignant a son insu. Cette interdiction est appuyée par la loi (Code Civil du Québec
(Art.35 et Art.36) ; Charte des droits et libertés (Art.4 et Art. 5)) et l'autorisation de
I'enseignante ou de I'enseignant est requise sans exception. Toute étudiante ou tout étudiant
souhaitant enregistrer (son et/ou vidéo) une enseignante ou un enseignant doit remplir le
formulaire d’autorisation et d’engagement disponible sur l'intranet?.

- Drautres droits et responsabilités sont contenus dans le Reglement des études de
'Université, de méme que dans les divers documents officiels de L’Ecole de gestion:

=  http://www.usherbrooke.ca/programmes/reglement/
= https://www.usherbrooke.ca/ecole-gestion/intranet/general/documents-officiels

1 Aux adresses suivantes :
- Professeur(e) : https://www.usherbrooke.ca/ecole-gestion/intranet/professeurs/formulaires/
- Chargé(e) de cours : https://www.usherbrooke.ca/ecole-gestion/intranet/charges-cours/
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8. MATERIEL REQUIS ET AUTORISE

Calculatrice :

Veuillez prendre note que seuls les modeles de calculatrices suivants sont autorisés par la
Direction de I'Ecole de gestion : SHARP EL-733A, EL-738 (tous les modéles); Texas
Instrument (TI) BA Il Plus, Texas Instruments (TI) BA Il Plus Professional; et Hewlett
Packard (HP) 12C. L’'usage d’'une seule calculatrice est permis parmi la liste.

Toute calculatrice non autorisée sera confisquée par la personne qui surveille I'examen.
L’étudiante ou I'étudiant est passible d’'une sanction disciplinaire (voir l'article 9.4.1.e) du
Réglement des études.

Ordinateur ou tout autre appareil mobile (tablette, téléphone intelligent ...) :

- L'utilisation d’un ordinateur en classe ou de tout autre appareil mobile n’est permise que
pour la prise de note, les activités demandées par I'enseignante ou I'enseignant a des fins
pédagogiques et I'accés au site Moodle du cours.

9. CONSIGNES QENERALES POUR LES ETUDIANTS A RESPECTER LORS DES
EXAMENS A L’ECOLE DE GESTION

Pendant la période des examens, il est de votre responsabilité de vérifier le jour et I'heure
de vos examens. Aucun report et aucun déplacement d'examen ne seront autorisés sauf pour
une raison indépendante de votre volonté. Dans une telle situation, vous avez 3 jours pour
informer la direction de programme de votre absence. A ce sujet, vous étes invités a consulter le
Reéglement complémentaire en cas d’absence a un examen disponible sur lintranet de 'Ecole de
gestion : https://www.usherbrooke.ca/ecole-gestion/intranet/general/documents-officiels

Tout examen supplémentaire entrainera automatiquement des frais de 50 $.

Toute absence non justifiée a un examen entraine automatiquement la note de zéro pour
cet examen.

Une carte étudiante ou carte d’identité avec photo est exigée sur le bureau lors de I'examen.

Vous devez vous présenter a I'heure prévue de I'examen. Exceptionnellement, vous pourriez étre
admis au cours des 60 premieres minutes pour un examen de 3 heures (30 minutes lors
d’examens de moins de 3 heures). Toutefois, vous ne bénéficierez d’aucune prolongation.

Pour un examen d’une durée de 3 heures, vous ne pourrez pas remettre votre copie et quitter la
salle d’examen au cours des 60 premieres minutes du déroulement de I'examen (30 minutes
dans des examens de moins de 3 heures).

Les sorties de la classe pendant I'examen pour aller aux toilettes doivent étre hautement
exceptionnelles et ne pourront se faire qu’une personne a la fois. Personne ne sort de la classe
sans étre accompagné. Si vous désirez aller aux toilettes, vous devez attendre que la personne
chargée de la surveillance des couloirs soit disponible pour vous accompagner. Afin de détecter
tout appareil électronique, la surveillante ou le surveillant pourrait faire vider vos poches avant de
vous laisser sortir.

Lors des examens, les sacs, manteaux, porte-documents, téléavertisseurs, téléphones
cellulaires, tablettes, montres intelligentes ou tous autres appareils électroniques doivent étre
déposés en avant de la classe. Prenez soin d’éteindre vos appareils électroniques avant de
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vous en séparer. L'utilisation d'un ordinateur portable n'est pas autorisée, sauf si les directives
le mentionnent spécifiquement.

Vous ne pouvez conserver sur la table que le matériel nécessaire et autorisé tel que spécifié dans
les directives de I'examen. Toute calculatrice non autorisée sera confisquée par la personne qui
surveille 'examen. L’étudiante ou I'étudiant est passible d’'une sanction disciplinaire (voir l'article
9.4.1.e) du Reglement des études.

Tout appareil électronique non autorisé en votre possession sera confisqué pour la durée de
'examen et vous sera remis a la fin de I'épreuve. Tout autre matériel non autorisé en votre
possession pourra étre confisqué et utilisé comme élément de preuve de délit. Dans tous les cas,
une plainte sera déposée auprés de la personne responsable des dossiers disciplinaires de
'Ecole de gestion, conformément au point 9.5 du Reéglement des études. Une sanction
disciplinaire pouvant aller jusqu’a l'attribution de la note O, pourra étre appliquée lors de la
décision finale.

Il est strictement interdit de boire ou de manger pendant un examen. Les personnes ayant une
condition médicale particuliere doivent présenter un billet médical explicite a leur direction de
programme afin d'obtenir une autorisation particuliere.

Veuillez prendre note que d’autres directives pourront étre ajoutées par I’enseignant sur
les énoncés d’examens.
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