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Sommaire

L’avenement de I'Internet des objets (IdO) projette notre société a I'aube d’'une quatrieme
révolution industrielle. Des centaines de milliards d’objets interconnectés vont bientbt déferler
aussi bien dans notre vie domestique que dans nos usines. Leur implantation rapide,
économique et sans aucune borne impliquent une dangerosité. La question ne consiste pas a
savoir si une catastrophe peut se produire, mais a déterminer quand. Les acteurs qui
concourent dans ce mouvement doivent redoubler d’efforts pour maitriser cette menace, mais
sans compromettre leur retour sur investissement (ROI). Les compilateurs utilisés pour la
production du logiciel comportent leurs limites, mais les concepteurs de logiciels présupposent
leur invulnérabilité. Dés lors, employer un seul compilateur augmente le risque d’injecter des
anomalies inattendues. A quel point la combinaison d’une variété de compilateurs peut-elle
atténuer de fagon mesurable, et pour un moindre codt, les défectuosités qui s’incrustent au

logiciel embarqué sur ces objets ?

Les désastres industriels poussent nos sociétés a régulariser les procédés et maitriser les
risques dangereux. En 1998, la CEIl publie une premiere édition de la norme 61508, outillée
d’'une politique de sécurité fonctionnelle et documentée pour encadrer la conception de
systémes électriques, électroniques ou électroniques programmables (E/E/EP). Le CEI
quantifie les probabilités de pannes du matériel pour échelonner leur slreté sur quatre niveaux
d’intégrité et de sécurité (Safety Integrity Level ou SIL). En ce qui a trait au logiciel, le niveau
de sécurité se caractérise par le concept de capabilité systématique (Systematic Capability ou
SC). Cette mesure se répartit d’'une maniére analogue au SIL, mais découle d’une analyse
subjective du cycle de vie et des processus de développement, plutét que d'un calcul.
Objectiver une partie de I'indice SC devient nécessaire pour mesurer |'effet d’'une variété de

compilateurs sur la capabilité systématique du logiciel.

La norme CEI 61508 comporte une mesure pour évaluer le taux approximatif de défaillances
de cause commune (Common Cause Failure ou CCF), aussi appelé « Effet g ». Un CCF se
caractérise par les pannes coordonnées de sous-systtmes E/E/EP redondants en

conséquence d’un méme événement. La technique de défense consiste a diversifier les



technologies de chague composant pour diminuer la probabilité de panne simultanée de
'ensemble. La diversité s’applique généralement au matériel, mais pour le logiciel, I'hypothése
conduit a utiliser une diversité de compilateurs. Combiner des compilateurs différents implique
gue les programmes produits n’héritent pas d’'une vulnérabilité commune et peuvent former un
systeme plus robuste. L’analyse d’'un Soft PLC homologué et destiné aux déploiements en
double redondance permet d’observer les variations de probabilités de pannes en relation avec
I'effet f. Une lecture attentive des tables de calculs offerts par les auteurs de la norme
CEI 61508 permet de constater que le taux CCF doit réduire au-dela de 50 %, pour se

répercuter sur I'indice SC.

Un sondage destiné aux professionnels et experts homologués en sécurité fonctionnelle pose
dix questions pour valider la crédibilité et la portée d’'une diversité de compilateurs sur I'indice
CCF. La communauté réserve un accueil tiede a diversité de compilateur comme technique
défensive contre les CCF. Au-dela de 85 % des professionnels et experts interrogés se
rabattent sur les exigences de la norme concernant les logiciels et rejettent les mesures issues
de calculs pour considérer I'effet g de la diversité de compilateurs. Seuls 8 % des participants
au sondage accordent a la technique une diminution supérieure a 50 % du CCF. Ces résultats
rendent négative I'hypotheése qu’une variété de compilateur puisse agir sur I'indice SC, mais
révelent un besoin d’objectiver les formules pour déterminer la capabilité systématique du

logiciel.

La communauté admet toutefois la pertinence de mesurer la couverture de tests d’un logiciel.
Un automatisme embarqué se vérifie par des tests par classes d’équivalences. En ce qui
concerne les composants de type Soft PLC, la combinaison de deux recherches se veut
prometteuse, et permet d’assurer une mesure encore plus compléte de l'indice SC. Le module
d’exécution d’un Soft PLC représente une complexité comparable a celle d’'un compilateur. La
technique que X. Yang et al appellent « test flou » [1] devient une formule idéale pour calculer
le taux de pannes du composant. Le CCF perd ainsi de son utilité. Cependant, employer les
probabilitts de pannes logicielles calculées permet ensuite d'utiliser la technique par
combinaison SIL que proposent Y. Langeron et al [2]. L'association de ces techniques vient

alors objectiver I'indice SC.
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Glossaire

Architecture de systeme simple, qui comporte une sortie par canal (One out
of one, ou simplex).

Architecture de systeme a double redondance, qui comporte une sortie
provenant de deux canaux (One out of two, ou duplex).
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des systémes E/E/EP.

Expert homologué en sécurité fonctionnelle (Certified Functional Safety
Expert).

Professional homologué en sécurité fonctionnelle (Certified Functional
Safety Professional).

Couverture du diagnostic (en anglais: Diagnostic Coverage).
Electrique, électronique, électronique programmable.
Temps moyen de bon fonctionnement (Mean time to fail).
Temps moyen de réparation (Mean time to repair).

Probabilité de défaillance dangereuse en mode sollicitation sur demande
(Probability of dangerous failure on Demand).
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(Probability of dangerous failure in high demand).

Capabilité systématique (en anglais: Systematic Capability).
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Introduction

Le présent essai pose la question de I'impact d’'une diversité de compilateurs sur le degré de
sécurité fonctionnelle d’'un systeme électronique programmable [3] équipé d’unités de
programmation logiques redondantes [4]. La valeur d’'une telle diversité découle de sa

simplicité et du faible colt d’'implémentation [5].

L’industrie emploie les unités de programmation logigques (Programmable Logic Controller ou
PLC) pour opérer la production de biens, ou contréler les instruments de mesure [3], etc. Le
standard CEl 61508 [6]-[12] propose la redondance de PLC pour prévenir les
dysfonctionnements au sein de systémes électronigues programmables impliqués dans une
fonction de sécurité [4], [13]. Parallélement, les architectures matérielles se multiplient et des
fabricants d’automatismes industriels s’emploient depuis deux décennies a développer des
PLC sous forme de logiciel embarqué : le Soft PLC [14]-[16]. Ces composants logiciels

agissent comme une forme d’abstraction du matériel et se distribue en trois niveaux :

1. Un systeme de base (Operating System ou OS) — Agit comme intermédiaire entre le
matériel et le logiciel. Il gére les accés aux ressources et I'exécution des taches,
comme celle de la machine virtuelle. Un outil permet d’écrire le systéme de base dans
la mémoire de I'unité de traitement.

2. La machine virtuelle embarquée — Un premier compilateur traduit le code source de
la machine virtuelle en logiciel optimisé pour cette unité [15]. Un outil permet d’écrire
ce logiciel dans la mémoire de l'unité de traitement.

3. Le code d’instruction binaire, optimisé pour la machine virtuelle embarquée — La
plupart des Soft PLC s’accompagnent d’'une gamme d’outils [17] pour assurer la
traduction des spécifications de contrble en instructions optimisées pour la machine

virtuelle [15]. La machine virtuelle exécute [18] ces instructions.

Plus précisément, la présente étude porte sur I'apport d’une diversité de compilateurs ANSI-
C89, qui n'offrent individuellement aucun moyen de vérification, mais qui augmentent

néanmoins, pour un faible co(t, I'intégrité d’'un systeme critique équipé de Soft PLC redondants

1



[16]. Par extension, I'essai souléve le gain additionnel d’intégrité, lorsqu’'un compilateur C

homologué pour les systemes critiques produit un des Soft PLC redondants.

L’étude pose I'hypothése que la qualité et la diversité des compilateurs permet aux fabricants
de Soft PLC de répondre au paradoxe de 'augmentation de sécurité par des moyens simples
et abordables. Beaucoup de fabricants de systémes électroniques programmables proposent
des infrastructures de migration pour Soft PLC [19]. Plusieurs d’entre eux tendent vers le
marché domestique par l'intermédiaire du concept « Internet des objets » (IdO, Internet of
Things ou 10T) [20]. Comme Gartner prévoit compter 25 milliards d’objets interconnectés d’ici
2020, dont un quart de milliards installés dans les véhicules seulement [21], 'opportunité
d’étendre I'offre des unités logigues programmables au marché domestique se présente, mais
impose une séveére réduction des colts de conception. Une aussi forte croissance introduit de
nouveaux dangers [22] et rehausse I'importance des homologations de sécurité fonctionnelle,

mais réduit d’autant les marges bénéficiaires et les délais de commercialisation.

La sécurité fonctionnelle prend la forme d’une fonction de surveillance, qui s’ajoute aux
processus opérationnels, pour contréler le risque de défaillances dangereuses susceptibles de
compromettre la vie, 'environnement, les acquis économiques et le matériel [23]. Le standard
CEI 61508 [6]-[12] propose un modéle de prévention des dangers par la formalisation des
indices de capabilité systématique (Systematic Capability ou SC) qui officialisent le degré de
conformité associé a chaque composant intégré dans ce type de fonction [9, Chap. 3.5.9]. Les
indices SC de chaque composant se combinent pour déterminer a I'échelle du systéme, une
gradation de niveaux d’intégrité de sécurité (Safety Integrity Level ou SIL) [9, Chap. 3.5.8]. La
norme considére la machine virtuelle [15] de type Soft PLC comme un composant a part entiere

dont le niveau de sécurité fonctionnelle s’exprime en indice SC [9, Chap. 3.5.9].

La présente étude tente de déterminer I'impact de la qualité et de la diversité des compilateurs

sur I'indice SC d'un Soft PLC. Le document se distribue en cinq chapitres :

1. Mise en contexte — Ce chapitre présente le défi de certifier la sécurité fonctionnelle
d’un systeme électronique programmable. Il décrit la norme CEI 61508, qui formalise
les démarches de vérification et validation. Il survole la problématique qui

accompagne toute migration d’'une machine virtuelle sur un systéme électrique,



électronique, électronique programmable (E/E/EP) impliqué dans une fonction de
sécurité.

Revue de la littérature — Ce chapitre présente un survol des articles sur la sécurité
fonctionnelle, la vulnérabilité des compilateurs et I'apport de la diversité en réponse
a ces limites.

Problématique — Ce chapitre détermine en quoi la diversité et la qualité d'un
compilateur permettent d’attester le niveau de sécurité fonctionnelle d’'un systéme
électronique programmabile.

Approche proposée — Ce chapitre documente la méthodologie de diversification et de
guantification de l'indice SC.

Analyse des résultats — Ce chapitre présente I'avis de la communauté sur I'impact de

la diversification et la qualité de compilateurs sur la quantification de l'indice SC.



Chapitre 1

Mise en contexte

Les désastres industriels survenus depuis la premiére révolution industrielle incitent les
sociétés a produire et parfaire des standards de sécurité [5]. L’homologation d’'un degré SIL
s’applique a un systéme E/E/EP impliqué dans une fonction de sécurité [23], en vue de prédire
les défaillances dangereuses pour la vie, I'environnement, les acquis économiques et le
matériel. L’indice SIL indique la fréquence et le temps maximal d’indisponibilité en
conséquence d’'une défaillance [23]. La gradation SIL s’échelonne d’'un a quatre. Comme par
exemple, un systéme sollicité plus gqu’une fois I'an [9, Chap. 3.5.16] au degré SIL1 reste
inaccessible une heure d’opération sur 100 000, alors que I'échelon SIL4 ne I'est seulement
qu’une sur 100 millions [24]. Cependant, devancer le danger exige une politique technique

susceptible d’encadrer I'analyse, les indicateurs et les mesures relatives a la sécurité [6].

Au début des années 1980, les modéles de cycle de vie liés a la sécurité fonctionnelle sont
apparus dans une volonté de maitriser les dangers que représente I'automatisation [25]. Les
consommateurs et la société exercent une pression toujours accrue pour que les organisations
susceptibles de représenter un danger se conforment a des régles de sécurité vérifiables [26].
En 1998, la CEIl publie la premiére édition du standard CEI 61508, proposé comme une
approche générique outillée d’'une politique de sécurité fonctionnelle documentée, rationnelle
et cohérente [23]. Depuis sa premiére édition, d’autres normes appliquent un dérivé de CEl

61508 adapté a des réalités sectorielles, telles que :

e CEI 62061 — machinerie [23];

e CEI 61511 — instrumentation des processus [23];

e CEI 61513 — automatisation des centrales nucléaires [23], [27];
e 1S0O 26262 — automobile [27];

e DO-178B — aviation [27];

e EN 50129 — ferroviaire [27];

e CEI 61601 — secteur médical [27].



CEI 61508 se positionne comme une norme de base, que d’autres comités doivent adapter a

des réalités sectorielles [23]. La liste qui précede énumére quelques normes dérivées.

1.1 Systéme électronique programmable

Un systeme électronique programmable forme un assemblage de composants, comprenant de
la mémoire, souvent de masse, des ports de communications, des interfaces d’entrées-sorties
(E./S.) et des unités de traitements configurables ou exécutant un logiciel embarqué [3]. Qu’ils
soient impliqgués ou non dans une fonction de sécurité, les systémes électroniques
programmables se définissent par un ensemble de caractéristiques communes, tel que

présenté dans la Figure 1 [18].

L’illustration qui suit en expose les sous-composants et offre une vue externe typique :

Unité de
configuration/
programmation

¢ T Réseau
L ]
Interface de Mémoire pour logique
communication de contrble et données
7'y y
h 4 v
—» >
—» Points 1 g 3 Points de
oin o .
, i Unité de traitement .
—p| d’entrées sorties |
[
—» >
7'y 7'y

Alimentation

CLE
D Composant Flux d’entrée vers A
[P point de connexion Flux de sortie de B
C———— Réseau [ D] Flux de CversD

Figure 1 Le systéme électronique programmable (inspiré de [18, Fig. 1.4])



Tableau 1 Composants de la Figure 1

Elément Description

Unité de configuration/ Une chaine d’outils pour la programmation la configuration et

programmation le monitoring, pouvant échanger la logique de contréle ou
d’autres données avec la mémoire du systeme électronique
programmable.

Réseau Bus de communication externe.

Points d’entrée

Fait 'interface entre le systéme électronique programmable
et des senseurs ou d’autres instruments d’acquisition de
données prises de son environnement.

Points de sortie

Fait l'interface entre le systéme électronique programmable
et des actionneurs ou d’autres instruments permettant d’avoir
un effet sur son environnement.

Alimentation

Convertit le voltage électrique pour alimenter le systéme
électronique programmable.

Unité de traitement

Exécute les instructions de programmes stockés en
mémoire, répond aux requétes de communication en
obéissant a un protocole, traduit les signaux transmis par les
points d’entrée, ou envoie des signaux vers les points de
sortie.

Interface de communication

Fait l'interface entre le systéme électronique programmable
et le réseau, et gere les flux de communication.

Mémoire pour logique de contrdle et
données

Mémoire au sens large, rassemblant la mémoire RAM, ROM,
et la mémoire de masse (ex. : disque dur). Renferme les
programmes exécutés par l'unité de traitement, les données
regues des points d’entrées, celles envoyées aux points de
sorties ou échangées par I'interface de communication.

L’unité de traitement occupe la position centrale, puisqu’elle exécute I'ensemble du contrble

[18]. La logique se présente sous la forme d’un logiciel embarqué codifié spécifiquement pour

ce composant.

Les fabricants de systémes électroniques programmables installent souvent une machine

virtuelle, elle-méme accomplie par

l'unité de traitement, mais qui exécute des codes de

commandes structurés [19]. Des qu’ils sont impliqués dans une fonction de sécurité, autant la

machine virtuelle que le code de commandes doivent faire I'objet de vérification formelle [8].

Les systémes électroniques programmables sont trés souvent combinés au sein d’un réseau.

L’illustration suivante démontre une composition simple qui implique un convoyeur qui déplace

des aliments au travers un four :




Unité de
configuration/
programmation

t v

Unité de
monitoring tt

f ¢ Réseau .

t v t v
| Comm. | | Mémoire | | Comm. | | Mémoire | R
) i ) T 1J
— Unité de s — Unité de s
— traitement ] — traitement ]

Alimentation Alimentation

——Q O—— —

Point de sortie

CLE

Q0O convoyeur [ ] composant Flux d’entrée vers A
= Four [P point de connexion Flux de sortie de B
|E| Point d’entrée T————— Réseau Flux de Cvers D

Comm. | Interface de communication

Nombre indéterminé

Figure 2 Réseau de systemes électroniques programmables

Tableau 2 Composants de la Figure 2

Elément Description
Unité de configuration/ Une chaine d’outils pour la programmation, la configuration
programmation et le monitoring, pouvant échanger la logique de contréle ou

d’autres données avec la mémoire du systéme électronique
programmable.

Unité de monitoring

Outil de monitoring, pour I'affichage des indicateurs.

Réseau

Bus de communication externe.

Contrdleur du convoyeur

Le systeme électronique programmable contrélant la fonction
du convoyeur.

Contrdleur du four

Le systeme électronique programmable contrélant la fonction
du four.




Les controleurs sont configurés et programmés pour assurer la cohésion d’une chaine de
fabrication d’aliments. Des unités de configuration et programmation permettent de
conditionner et de structurer le systéme opérationnel. D’autres unités de monitoring permettent

le suivi des opérations.

1.2 Sécurité fonctionnelle

La sécurité fonctionnelle agit en prévention des dangers inhérents a Il'opération d'un
automatisme pour la vie, 'environnement, les acquis économiques et le matériel [13], [23], [28].
La fonction de sécurité s’ajoute au processus opérationnel aprés une analyse des dangers
associés a l'opération du systeme [23]. Le standard CEI 61508 laisse les parties prenantes
libres de déterminer le degré de dangerosité acceptables en fonction de leur contexte
d’opération [28]. La horme propose des techniques et mesures pour déterminer les exigences
d’un systéme E/E/EP en vue d’opérer & un niveau acceptable de sécurité [13].



Les systémes électroniques programmables assortis d’une fonction de sécurité s’illustrent

typiqguement comme suit :

Unité de
configuration/
programmation

Unité de
monitoring tt

L e ey e |

f ** T ¢ I Réseau .

t v t v
| Comm. | | Mémoire | | Comm. | | Mémoire | PR
) T 17 ) T 17
—> > Unité de E— > Unité de
—{ F traitement S - E traitement S M
I
IS i
——(Q) O—— S,
I P
CLE

Q—O convoyeur [ ] composant
E Four |:|j Point de connexion

Flux d’entrée vers A

T

Flux de sortie de B

Point d’entrée —————— Réseau | D| Flux de CversD
Point de sortie e Alarme Signal d’erreur de E vers F
Interface de communication ... Nombre indéterminé

Figure 3 Réseau de fonction de sécurité d’architecture 1001

Tableau 3 Composants de la Figure 3

Elément Description
Unité de configuration/ Une chaine d’outils pour la programmation la configuration et
programmation le monitoring, pouvant échanger la logique de contréle ou

d’autres données avec la mémoire du systeme électronique
programmable.

Unité de monitoring Outil de monitoring, pour I'affichage des indicateurs.

Réseau Bus de communication externe.

Contrdleur du convoyeur Le systeme électronique programmable contrdlant la fonction
du convoyeur.

Fonction de sécurité Le systéme électronique programmable contrélant la fonction

de sécurité appliquée au convoyeur.
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Des capteurs de la fonction de sécurité acquiérent des données permettant un diagnostic
continu du systeme d’opération. La fonction détermine si les signaux révelent un état de
sécurité levé, qui découle d’'un risque potentiellement dangereux [9, Chap. 3.1.13]. Une
fonction de sécurité en état potentiellement dangereux léve trés souvent une alarme et envoie

des commandes de compensation aux autres systemes.
1.2.1 Conception d’une fonction de sécurité

L’implantation d’une fonction de sécurité dépasse la seule perspective unitaire de son champ
d’opération [23]. Les parties prenantes se mobilisent au sein d’'un comité de gestion. Ce comité
définit ce qui doit étre fait en prévention ou en réponse aux situations dangereuses qui
découlent du des opérations industrielles et convenir d’'un degré d’intégrité acceptable dans

les circonstances [28].

Le processus de conception s’illustre comme suit :

Analyse de dangerosité

Fonction de |:> “Ce qui doit étre fait” ——
securite

Analyse de risques

Intégrité de la
fonction de sécurité :> “Niveau de sGreté” E—

CLE

O Sortie —> Se définit par T Entrée

EXEMPLE:

Fonction de sécurité: En vue de prévenir le bris du réservoir « X », ouvrir la
valve « Y » en moins de deux secondes lorsque la pression atteint le seuil de
2,6 bars.

Intégrité de la fonction de sécurité : Fonction de niveau « SIL2 ».

Figure 4 Conception d’une fonction de sécurité (inspiré de [23, Fig. 3])
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Tableau 4 Entités de la Figure 4

Elément

Description

Fonction de sécurité

Sortie du requis de sécurité fonctionnelle.

Intégrité de la fonction de sécurité

Sortie du requis de performance de sécurité fonctionnelle.

« ce qui doit étre fait »

Requis de sécurité du processus en opération.

« niveau de sécurité »

Requis de solidité de la fonction elle-méme.

Fleche vers la droite

Le contenu du cercle a gauche produit par I'assertion faite a
droite.

Déterminé par...

Entrée du requis.

La description de « Ce qui doit étre fait» donne forme a la fonction de sécurité. Cette

description découle de l'analyse des menaces que représente le processus pour la vie,

I'environnement, les acquis économiques et le matériel [23]. Le comité de gestion reste

toutefois libre de déterminer les seuils de dangerosité acceptables pour le contexte d’opération

[6].

L’indicateur « performance de sécurité » produit le niveau SIL de la fonction de sécurité. Cet

indicateur découle de I'analyse des risques que représentent les composants impliqués dans

la fonction. Le calcul differe selon la catégorie de défaillance et le degré de sollicitation du

processus [23][6].

La norme répartit les défaillances en deux catégories [12]:

o Les défaillances systématiques — proviennent d’accumulation d’erreurs induites en

phase de développement. Pour I'essentiel, le calcul du potentiel de dangerosité se

base sur la rigueur méthodologique (Figure 24), ainsi que sur des statistiqgues de

défaillances [23] [8]. La démonstration de rigueur augmente le degré de confiance et

l'indice SIL [23].

e Les défaillances aléatoires — proviennent de l'usure et du bris matériel dans un

contexte d’opération normale. Le calcul du potentiel de dangerosité s’appuie

exclusivement des statistiques de défaillances. La probabilité de défaillance

dangereuse détermine lindice SIL [23] [6], avec un degré de confiance accru

lorsqu’une couverture diagnostique est documentée par le fabricant [23].
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Le degré de sollicitation influence I'échelle de tolérance aux défaillances de chaque niveau SIL

[23]. Une forte sollicitation diminue la tolérance alors qu’une demande faible 'augmente.
La norme distribue I'échelle de sollicitation en deux groupes :

e Sollicitation sur demande — lorsque la fonction opére de facon intermittente. La norme
ne précise pas de fréquence précise [2]. Le seuil est déterminé a l'analyse de
dangerosité [28]. La mesure se présente sous la forme d’'une probabilité de
défaillance sur demande (Probability of Dangerous Failure on Demand ou PFD) [23].

¢ Sollicitation forte ou continue — lorsque la fonction opére fréquemment ou de maniére
continue. La aussi, la norme ne précise pas de fréquence précise [2] et le seuil est
déterminé a l'analyse de dangerosité [28]. Cette mesure se présente sous la forme
d’'une probabilité de défaillance dangereuse a I'heure (Probability of Dangerous
Failure per Hour ou PFH) [23].

Les statistigues de défaillances calculées en fonction de leur catégorie (systématique ou
aléatoire) sont converties en probabilité d’échec [23] [2]. La norme fixe I'échelle SIL en fonction

de la probabilité d’échec modulée a I'échelle de sollicitation (sur demande, forte ou continue).

Les indices SIL se répartissent ainsi [23] :

Tableau 5 SIL pour fonction exécutée sur Tableau 6 SIL pour fonction continue ou fortement
demande sollicitée
SIL | Probabilité d’échec (PFD) SIL | Probabilité d’échec / heure (PFH) [29]
4 2105P <10 4 210°to <108
3 >210"to <103 3 2108to <10~
2 21023t0<107? 2 2107t0<10°
1 2102to <101 1 210%t0<10°
1,0E-05 1,0E-09
1,05-04s " 1,0E g
® 1 oe03" L 1 0E07
8 oo I 1 2 oo I
= o S o |
1,0E-01 1,0E-05
1,0E+00 1,0E-04
SiL1 SIL2 SIL3 SiL4 SIL1 SIL2 SiL3 SiL4
Gradation SIL Gradatioin SIL
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Le comité de direction décide le niveau SIL ciblé en fonction du niveau de danger acceptable
gue représente le processus opérationnel. Les choix méthodologiques et de composants
seront fortement influencés par la probabilité d’échec combinée aux stratégies de réduction de
risques [23], [28].

1.2.2 EXxigences concernant les logiciels

A l'aube des années 1980, les standards de cycle de vie gravitant autour des systémes
électronigues programmables focalisent principalement sur le logiciel [23]. lls entretiennent
I'objectif commun de produire des composants d’un degré de sécurité fonctionnelle adéquat
en fonction du contexte d’opération [13]. La définition du niveau approprié reléve toutefois du
comité directeur ou des attentes d’auditeurs externes [13]. Des lors, les exigences qui en

découlent sont susceptibles de varier en fonction du contexte [28].

A l'opposé, la figure suivante démontre que la plupart des défectuosités logicielles sont induites
en phase de conception :

INJECTION DES DEFECTUOSITES LOGICIELLES
VENTILEES PAR PHASE

Opération
15%

Changements post-
déploiement

[+)
20% Conception et

développement
59%

Déploiement

6%

Figure 5 Statistiques d'injection des défectuosités logicielles ventilées par phase [23]
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Le comité CEI 61508 classifie les anomalies du logicielles parmi les défaillances systématiques
qu’il convient de contrbler par le constat d’'une rigueur susceptible d’augmenter le degré de
confiance et l'indice SIL [23]. La maitrise et le contrdle des défaillances logicielles imposent le
consensus d’une approche holistique qui englobe I'ensemble du cycle de vie de sécurité
(Figure 24 et Figure 25) [13], [23].

1.3 Capabilité systématique

L’indice SC informe sur la mesure du degré de confiance qu’'un composant de la fonction de
sécurité satisfait aux exigences de sécurité fonctionnelle. Elle se calcule difféeremment entre le

matériel et le logiciel [23].

Le matériel s’accompagne de statistiques de couverture diagnostic (Diagnostic Coverage ou
DC [9, Chap. 3.8.6]) qui servent au calcul de l'indice SC. La norme déconseille 'usage de
matériel distribué sans une telle documentation. Le niveau dépend d’un calcul appliqué sur

chaque composant matériel et combiné a I'’échelle du systéme.

A 'opposé, le logiciel est soumis & un nombre élevé de facteurs pouvant causer des anomalies
systématiques susceptibles d’affecter I'indice SC. Il n’existe aucun algorithme en mesure de
déterminer les indicateurs de dangerosité. Plusieurs recherches proposent des modes de
calcul en fonction des analyses statiques du code source [30], [31] ou des statistiques de
défaillances [24], [26], [32], [33], mais la pertinence est laissée au jugement des auditeurs. Les
documents de la norme CEI 61508 proposent des listes de contrble appliquées au cycle de vie
du logiciel et aux outils employés pour le développer ou I'entretenir. Les listes de controle
imposent un moyen d’expliciter les bonnes pratiques de développement et des outils peuvent
aider I'opérationnalisation [26], mais I'auditeur exige les preuves permettant de les avérer en

vue de I'homologation [8, Chap. Annexe C].
1.3.1 Cycle de vielogiciel
Pour toute classe de logiciel, la plus forte probabilité d’anomalies reste associée a la phase de

conception logicielle. Les concepteurs de la norme imposent une politique de vérification et
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validation stricte, dés qu’un logiciel en développement doit s’intégrer a une fonction de sécurité
[8, Chap. 7.1.2.4]. Le standard CEI 61508 propose le modéle en V illustré ci-dessous :

(o ) e ™
Spécification de Spécification des Validation . o
exigences ‘ exigences de Essai de I‘ Logiciel
de sécurité du sécurité du validation validé
\ systéme E/E/PE) \_ Iogitiiel “ )
A 4 |
) [ I Essai dintégration )
Architecture du Architecture du [cmposante?. e
systéme SEPE | NP o I systémes et Slestronique
b _—i—’ \____programmable)
|
—
Conception de R ERERC T e TR R E:asal_
systéme logiciel d'intégration
_ J (module) )
i.
— 5 I3
Conception Eszai du
h dumodule |- module
e - L. A
- - I\
—_—  Sortie X
-
-----= Vérification Codage
. J

S —

Figure 6 Capabilité systématique du logiciel et cycle de vie de développement (modéle en V) ([8,
Fig. 6])

La Figure 6 présente un modéle ou chaque sortie de processus sert d’entrée au suivant. Le
résultat en sortie d’'un processus est Vérifié en fonction de ses entrées. Les jeux d’essais
permettent d’attester la conformité du matériel issu du processus suivant [8, Chap. 7.3.2]. Par
exemple, a la quatrieme rangée, le processus « conception de module » va de pair avec son
jeu d’essai, mais ce dernier atteste la conformité du processus « codage de module » qui
découle de cette méme conception. Chaque échelon forme alors un cycle de validation

cohérent avec le précédent.

Par le cycle de vie seul, les fabricants obtiennent rarement la capabilité systématique ciblée,
pour leurs composants logiciels [5]. La plupart devront recourir aux architectures redondantes
pour atteindre leur objectif de sécurité fonctionnelle a I'aide du facteur de composition [2], mais

s’exposent du méme coup a de nouveaux risques [26], [34].
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1.3.2 Redondance

En sécurité fonctionnelle la redondance combine plusieurs canaux multiplexés en vue de
prévenir une défaillance. La documentation décrit le type de redondance par la forme

«MooN », d’'ou « N » canaux exécutent la fonction pour « M » [9, Chap. 3].

En revanche, Tlillustration ci-dessous propose une architecture 1002, soit la forme de
redondance la plus simple, ou deux canaux accomplissent la fonction de sécurité pour ensuite

la multiplexer en un seul :

Unité de ",
) ) Unité de
configuration/ L
. monitoring
programmation
f ¢ f ¢ Réseau
t * E ................ t. .. .* ............................ .A.E
| Comm. | | Mémoire | | Comm. | | Mémoire | :
il il : il il
—> Unité de — : Unité de
E traitement S E traitement s
|
R\ A N SRR IR R i enn
| | M reeferooiooioins R R R R L LT T PR PP RPER FERPPRERPRRER .
: B C:
() () | Comm. | | Mémoire |
| I : il il I
H € Unité de s L . | Commutateur
traitement : N voteur
CLE
QO convoyeur |:| Composant Flux d’entrée vers A
E Four DJ Point de connexion Flux de sortie de B
Point d’entrée T——— Réseau [ D] Fluxde CversD
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Figure 7 Architecture redondante de type 1002
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Les capteurs du convoyeur se connectent sur deux canaux. Les signaux traités par des
systemes électroniques programmables distincts représentés par les unités logiques « A » et
« B ». La sortie de chaque unité suit son cours vers I'unité logique « C » qui combine les sorties

sur un seul canal.

Pour comparaison, la Figure 3 illustre une structure 1ool. Un canal accomplit le contrdle pour
une seule sortie, et aucune redondance ne s’applique. Une défaillance du canal compromet la
fonction de sécurité [11, Chap. B.3.2.2.1]. Dans I'exemple de la Figure 7, une structure 1002,
l'intégrité de la fonction n’est compromise que si les deux canaux tombent en défaillance [11,
Chap. B.3.2.2.2]; I'échec de l'un est corrigé par l'autre, a moins qu’'une anomalie ne se

présente simultanément sur les deux.

Un systéme redondant composé de matériel et logiciels identiqgues induit une conception
optimiste, qui tend a produire des systémes ou les unités redondantes restent sensibles aux
mémes stress et deviennent susceptibles de tomber en défaillance simultanément [34], [35].
Ce phénomeéne est une défaillance de cause commune (Common Cause Failure ou CCF)
contre laquelle le mode de défense consiste a produire un systeme redondant équipé de
composants équivalents, mais congus avec une diversité technologique [34], [35]. La norme
illustre l'interférence des CCF a I'aide de diagrammes de fiabilité [11, Chap. B.2.1] :

A
o CCF V‘I C l——»
B
CLE
N Défaillances de cause
Unité logique ccF commune
e Sourceoucible —» Signal

Figure 8 Diagramme de fiabilité pour la vue présentée dans Figure 7

La redondance permet la détection des défaillances non-détectées lors des tests, alors que la
diversité ajoute une défense contre les CCF [34], [36]. La documentation emploie § pour

exprimer la proportion de CCF lors des calculs.
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Le tableau ci-dessous compare l'effet de la redondance sur la probabilité de défaillance d’'un

systeme électronique programmable en mode de fonctionnement continu ([11], tableau B.13) :

Tableau 7 Impact de l'architecture sur la probabilité de défaillance

Architecture | DC Ap B PFH SIL
lool 90% | 2,50E-5 | N/A | 2,50E-06 SIL1
1lo02 90% | 2,50E-5 | 20% | 5,40E-07 SIL 2
1lo02 90% | 2,50E-5 | 10% | 3,00E-07 SIL 2
1lo02 90% | 2,50E-5 2% | 1,00E-07 SIL3

Le Tableau 7 permet de constater que la redondance permet de rehausser le niveau SIL d’'un
systeme. En prime, 'emploi de mesures de défenses efficaces contre les CCF amplifie le degré
SIL dans une proportion suffisante pour le porter a I'échelon suivant. A I'échelle d’'un
composant, comme un Soft PLC, la mesure se présente en indice SC, plutét qu’en indice SIL
[37]. L'hypothése a I'étude propose que la diversité de compilateurs offre une défense
suffisamment forte pour réduire la proportion de CCF (B) a 2 %, et relever la capabilité
sémantique de SC3 a SC4 sans augmentation de codts significative.

1.4 Role des compilateurs

Le compilateur traduit une spécification en code binaire optimisé pour I'unité de traitement [38].

Les artéfacts s’inscrivent dans sa mémoire en vue de leur exécution par la fonction de sécurité.

Le produit du compilateur se positionne dans le PLC et au cceur de l'automatisme. Toute
anomalie injectée silencieusement par le compilateur devient susceptible de compromettre la
fonction de sécurité et de la rendre inapte a répondre correctement lorsque le processus
surveillé se montre instable. Sans une fonction de sécurité viable, le risque dangereux se

transforme en enjeu, voire en catastrophe.

L’illustration ci-dessous démontre son impact sur un systéeme électronique programmable :
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Figure 9 Compilation et inscription d'algorithmes dans une fonction de sécurité

Tableau 8 Composants de la Figure 9

Elément Description
Unité de configuration/ Une chaine d’outils pour la programmation, la configuration
programmation et le monitorage, capable d'échanges de logique de

contréle ou d’autres données avec la mémoire du systéme
électronique programmable.

Artéfacts consommeés ou produits
par le compilateur

Code source de programmes, code binaire généré.

Inscription de la logique de contréle
sur la fonction de sécurité.

Impact sur la fonction de sécurité.

Unité de monitoring

Outil de monitoring, pour I'affichage des indicateurs.

Réseau

Bus de communication externe.

Contrdleur du convoyeur

Le systeme électronique programmable contrélant la
fonction du convoyeur.

Fonction de sécurité

Le systeme électronique programmable contrélant la
fonction de sécurité appliquée au convoyeur.
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Dans la Figure 9, la fonction de sécurité recoit du code exécutable susceptible d’en affecter le

comportement.

Pour le standard CEI 61508, le compilateur compte parmi les outils « hors ligne » de catégorie
T3, puisqu’il produit le logiciel embarqué qui détermine le comportement de la fonction de

sécurité [9]. La norme distribue les outils « hors ligne » en trois catégories [9] :

e T1 — Ne produis aucune donnée susceptible d’affecter le code exécutable. Par
exemple, les éditeurs textes, les navigateurs de traces...

e T2 - Vérifie les erreurs dans le code exécutable ou la configuration, comme les outils
d’analyse statique ou les simulateurs.

e T3 — Produit des données susceptibles d’affecter le code exécutable, comme les
compilateurs, y compris ceux qui émettent des programmes optimisés pour une

machine virtuelle.

Les spécifications d’'une fonction de sécurité destinée au compilateur se présentent sous la
forme de code source conforme a une structure sémantique, syntaxigue et lexicale stricte qu'on
appelle communément : Langage de programmation [39]. Le compilateur extrait, analyse et
transforme la spécification en suivant plusieurs cycles et génére du code optimisé pour une

unité de traitement ou une machine virtuelle précise [19], [39].
Les langages de programmation se répartissent en deux grandes catégories :

o Dédiés — des langages a variabilité limitée, dont I'étendue des possibilités se limite
aux besoins applicatifs [9], [17]. lls suivent tres souvent des régles de typologie stricte
[40]. Ces caractéristiques facilitent leur utilisation et I'attestation de sécurité
fonctionnelle. Les quatre langages du standard CEI 61131 ou le langage par blocs
fonctionnels distribués du standard CEI 61499 peuvent servir d’exemples [8], [41].

e Généralistes — dont I'étendue des possibilités transcende les besoins applicatifs
[17]. Certains, comme le langage ADA, suivent des regles de typologie strictes [40]
qui facilitent I'attestation de sécurité fonctionnelle [12]. D’autres, comme le langage
C, sont également tres répandus dans lindustrie des systémes électroniques

programmables, mais problématiques pour I’homologation de sécurité fonctionnelle

20



[12]. L’envergure des communautés permet toutefois de tirer parti de plusieurs

recherches en vérification de compilateurs [42] — [44].

L’homologation de sécurité fonctionnelle reste exigeante, tant avec les compilateurs de
langages dédiés que généralistes [45]. Les communautés plus abondantes pour les
généralistes offrent plus de possibilités de recherche en vérification formelle [42], [46]
privilégiées par la norme CEI 61508 [12]. Les communautés restent moins abondantes autour
des langages dédiés, mais leur spécialisation pour certains besoins applicatifs rend toutefois
I’'homologation possible [12], [43], [47].
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Chapitre 2

Revue de la littérature

Ce chapitre donne un apercu de I'état des connaissances en vérification de compilateurs. Il

décrit la méthodologie de recherche et résume les articles parcourus.

2.1 Méthodologie de recherche

Les recherches s’exercent avec I'« Outil Découverte » de I'Université de Sherbrooke et le site

Google Scholar. Les deux ont des possibilités complémentaires.

L'« Outil Découverte » permet de filtrer les articles par terme de sujet, titre ou résumé. Des
recherches ciblées obtiennent des résultats plus pertinents.

Le service Google Scholar permet de ratisser plus large et extrait un grand nombre d’ceuvres

(dans une proportion de 15 pour 1), mais confond les langues et les domaines d’études.
2.1.1 Mots-clés utilisés

L’essai impligque la vérification de compilateurs pour homologuer la conformité d’'une fonction
de sécurité aux requis de la norme CEI 61508. Les mots clés les plus utilisés pour la recherche

s’énumeérent comme suit :

e «|EC 61508 » — L’outil d’aide a la recherche extrait 3 143 articles parus de 1988 a
2016 inclusivement. Les articles obtenus abordent les techniques de contréle de
risques et de dangerosité. Le domaine de la vérification de compilateurs s’y perd dans
la multitude. Le service Google Scholar propose prés de 7 640 ceuvres, mais
beaucoup sortent du domaine de [linformatique toute langue de publication
confondue.

e « 61508 common cause failure » - L’outil d’aide a la recherche extrait 661 articles

parus de 1985 a 2016 inclusivement. Les articles obtenus abordent les techniques
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de contrdle et de défense contre les défaillances pour causes communes. Le service
Google Scholar propose prés de 4 470 ceuvres, mais beaucoup sortent du champ
d’intérét de I'étude.

« Compiler Verification » — L’outil d’aide a la recherche extrait 899 articles parus de
1976 & 2015 inclusivement. Les articles obtenus couvrent plusieurs technigues de
vérifications de compilateurs en confondant tous les langages et les types de
compilateurs. Le service Google Scholar en propose prés de 103 000, toutes langues
de publication confondues.

« Formal compiler verification » — L’outil d’aide a la recherche extrait 246 articles
parus de 1981 & 2015 inclusivement. Les articles obtenus se recoupent avec la
recherche « Compiler Verification ». Le service Google Scholar en propose prés de
99 600, toutes langues de publication confondues.

« Verifying Compiler » — L’outil d’aide a la recherche extrait 204 articles parus de
1978 a 2016 inclusivement. Les articles obtenus se confondent en genre, mais sont
tous centrés sur la vérification de compilateurs. Le service Google Scholar en
propose pres de 896, toutes langues de publication confondues.

« DSL Compiler » — L’outil d’aide a la recherche extrait 95 articles parus de 1992 a
2015 inclusivement. Les articles obtenus abordent tous la conception de langages
dédiés. Le service Google Scholar en propose prés de 372, toutes langues de
publication confondues.

« GPL Compiler » — L’outil d’aide a la recherche extrait 60 articles parus de 2001 a
2015 inclusivement. L’objectif consiste a trouver des sources a propos des
compilateurs pour langages généralistes (General Programming Languages ou
GPL). La plupart des articles obtenus abordent les algorithmes de simulation et
traitements des signaux, ce qui les sort du champ d’intérét. Le service Google Scholar
en propose prés de 51, abordant les langages généralistes comme sujet de

comparaison avec les langages dédiés.
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2.2 Internet des Objets (IdO)

Gartner explique dans [21] la forte expansion et généralisation de I'Internet des choses ainsi
qu’un apercu des risques associés a leurs intrusions dans la vie domestique. L’institution prédit
la mise en réseau d’au-dela de 25 milliards objets d’ici 2020, dont six milliards 250 millions pour
les transports seulement. L’industrie connait déja une révolution analogue [48]. Les risques

dangereux se posent autant pour le marché domestique qu’industriel.

Dans un autre article [49], Gartner remarque l'influence de la forte croissance de I'ldO sur la
revitalisation de certain langages fortement documentés et standardisés, en I'occurrence, le C
et le C++. Gartner explique cette tendance par les systemes existants auxquels se greffent les
nouveaux objets, dans une quéte continue d’optimisation des retours sur investissements

(Return On Investment ou ROI).

Dans leur article [48], YangSun, Junho et Yunsik abordent plus spécifiquement I'importance
du compilateur pour la fabrication d’applications embarquées sur un composant IdO. Comme
beaucoup d’auteurs, ces derniers étudient essentiellement les modes de défense a I'encontre
d’intrusions malveillantes. Les auteurs proposent cependant des techniques analogues aux
systemes de vérification statique décrits par Yang dans son autre article [1] qui traite de la

détection de bogues dans les compilateurs.

2.3  Systéme électronique programmable

Dans son manuel [18], Bolton introduit au concept de systéme électronique programmable.
L’auteur décrit I'architecture des systémes industriels, les composants matériels et les

langages de programmation d’automaticiens.

Avec larticle [19], Zhou Chunjie et Chen Hui abordent le développement d’'une machine
virtuelle avec plus de détails. Les auteurs décomposent et décrivent les niveaux d’abstractions,
situés entre le matériel et I'automatisme implémenté avec le langage CEIl 61131-3. Leur
décomposition, plus concréete que [20], permet de situer I'impact d’'un compilateur sur l'intégrité
de la machine virtuelle et spécialement lorsqu’elle est susceptible d’exécuter une fonction de
sécurité.
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Comme Croker I'explique dans son article [50], la plupart des logiciels embarqués se
concoivent en langage C ou C++. Cette tendance se perpétue avec les machines virtuelles de
type Soft PLC. Les méthodes formelles de vérification demeurent au stade académique [38] et
la vérification par tracgabilité ascendante implique de renoncer aux meilleurs atouts des
compilateurs C ou C++ [43]. Bien que la norme CEI 61508 semble privilégier les méthodes
formelles de vérification [12, Chap. C.4.1] ou la tracabilité ascendante [12, Chap. C.4.4.1], il
existe la voie de la diversification logicielle [38], moins fréquentée parce qu’elle implique une

redondance des machines virtuelles.

2.4 Sécurité fonctionnelle

Le standard CEI 61508 aborde le sujet de la sécurité fonctionnelle avec une abondante
documentation distribuée sur sept volumes [7], [9]-[12], [41], [51]. Les résultats de calculs
présentés par I'essai proviennent tous des tableaux produits dans ces documents et plus
spécialement [11].

Quelques auteurs comme Ron Bell et Simon Brown proposent des articles d’introduction [13],
[23] qui abordent les concepts de base de la sécurité fonctionnelle et du standard CEI 61508.
Les deux auteurs offrent un survol de 'ensemble du standard. A I'inverse, Bill Black donne une
vision complémentaire de ces introductions par un article [28] ou il énumere les non-dits de la

norme et spécialement I'ambiguité qui gravite autour de I'analyse de dangerosité.

Dans leur article sur la combinaison des niveaux SIL [2], Langeron, Barros, Grall et Bérenguer
abordent la techniqgue de combinaison des degrés SIL. lls démontrent I'effet de levier que
procure la redondance pour combiner les systéemes en vue d’optimiser l'intégrité et le niveau
SIL d’'une fonction de sécurité. Les mémes techniques s’appliquent pour le calcul d’indice SC

(chapitre 1.3 Capabilité systématique).

2.5 Capabilité systématique

Dans leur article [30], Tang et Lu tentent d’établir un modéle de fiabilité commun entre le

matériel et le logiciel. Leur but consiste a objectiver les mesures d’intégrité du logiciel. Quant
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aux auteurs Xia et Yan, leur article [31] décrit certaines techniques pour calculer de probabilité
de défaillances logicielles équivalente a l'indice A, du matériel. Les deux articles cherchent a
établir I'indice SC des composants logiciels avec des formules analogues a celles s’appliquant

au matériel.

Les trois auteurs Mayr, Plosch et Saft proposent dans [26] des moyens d’outiller la gestion du
cycle de vie logiciel. lls déterminent les points qui peuvent s’intégrer a un systéme d’intégration
continue pour automatiser la production de rapports utiles a ’lhomologation de 'indice SC pour

un composant logiciel.
2.5.1 Calcul de probabilité de défaillance

Dans son article [32], Alena Griffiths souléve la question des intervalles d’essais appliqués au
logiciel. L'auteure considére I'importance des tests cadencés en présence d’usures matérielles
et tente un rapprochement avec le caractére incorporel du logiciel. Son étude ne conclut pas
sur une méthode en particulier, mais permet d’expliciter les difficultés que représente la

conception d’'un modéle de qualité commun pour le matériel et le logiciel.

Avec son article [24], Peter B. Ladkin ajoute un complément d’information (aux propos de Alena
Griffith [32]) sur le poids relatif du logiciel dans I’homologation SIL d’un systéme. L’auteur
démontre par un exemple pourquoi, en fin de compte, c’est principalement le matériel qui
détermine le PFD ou le PFH. L’article explique d’'un autre angle que le logiciel se plie au
contexte, ce qui permet de déduire une nuance capitale entre les indices SC et SIL. L’indice
SC prescrit la cible SIL du systeme auquel un élément peut s’intégrer; un systéme doit

rétrograder son degré SIL a I'échelle SC minimale de ses composants.

Dans leur article [33], les auteurs T. Fujiwara, M. Kimura, Y. Satoh et al soutiennent, qu'au
contraire, la détermination du degré SIL d’un logiciel devrait suivre une courbe de maturité. Les
auteurs proposent que tout logiciel soumis a des tests réguliers au cours de son cycle de vie,
devient susceptible de réduire la probabilité de défaillances non-détectées et d’augmenter
I'indice SIL en proportion. Leur position semble opposée a Alena Griffiths (dans [32]) et Peter
B. Ladkin (dans [24]), mais pour peu qu’un lecteur avisé remplace SIL par SC, Iarticle permet

d’objectiver le calcul de capabilité systématique du logiciel.
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Quant a D. John Satur, J. Kim, M. ki Bae et al, leur article [5] décrit une technique qui découle
des analyses d’arbres de défaillance pour déterminer la probabilité de défaillance d’'un
systeme. Les auteurs appuient le calcul de probabilité de défaillances dangereuses sur les
probabilités bayésiennes et développent un modéle intégré pour le logiciel et le matériel.

2.5.2 Redondance et diversité technologique

Dans leur article [34], M. A. Lundteigen et M. Rausand abordent la problématique des
défaillances de cause commune (« CCF ») et leur impact sur le calcul du niveau SIL d’un
systeme avec architecture redondante. L’écrit caractérise le phénomeéne et propose la diversité

technologique comme moyens de défense.

Pour complémenter les propos de M. A. Lundteigen et M. Rausand, les auteurs A. C. Torres-
Echeverria, S. Martorell et al, ajoutent, dans l'article [35], la notion de co(t au calcul de
défaillances de cause commune. La gravité des défaillances et les choix de modes de défense
sont fortement modulés par I'échelle de co(t. Leur regard joint la variable du co(t économique
aux criteres de sélections technologiques.

Finalement, dans leur article [37], H. Jahanian et Q. Mahboob combinent les facteurs risque et
co(t, associés au choix d’une cible de niveau SIL. Les auteurs se réferent au processus de
sélection que tout individu « rationnel » doit emprunter une voie et supposent que la plupart
des gens adoptent I'option optimale, qui lui procure le plus de valeur pour le moins de risque
possible. C’est un mode de réflexion complémentaire a I'opinion de M. A. Lundteigen et M.
Rausand, dans [34], ou de A. C. Torres-Echeverria, S. Martorell et al, dans [35], qui prend en

compte la valeur escomptée par chaque alternative.

L’essai s’appuie sur les modes de défense contre les CCF, pour déterminer si la diversité de

compilateurs peut augmenter la valeur d’'une machine virtuelle embarquée.

2.6 Vulnérabilité des compilateurs

Dans leur article [52], Eric Eide et John Regehr exposent une problématique avec les
déclarations décorées de I'attribut « volatile », issue d’ambiguités parues dans la norme du
langage « C ». Ce qualificatif permet d’informer le compilateur qu'une entité extérieure peut
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modifier la donnée. Les logiciels de base (OS), les systemes embarqués et spécialement les
systemes critiques l'utilisent frequemment. Les auteurs ont constaté que 13 compilateurs parmi

les 13 analysés ne tiennent pas compte de I'attribut et optimisent I'accés au bloc de mémoire.

Les auteurs constatent que les compilateurs tentent par tous les moyens de classer les blocs
de mémoire dans des registres, et de réordonner les calculs et d’éliminer ceux qui paraissent
redondants. Avec le qualificatif « volatile », le compilateur doit éviter d’optimiser I'accés a cette
zone comme il le ferait pour une autre plage de données [52]. Au contraire, le compilateur doit
garantir que ces accés ne sont pas optimisés. Chaque opération doit avoir une marque
correspondante dans le code produit. Les systémes embarqués comptent sur cet attribut pour
'acceés d’E/S reliés a la mémoire, la communication entre plusieurs fils d’exécution ou les

interceptions d’interruptions matérielles et le programme.

Quant aux auteurs Yang et al, leur article [1] propose une méthode nommée « test flou » pour
assurer une vérification des compilateurs de langage C. La technique consiste a injecter au
hasard des blocs de code source valides, le compile avec au moins trois compilateurs et
exécute tour a tour les programmes. Les compilateurs a l'origine des programmes qui

produisent des résultats différents de la majorité sont réputés problématiques.

L’équipe construit I'outi nommé : « Csmith». L’instrument génére, compile, exécute et
compare les résultats obtenus avec le méme programme produit de trois compilateurs

différents et détecte les failles comme illustrées dans la Figure 10 :

Csmith

<N

Compilateur 1 Compilateur 2 Compilateur 3

! ! !

Exécute 1 Exécute 2 Exécute 3

4 Compare P Exempt de bogue

o les résultats o
Minorité Majorité

bogue

Figure 10 Technique dite « randomized differential testing » [1, Fig. 2]
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L’approche « test flou » a permis de répertorier 325 bogues sur une période de trois ans. Les
compilateurs testés cessent tout bonnement de fonctionner ou produisent un code exécutable

erroné a partir d’'une source valide.

Anecdote intéressante, 'outil Csmith découvre six bogues de génération de code avec
CompCert [42], [53]. Les défectuosités se concentraient toutes dans la partie non vérifiée des
étapes de compilation frontales, mais aucune de ses étapes de productions dorsales ne
produisent les bogues trouvés parmi les autres compilateurs. La communauté livre une version
exempte de bogues au début de I'année 2011, encore intacte malgré prés de six années-UCT

de tests par « Csmith ».

2.7 Mesures de défense contre les vulnérabilités des compilateurs

Dans son article [42], Xavier Leroy fait état du projet CompCert, un compilateur C-Light (une
version réduite du langage C) vérifié par des preuves formelles a chaque phases de traduction.
Les preuves formelles ont été réalisées en langage Coq, un langage combinant la logique de
premier ordre avec de la programmation fonctionnelle. L’auteur décrit la notion de « prévention
sémantique » qui consiste a prouver que la sémantique du code source est préservée tout au
long du processus de traduction. CompCert est décomposé en 14 phases et huit langages
intermédiaires. Le code intermédiaire est analysé a la sortie de chague phase par un service
de validation composé d’'un invariant défini en langage Coq. Le service de validation peut
augmenter le niveau de confiance, mais peut lui-méme renfermer des anomalies. Il doit
produire un certificat susceptible d’'étre vérifié formellement par l'utilisateur ou, a défaut,

produire une erreur.

L’équipe autour de Jianzhou [54], proposent une stratégie de vérification formelle pour
I'infrastructure de compilation LLVM. La technique consiste a insérer des appels aux services
de vérification dans certains fils de génération SSA (« single static assignment ») qui servent
dans plusieurs stratégies d’optimisation. Un peu comme le propose Leroy dans son article [42],
chaque service implémente des preuves formelles sous la forme d’invariants réalisés en

langage Coq. Le générateur conserve les optimisations vérifiées et neutralise les autres.
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Les auteurs Carré et Garnsworthy [55] présentent ADA comme un des langages congus pour
le développement de systémes critiques. Le sous-ensemble SPARK renferme des types et
fonctions de sécurité ainsi qu'un langage d’annotations qui assure la prédictibilité par
vérification formelle des programmes ADA. Derniérement, I'article de Courtieu, Aponte et al
[56] décrit plus en détail le fonctionnement des annotations permettant I'ajout de prédicats et
leur interaction avec le programme a l'exécution. Le programme peut s’auto vérifier a

I’'exécution.

Croker [50] s’engage dans une comparaison, entre un compilateur C et C++ congu pour la
production de logiciels vérifiés par méthodes formelles, et I'offre SPARK intégrée au langage
ADA. Contrairement aux techniques présentées dans les articles [42], [54], Croker étudie un
dérivé de C++ affermi par des annotations pour exercer la vérification sémantique a la maniere
du paradigme « Verified Design-by-contract » [57]. L’expérimentation porte sur le compilateur
MISRA-C : 2012, enrichi avec des régles qui prohibent 'usage des constructions du langage
C plus vulnérables [58], ainsi que d’'une notation de regles contractuelles, semblable a celles
offertes avec SPARK. Un analyseur de théoremes vérifie la cohérence des contrats. Le code
geéneéré peut se valider constamment en cours d’exécution. Ces régles deviennent inactives

pour assurer la compatibilité avec tout compilateur C standard.

2.8 La tendance de I'industrie

Les constats fait dans I'article [21] de Gartner représentent 'aube d’une nouvelle ére de I'ldO
a laquelle lindustrie de l'automatisation industrielle n’échappe pas. Comme le décrivent
Goldschmidt, Murugaiah Sonntag et al dans leur article [20], les temps ne sont plus propices
au déploiement systématique de PLC matériels, colteux et encombrants, mais favorables a
I'évolutivité élastique et a la virtualisation. L’avenir appartient aux réseaux de capteurs et
d’actuateurs interconnectés et recensés aux PLC virtuels par les moyens de déploiements de
type 1dO [20], [48]. Gartner prévoit les interconnections de 25 milliards d’1dO d’ici a 2020 dont
un quart de milliard de véhicules [21]. D’aussi grands nombres permettent de supposer

I'existence d’un relatif potentiel de dangerosité.
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Dans leur article [38], Wei, Xiaohong et Tingdi expliquent I'impact de la diversité logicielle sur
les systemes critiques. Le standard CEIl 61508 présente la diversité logicielle pour assurer
I'intégrité d’'un systéme[12, Chap. C.3.1]. Les trois auteurs appliquent ce principe au
compilateur lui-méme et s’appuient sur la diversité pour détecter les erreurs injectées en phase

de compilation.

Les chapitres suivants tentent de déterminer si la diversification logicielle appliquée aux
compilateurs permet de rehausser au niveau SC4, une machine virtuelle de type Soft PLC

présentement homologuée SC3.
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Chapitre 3

Problématique

L’essai tente de déterminer si la diversité logicielle appliquée au compilateur peut se substituer
aux techniques de vérification formelles ou de tracgabilité ascendante, pour rehausser I'indice
de capabilité systématique SC d’une machine virtuelle écrite en langage C89 ANSI. La norme
présente toute machine virtuelle comme un composant autonome. Chaque composant d’'un
systeme destiné a une fonction de sécurité doit se conformer a un processus d’homologation
pour obtenir son indice SC. La mesure de chaque composant se combine pour former l'indice

SIL qui refléte I'échelle de sécurité fonctionnelle du systéme.

3.1 Description

Le chapitre 2.2 présente les systemes électroniques programmables comme des composants
physiques a l'origine [18], que le génie logiciel permet de virtualiser sous la forme de Soft PLC
[20], [48].

La plupart des fabricants qui proposent des PLC virtuels les produisent en langage C ou C++
[15], [16], [50], mais les compilateurs comportent leurs vulnérabilités [1], [52], [59]. La diversité
s’appuie sur I'hypothése qu’ils sont produits par des groupes distincts, n’injectent pas les
erreurs aux mémes endroits dans le code exécutable. Dés lors, employer des compilateurs
différents pour deux instances d’application en redondance représente un mode de défense

valable et économique contre les CCF.

La norme CEI 61503 fait référence aux techniques formelles de vérification [12, Chap. B.2.2],
mais la documentation propose peu d’exemples concrets. Les documents de techniques et
mesures décrivent également la démonstration d’'une vérification par analyse de tragabilité
ascendante. L’exemple compare le code source avec le programme binaire d’'une puce PROM
[47], mais I'expérimentation date des années quatre-vingt-dix et s’applique sur un langage

généraliste déclassé.
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Le fardeau de la preuve d’intégrité logicielle repose sur les groupes de conception [8, Chap.
8]. La norme CEI 61508 propose un cycle de vie logiciel et des exigences, telles que la
tragabilité entre les phases de conception (gestion d’exigences, d’architecture, de
spécifications, d’inspections, d’essais, et de simulations) pour déterminer I'indice SC de chaque
composant [8, Chap. 7]. Les indices SC se combinent pour calculer I'indice SIL du systéme [2].
La sélection ainsi que la diversité des compilateurs bonifient la capabilité systématique pour la
porter au degré suivant et augmenter la valeur du composant en contrepartie d’'un effort

minimal.

Parallélement, I'avénement de I'ldO souléve de nouveaux enjeux [21]. Des systémes
électroniques programmables inondent le milieu familial en vagues déferlantes d’'une
envergure inégalée. Les groupes de conception logicielle subissent la pression des affaires
pour raccourcir les délais de mise en service. Les situations dangereuses pour la vie,
'environnement, les acquis économiques et le matériel se multiplient a une vitesse
exponentielle. La société risque a tout moment la stupeur d’'une crise, devant laquelle la société
doit légiférer en s’appuyant sur des normes de sécurité fonctionnelle comme le standard
CEI 61508. La diversité des compilateurs représente un pare-feu déterminant pour le contrble

et 'atténuation du danger.
3.1.1 Objectifs et hypothéses

L’illustration ci-dessous représente les variables évaluées dans cet essai. D’abord, déterminer
si la diversité de compilateurs permet d’augmenter 'indice SC. En une seconde étape, dans
I'éventualité ou la diversité a elle seule ne suffit pas, I'évaluation est reprise avec un compilateur

vérifié par une méthode formelle.
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Figure 11 Question de recherche

Est-ce que le choix d'une combinaison de compilateurs, dont un qui est vérifié par des
méthodes formelles, produisant une machine virtuelle écrite en langage C ANSI et homologuée
« SC3 », rehausse l'indice de capabilit¢é systématique (SC) de telle sorte qu’elle soit

homologuée « SC4 » ?

L’hypothése est négative. Le choix d’'une combinaison de compilateurs rehausse le niveau de
confiance, mais pas suffisamment pour bonifier I'indice de capabilité systématique en présence
d'une architecture de redondance. La combinaison en elle-méme produit une diversité
logicielle, parce que chaque compilateur provient d’'une équipe distincte, tout en se référant au
méme standard, et tous ces compilateurs produisent des programmes équivalents.
L’assurance est toutefois accrue lorsqu’en prime, le choix s’arréte sur des compilateurs

homologués pour la sécurité.

3.1.2 Limites

L’étude se borne a une machine virtuelle de type Soft PLC, écrite en langage C ANSI et
homologuée « SC3 » pour mettre en ceuvre une architecture redondante. La diversité logicielle
est une conséquence de la redondance, et I'occasion de faire cohabiter un compilateur

standard avec un équivalent homologué pour sa sécurité.
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La vérification des conclusions devrait recourir a une véritable homologation de sécurité. Les
colts et I'envergure d’une telle démarche rend cette alternative hors de portée. La triangulation
s’appuie sur le sondage d’une centaine de concepteurs logiciels certifiés par un organisme

d’homologation en sécurité fonctionnelle.

L’essai ne s’étend pas sur toutes les combinaisons de Soft PLC avec ou sans logiciels
embarqués hors du contexte d’'une machine virtuelle. Le chapitre 2.8 évoque le déploiement
de type infonuagique pour aider la compréhension du potentiel de dangerosité que I'ldO

représente, mais le devis de recherche ne renferme pas d’information précise sur le sujet.

3.2 Méthodologie proposée

L’essai emprunte la structure d’une étude quantitative, descriptive, corrélationnelle. La
démarche consiste a décrire des attributs de qualité et déterminer leur poids lors d’un exercice
d’homologation de sécurité fonctionnelle. L’approche conduit a examiner I'indice SC d’un
méme composant en fonction de différents agencements d’attributs de qualité en vue de

prévoir 'apport de nouveaux attributs sur I'élévation de sa cote de sécurité.

3.3 Mise en ceuvre

L’objet de I'essai consiste a déterminer si la diversité de compilateurs influence l'indice SC
d’'une machine virtuelle de type Soft PLC. La revue de littérature présente différents modes de
calcul de la capabilité systématique et techniques de vérification de compilateurs suggérées
dans la documentation du standard CEI 61508. Aucune technique de vérification des
compilateurs ne se démarque vraiment, ou sinon au prix des méthodes formelles. Quant a
I'hypothése que la diversité de compilateurs augmente la capabilité sémantique, la vérification

se morcéle en huit étapes énumérées comme suit :

1. Décrire sommairement I'architecture d’'une machine virtuelle homologuée « SC3» ;
2. Calculer les indices PFD et PFH de la machine virtuelle homologuée « SC3 »

présentée au premier point ;
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Calculer les PFD et PFH de la machine virtuelle homologuée « SC3 » présentée au
premier point, mais produits avec une diversité de compilateurs comme mesures
défensives contre les CCF ;

Préciser quelques nouveaux attributs de qualités susceptibles de bonifier une
homologation « SC3 »;

Rédiger un questionnaire pour valider les conclusions de I'étude auprés d’au moins
cent concepteurs logiciels certifiés en sécurité fonctionnelle ;

Faire un appel de sondage auprés des groupes LinkedIn® «|EC 61,508 on

Functional Safety », « Safety Inteqgrity Level (SIL) » et « Safety Automation Forum »

pour une période d’un mois, de la mi-mai a la mi-juin 2017 ;
Collecter les réponses aux sondages, compiler et analyser les résultats ;

Conclure.
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Chapitre 4

Approche proposée

La présente étude applique aux compilateurs le principe de la diversité logicielle afin de
rehausser les probabilités de détection d’erreurs qu’ils sont susceptibles d’injecter. La
diversification permet d’élever le niveau de capabilité systématique (SC) d’'un composant

homologué en fonction de la norme CEI 61508.

Les fabricants d’automatismes industriels critiques s’interdisent I'emploi des fonctions
avancées offertes par les compilateurs en vue de réduire les possibilités d’erreurs et les risques
qui en découlent pour I'intégrité de leur application. Lorsqu’un systéme implique la redondance,
une diversité de compilateurs permet d’exploiter ces fonctions tout en assurant une détection

des anomalies injectées par ceux-ci.

4.1  Echantillon

L’étude fait appel aux professionnels et experts certifiés en sécurité fonctionnelle. Ces
spécialistes doivent avoir recu une formation dédiée a la sécurité fonctionnelle et avoir réussi

un examen portant sur leurs connaissances du standard.

Les professionnels (CSFP) font partie du personnel formé en sécurité fonctionnelle et affectés
a la conception des systémes critiques. Ces derniers doivent compter en nombre significatif

parmi les équipes de conception.

La formation des experts (CSFE) est analogue a celle des professionnels, et enrichie par une
couverture détaillée de la gestion de projets, la gestion des exigences ainsi que la préparation
des devis d’homologation. Ces professionnels font office de donneurs d’ordre au sein des
organisations qui offrent des produits et services pour systemes critiques. lls assument tres
souvent les taches reliées a la production et la présentation du devis d’homologation en

sécurité fonctionnelle.
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La population ciblée se décompose comme suit :

Tableau 9 Population visée par I'étude

Type de population Nombre estimé | Accessible Echantillon
Professionnels (CFSP) 8 737 3408 150
Experts (CFSE) 822 6 2

La validation de l'étude repose sur la révision des calculs du CCF pour corroborer la
bonification de la cote SC. Parmi les 822 experts inscrits au registre CFSE, nous comptons six
Canadiens, dont deux pour valider les calculs et I'effet sur la I'indice SC. Les retours des deux
experts vont permettre I'élaboration d’un questionnaire pour la triangulation auprés de

professionnels inscrits au registre du CSFP.

En fonction des 8 737 professionnels inscrits au registre CFSP et des 822 experts au CFSE,
nous comptons 3408 membres des groupes LinkedIn® « IEC 61508 on Functional Safety »,

« Safety Integrity Level (SIL) » et « Safety Automation Forum ». Les membres ne sont pas

nécessairement des professionnels ou experts inscrits. Leurs populations se confondent et la
précision manque, d’ou I'importance du nombre. La triangulation des résultats repose sur la

réponse de 150 professionnels et deux experts sondés sur la pertinence des calculs.

4.2  Description de I’approche

L’approche consiste a refaire le calcul de probabilité de défaillance, avec et sans mesure

défensive contre les CCF, et valider avec la population visée.
4.2.1 Facteurs clés de succes

Les indices PFD [11, Chap. B.3.2.3] et PFH [11, Chap. B.3.3.3] utilisés pour soutenir
I'hypothése sont tirés des cahiers de la norme CEI 61508. L'impact de la diversité de
compilateurs se mesure par I'indice CCF (« 8 ») sur les architecture « 1002 », appliqué aux

taux de défaillances d’une structure « 1001 » se qualifiant « SIL2 » avec un DC de 0% ou 60%.

Le sujet visé par I'’étude consiste en une machine virtuelle de type (« SoftPLC »). Le composant

est doté d’une certification « SC2 » lorsqu’il est déployé dans une architecture « 1001 », et
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«SC3» en redondance « 1002 ». Cette homologation le rend susceptible de répondre aux

exigences d’'un systéeme « SIL2 » ou « SIL3 », en fonction du type de conception.

La cote « SC3» du sujet découle de son adéquation avec une architecture de redondance
« 1002 ». Une telle structure favorise la diversité de compilateurs et méme de plateformes,
lorsque les PLC logiciels se déploient sur des circuits distincts. L’hypothése implique un
systeme programmable homologué SIL2 avec une structure «100l» et SIL3 en
architecture « 1002 », qui peut s’élever a « SIL4 » avec un logiciel produit d’une diversité de
compilateurs pour contre-mesure aux CCF. Par voie de conséquence, a titre de composant

logiciel, la machine virtuelle « SC3 » s’éléve a « SC4 » avec une diversité de compilateurs.

Il existe une problématique sur la valeur qu'accorde la communauté a une diversité de
compilateurs comme équivalent de diversité logicielle. La question posée consiste a déterminer
la valeur attribuée a la diversité de compilateurs comme moyen de défense contre les
défaillances de cause commune (« CCF »). La qualité du questionnaire et des exemples sont

susceptibles d’influencer I'opinion des experts et professionnels consultés.

Un second point délicat implique une exigence d’anonymat du fabriquant du « SoftPLC » choisi
pour modeéle d’expérimentation. L’étude doit décrire les calculs de probabilité de défaillance

sans évoquer le produit ou la marque.
4.2.2 Approche de validation des résultats

La démarche de calcul du PFD et du PFH se valide par dix questions de sondage en vue de
confirmer l'apport de la diversité de compilateurs sur la présentation de CCF. La diversité
logicielle apparait comme attribut déterminant avec le standard CEl 61508 [51, Chap. 7.4.3.2
(a)][51, Sect. Table C.2 (3.b, 3.c)]. Puisque la diversité s’applique aux compilateurs, la
démarche de sélection de I'outil ajoute davantage de poids [38], appliqguant un effet de levier

au bénéfice de la cote SC du composant.

Un questionnaire est élaboré pour obtenir I'aval de la communauté (voir 4.1) a propos de I'effet
de la diversité de compilateurs sur I'élévation de la cote SC. Le questionnaire renferme une
description des variables impliquées dans le calcul des indices PFD et PFH, les attributs de

qualité affectés, leur modulation en fonction du choix des outils.
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4.2.2.1 Sondage de validation

Une des questions du sondage permet de scinder les résultats en fonction du degré de
certification des répondants. Un premier tableau distribue les compteurs pour chaque

question :

Tableau 10 Compilation des réponses au sondage

Q Question CFSE CFSP Non-
homologué

1 Nombre total de répondants

2 Attester que les tests par classes d’équivalences

appliquées au logiciel se substituent au « FIT »
(« Fault Injection Test ») matériel pour le calcul de
la proportion de défaillances en sécurité (« SFF ») ?

3 Attester qu’une couverture de test sur un logiciel
équivaut a l'indice DC pour le matériel ?
3 Attester qu’un Soft PLC avec une couverture de

test supérieure a 95 % permet d’attribuer un DC de
99 % [11, Sect. Tableau B.13]?

3 Attester qu’un Soft PLC avec une couverture de
test supérieure a 95 % équivaut & un DC de
90 % [11, Sect. Tableau B.13]?

3 Attester qu’un Soft PLC avec une couverture de
test supérieure a 95 % équivaut a un DC de
60 % [11, Sect. Tableau B.13]?

3 Attester qu’un Soft PLC avec une couverture de
test supérieure a 95 % équivaut a un DC de
0 % [11, Sect. Tableau B.13]?

4 Attester qu’un Soft PLC intégré a systeme
d’architecture « 1002 », mais produit par un seul
compilateur est vulnérable aux défaillances de
cause communes (« CCF ») ?

5 Attester qu’un Soft PLC intégré a systeme
d’architecture « 1002 » et produit par un seul
compilateur équivaut un g (« CCF ») de 20 % [11,
Sect. Tableau B.13]?

5 Attester qu’un Soft PLC intégré a systéme
d’architecture « 1002 » et produit par un seul
compilateur équivaut un B (« CCF ») supérieur a
20 % [11, Sect. Tableau B.13]?

6 Attester qu’un Soft PLC intégré a systéeme
d’architecture « 1002 » produit par deux
compilateurs est protégé contre les défaillances de
cause communes (« CCF ») ?

7 Attester qu’un Soft PLC intégré a systeme
d’architecture « 1002 » produit par deux
compilateurs équivaut un g (« CCF ») de 20 % [11,
Sect. Tableau B.13]?
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Q Question CFSE CFSP Non-
homologué

7 Attester qu’un Soft PLC intégré a systeme
d’architecture « 1002 » produit par deux
compilateurs équivaut un B (« CCF ») de 10 % [11,
Sect. Tableau B.13]?

7 Attester qu’un Soft PLC intégré a systéeme
d’architecture « 1002 » produit par deux
compilateurs équivaut un B (« CCF ») de 2 % [11,
Sect. Tableau B.13]?

8 Attester de techniques de surveillance diversifiées
[51, Sect. Tebleau A.2, point 3.c] ?
8 Attester que la redondance diversifiée sur le plan

fonctionnel implémente une spécification des
exigences de sécurité du logiciel [51, Sect.
Tebleau A.2, point 3.e] ?

9 Attester de la sélection de MISRA-C pour utilisation
de composants logiciels sécurisés/vérifiés [51,
Sect. Tableau A.2, point 8] ?

9 Attester de la sélection de MISRA-C pour utilisation
de composants logiciels sécurisés/vérifiés [51,
Sect. Tableau A.4, point 7] ?

10 Attester qu’un Soft PLC intégré a systeme
d’architecture « 1002 » produit par deux
compilateurs dont un est certifié (MISRA-C)
équivaut un g (« CCF ») de 20 % [11, Sect.
Tableau B.13] ?

10 Attester qu’un Soft PLC intégré a systéme
d’architecture « 1002 » produit par deux
compilateurs dont un est certifié (MISRA-C)
équivaut un B (« CCF ») de 10 % [11, Sect.
Tableau B.13] ?

10 Attester qu’un Soft PLC intégré a systéeme
d’architecture « 1002 » produit par deux
compilateurs dont un est certifié (MISRA-C)
équivaut un B (« CCF ») de 2 % [11, Sect.
Tableau B.13]?

Le questionnaire retient les attributs de qualité qui ajoutent de la capabilité systématique a la
machine virtuelle homologuée « SC3 » et changent le calcul de probabilité de défaillance.
L’augmentation du nombre d’attributs de qualité et le résultat du calcul permettent de confirmer
ou infirmer I'élévation a I'indice « SC4 » et prouvent ou invalident la valeur de la diversité de

compilateurs.
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4.3 Mise en ceuvre

L’exécution consiste a étudier comment la diminution du CCF (« 8 ») de 20% a 10 % se
répercute sur les indices PFD [11, Chap. B.3.2.3] et PFH [11, Chap. B.3.3.3] issus des résultats
de calculs offerts dans les cahiers de la norme. L'étude s’attarde aux coefficients de
défaillances dangereuses (« A, »), se qualifiant SIL3 pour un CCF (« 8 ») de 20 % avec une
structure « 1002 », et SIL2 avec une structure « 1001 ». L’analyse porte exclusivement sur les
indices PFD et PFH calculés en fonction d’'une couverture de diagnostic (DC) nulle (0 %), pour
correspondre a la situation de la machine virtuelle. L’indice SC correspond au SIL et permet

de déduire I'élévation proportionnelle de I'indice SC de SC3 a SCA4.

L’étude se focalise sur les tableaux d’indices PFD et PFH présentés dans « Annexe Il ». Les
cahiers de la norme renferment des tableaux, calculés en fonction de six coefficients de

défaillances (« A »), six architectures et huit modes d’entretien.
4.3.1 Calculs du PFDavg et du PFHavg

Les indices PFDavg et PFHavg représentent des valeurs analogues. La premiére exprime la
probabilité moyenne de défaillance en mode faible sollicitation, soit une exécution de la fonction
de sécurité par an. La seconde symbolise I'’équivalent en mode haute sollicitation on en
exécution continue. L'illustration suivante se présente par une courbe en dent de scie utile pour
préciser I'impact des intervalles d’essais sur la probabilité moyenne de défaillance [11, Chap.
B.5.2.1].

42



A PFD(t)
_

Iy

»l
»i

Dlrée d’essai et réparation Moyenne de PFD(f)

t

Figure 12 Courbe en dent de scie des probabilités de défaillances, en fonction des intervalles
d’essais

La moyenne de PFD (t) produit I'indice PFDavg que la Figure 12 illustre par le pointillé. Le
niveau SIL du systéme correspond a l'intervalle a I'intérieur duquel se situe cette moyenne.
Les formules prennent en compte, la probabilité de défaillance entre les essais, ainsi que la
période supplémentaire associée au moment ou I'équipement se déconnecte pour subir les

tests et I'entretien.
4.3.2 Effet de la diversité de compilateurs sur le PFD

Les graphigues facilitent la sélection du coefficient de défaillance et I'observation d’une
diminution de CCF (« B ») de 20% a 10%. Un systeme au PFDavg situé a lintérieur de
l'intervalle SIL2 avec une architecture « 1001 » et SIL3 en structure « 1002 » avec CCF (« 8 »)
de 20%, doit franchir l'intervalle SIL4 lorsque le CCF (« B ») se réduit & 10%.
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4.3.2.1 Intervalle entre essais de six mois et MTTR de huit heures

Le graphique ci-dessous présente les probabilités de défaillance exposées a I'annexe 11.1.1.
Dans I'hypothése que la diversité de compilateurs autorise la réduction de I'indice CCF (« £ »)

a 10 %, les colonnes permettent de constater que le PFDavg reste dans l'intervalle SIL3.

SIL en faible sollicitation, en fonction d'un DC de 0 %,
d'essais périodiques de six mois et MTTR de huit heures

1,0E-06 SIL3 avec 1002 SIL3 avec 1002
AVEC 200 | | Bréduita10% | | Binitial 320 %
1,0E-05
SIL4
w LOE-04
> SIL3
S 1,0E-03
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® 1,0E-02
SIL1 I n
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Mlool M1002B=2% BD=1% M1002B=10%PD=5% = 1002 P =20% PD = 10%

Figure 13 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques de six mois
et MTTR de huit heures

La Figure 13 met en relief le coefficient d’anomalie (« A, ») de 0,5 E-06, ce qui représente un
MTTF de 2 millions d’heures. Il s’agit du seul coefficient pour lequel le PFDavg se situe dans
l'intervalle SIL2 pour une architecture « 1001 » et SIL3 pour une architecture « 1002 » avec un
CCF (« B ») de 20 %. La réduction du CCF (« 8 ») a 10 %, qui caractérise la valeur d’une
diversité de compilateurs, reste toutefois dans la borne supérieure de lintervalle SIL3; elle

n’atteint pas l'intervalle SIL4, méme si elle s’en approche.
4.3.2.2 Intervalle entre essais d’un an et MTTR de huit heures

Le graphique ci-dessous présente les probabilités de défaillance exposées a I'annexe 11.1.2.

Dans I'hypothése que la diversité de compilateurs autorise la réduction de I'indice CCF (« f »)
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a 10 %, comme a la section 4.3.2.1, les colonnes permettent de constater que le PFDavg reste

dans l'intervalle SIL3.

SIL en faible sollicitation, en fonction d'un DC de 0 %,
d'essais périodiques d’un an et MTTR de huit heures

1,0E-06 _ SIL3 avec 1002 SIL3 avec 1002
SlL2avec 1001 | | g\ xqiit 310 % | | B initial 3 20 %
1,0E-05
SiL4
1,0E-04
L sIL3
S 1,0E-03
o siL2 |
n- .

1,0E-02
SIL1 |
1,0E-01

1,0E+00
AD=0,5E-07 AD=2,5E-07 AD=0,5E-06 AD=2,5E-06 AD=0,5E-05 AD =2,5E-05

Elool MW1002B=2% BD=1% 1002 B =10% BD = 5% 1002 B =20% BD = 10%

Figure 14 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques d’un an et
MTTR de huit heures

La Figure 14 met en relief les deux coefficients d’anomalie (« 1, ») de 0,5 E-06 et de 2,5 E-06,
qui représentent des MTTF de deux millions et quatre millions d’heures. Il s’agit des seuls
coefficients pour lesquels le PFDavg se situe dans [lintervalle SIL2 pour une
architecture « 1001 » et SIL3 pour une architecture « 1002 » avec un CCF (« 8 ») de 20 %. La
réduction du CCF (« 8 ») a 10 %, qui caractérise la valeur d’'une diversité de compilateurs, reste
toutefois dans la borne supérieure de lintervalle SIL3 avec les deux coefficients; ils

n’atteignent pas l'intervalle SIL4, méme lorsque A, = 2,5 E-07 s’en approche.
4.3.2.3 Intervalle entre essais de deux ans et MTTR de huit heures

Le graphique ci-dessous présente les probabilités de défaillance exposées a I'annexe 11.1.3.

Dans I'hypothése que la diversité de compilateurs autorise la réduction de I'indice CCF (« 8 »)
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a 10 %, comme a la section 4.3.2.1, les colonnes permettent de constater que le PFDavg reste

dans l'intervalle SIL3.

SIL en faible sollicitation, en fonction d'un DC de 0 %,
d'essais périodiques de deux ans et MTTR de huit heures

1,0E-06 SIL3 avec 1002 SIL3 avec 1002
B réduit a 10 % B initial a 20 %
1,0E-05
SiL4
1,0E-04 /
SIL3

1,0E-03
SIL2

PFDavg

1,0E-02

SIL1

1,0E-01

1,0E+00
AD=0,5E-07 AD=2,5E-07 AD=0,5E-06 AD=2,5E-06 AD=0,5E-05 AD =2,5E-05

Elool MW1002B=2% BD=1% 1002 B = 10% BD = 5% 1002 B =20% BD = 10%

Figure 15 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques de deux
ans et MTTR de huit heures

La Figure 15 met en relief le coefficient d’anomalie (« A ») de 2,5 E-07, ce qui représente un
MTTF de quatre millions d’heures. |l s’agit du seul coefficient pour lequel le PFDavg se situe
dans lintervalle SIL2 pour une architecture « 1001 » et SIL3 pour une architecture « 1002 »
avec un CCF (« 8 ») de 20 %. La réduction du CCF (« #») a 10 % qui caractérise la valeur
d’'une diversité de compilateurs reste nettement dans l'intervalle SIL3; il n’atteint pas

I'intervalle SIL4.
4.3.2.4 Intervalle entre essais de dix ans et MTTR de huit heures

Le graphique ci-dessous présente les probabilités de défaillance exposées a I'annexe 11.1.4.
Dans I'hypothése que la diversité de compilateurs autorise la réduction de I'indice CCF (« 8 »)
a 10 %, comme a la section 4.3.2.1, les colonnes permettent de constater que le PFDavg reste

dans l'intervalle SIL3.
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SIL en faible sollicitation, en fonction d'un DC de 0%,
d'essais périodiques de dix ans et MTTR de huit heures

1,0E-06

SIL3 avec 1loo2 SIL3 avec 1002
B réduit a 10% B initial a 20%

PFDavg
=
2
)
w

1,0E-01 I I I II

1,0E+00
AD=0,5E-07 AD=2,5E-07 AD=0,5E-06 AD=2,5E-06 AD=0,5E-05 AD =2,5E-05

mlool MW1002B=2% BD=1% 1002 B = 10% BD = 5% 1002 B =20% BD = 10%

Figure 16 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques de dix ans
et MTTR de huit heures

La Figure 16 met en relief le coefficient d’anomalie (« A, ») de 0,5 E-07, ce qui représente un
MTTF de 20 millions d’heures. Il s’agit du seul coefficient pour lequel le PFDavg se situe dans
I'intervalle SIL2 pour une architecture « 1001 » et SIL3 pour une architecture « 1002 » avec un
CCF (« 8 ») de 20 %. La réduction du CCF (« 8 ») a 10 %, qui caractérise la valeur d’une
diversité de compilateurs, reste nettement dans lintervalle SIL3; il n’atteint pas
lintervalle SIL4.

La portion suivante applique la méme méthode d’analyse, avec le mode de sollicitation élevée
ou continue.

4.3.3 Effet de la diversité de compilateurs sur le PFH

Le PFHavg reste analogue au PFDavg, mais s’applique aux systéemes qui fonctionnent en
mode sollicitation élevée ou continue. De tels systéemes s’exécutent plus d’une fois par an ou
au moins a deux reprises a l'intérieur d’'une durée, entre une séquence d’essais périodiques

[33]. Les intervalles entre les tests se présentent sur de plus courts espaces de temps.
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4.3.3.1 Intervalle entre essais d’'un mois et MTTR de huit heures

Le graphique ci-dessous présente les probabilités de défaillances exposées a I'annexe 11.2.1.
Dans I'hypothése que la diversité de compilateurs autorise la réduction de I'indice CCF (« £ »)

a 10 %, les colonnes permettent de constater que le PFHavg reste dans l'intervalle SIL3.

SIL en faible sollicitation, en fonction d'un DC de 0 %,
d'essais périodiques de dix ans et MTTR de huit heures

1,0E-06

SIL3 avec 1002 SIL3 avec 1002
Bréduital0% || Binitiala 20%

PFDavg
=
2
o)
w

AD=0,5E-07 AD=2,5E-07 AD=0,5E-06 AD=2,5E-06 AD=0,5E-05 AD=2,5E-05

1,0E+00
Hlool MW1002B=2% BD=1% 10023 =10% BD = 5% 10023 =20% BD = 10%

Figure 17 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques d’un mois
et MTTR de huit heures

La Figure 17 met en relief le coefficient d’anomalie (« A, ») de 2,5 E-07, ce qui représente un
MTTF de quatre millions d’heures. |l s’agit du seul coefficient pour lequel le PFHavg se situe
dans lintervalle SIL2 pour une architecture « 1001 » et SIL3 pour une architecture « 1002 »
avec un CCF (« 8 ») de 20 %. La réduction du CCF (« 8 ») a 10 %, qui caractérise la valeur
d’'une diversité de compilateurs, reste toutefois dans l'intervalle SIL3 ; le PFHavg n’atteint pas

I'intervalle SIL4.
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4.3.3.2 Intervalle entre essais de trois mois et MTTR de huit heures

Le graphique ci-dessous présente les probabilités de défaillance exposées a I'annexe 11.2.2.
Dans I'hypothése que la diversité de compilateurs autorise la réduction de I'indice CCF (« 8 »)
a 10 %, comme a la section 4.3.3.1, les colonnes permettent de constater que le PFHavg reste

dans l'intervalle SIL3.

SIL en sollicitation élevée, en fonction d'un DC de 0 %,
d'essais périodiques de trois mois et MTTR de huit heures

SIL2 avec lool

SIL3 avec 1002 SIL3 avec 1002
B réduita 10 % B initial a 20 %

1,0E-09
SIL4
1,0E-08
SIL3
1,0E-07
SIL2
1,0E-06
SIL1
1,0E-05

PFHavg

AD=0,5E-07 AD=2,5E-07 AD=0,5E-06 AD=2,5E-06 AD=0,5E-05 AD=2,5E-05

1,0E-04
Blool M1002B=2% PD =1% 1002 B =10% PBD = 5% 1002 B =20% BD = 10%

Figure 18 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques de trois
mois et MTTR de huit heures

L’écart de PFDavg varie trés peu entre des tests périodiques d’un (Figure 17) et trois mois
(Figure 18). La réduction du CCF (« 8 ») de 20 % a 10 % maintient le PFDavg dans l'intervalle
SIL3; il n’atteint pas I'’échelon SIL4.

4.3.3.3 Intervalle entre essais de six mois et MTTR de huit heures

Le graphique ci-dessous présente les probabilités de défaillances exposées a I'annexe 11.2.3.
Les colonnes permettent de constater que le PFHavg reste dans l'intervalle SIL3 comme aux

sections 4.3.3.1 et 4.3.2.2.
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SIL en sollicitation élevée, en fonction d'un DC de 0 %,
d'essais périodiques de six mois et MTTR de huit heures

SIL3 avec 1002 SIL3 avec 1002
B réduita 10 % B initial a 20 %

1,0E-09 SIL2 avec 1001
SiL4

1,0E-08
SIL3
1,0E-07
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1,0E-06
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1,0E-05

PFHavg

1,0E-04
AD=0,5E-07 AD=2,5E-07 AD=0,5E-06 AD=2,5E-06 AD=0,5E-05 AD=2,5E-05

Hlool MW1002B=2% BD =1% 1002 B =10% BD = 5% 1002 B =20% BD = 10%

Figure 19 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques de six
mois et MTTR de huit heures

L’écart de PFDavg varie trés peu entre des tests périodiques d’un (Figure 17), trois (Figure 18)
et six (Figure 19) mois. La réduction du CCF (« 8 ») de 20 % a 10 % maintient le PFDavg dans

l'intervalle SIL3; il reste relativement éloigné de I'échelon SIL4.
4.3.3.4 Intervalle entre essais d’'un an et MTTR de huit heures

Pour terminer I'étude comparative, le graphique ci-dessous présente les probabilités de
défaillance exposées a I'annexe 11.2.4. Les colonnes permettent de constater que le PFHavg

reste dans l'intervalle SIL3, comme aux sections précédentes.
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SIL en sollicitation élevée, en fonction d'un DC de 0 %,
d'essais périodiques d'un an et MTTR de huit heures
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Figure 20 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques d’un an et
MTTR de huit heures

L’écart de PFDavg varie trés peu entre des tests périodiques précédents. La réduction du CCF
(« B »)de 20 % a 10 % maintient toujours le PFDavg dans l'intervalle SIL3 ; il reste relativement

éloigné de I'échelon SILA4.

Toutes les comparaisons permettent de tirer une conclusion sur la valeur d’'une diversité de

compilateurs pour une fonction conforme a 'architecture « 1002 ».
4.3.4 Analyse des calculs

Toutes les combinaisons de périodes d’essais et de fréquences d’activation demeurent dans
l'intervalle SIL3 malgré I'emploi d’'une diversité de compilateurs. La combinaison la plus
inusitée se présente au paragraphe 4.3.2.2, ou un coefficient d'anomalie (« A, ») de 2,5 E-07,
qui représente un MTTF de quatre millions d’heures, s’approche de SIL4 sans l'atteindre.

Toutes les autres combinaisons demeurent nettement au-dessous de ce seulil.

Les résultats permettent de conclure que le CCF doit réduire au-dela de 50 %, pour assurer un
effet direct sur la mesure SC. La diversité de compilateurs ne représente pas une valeur

suffisamment forte pour élever le composant de I'indice SC3 a SC4.
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4.4 Résultats attendus

Les experts et professionnels certifiés pourrait se présenter avec plus de sévérité que la
présente analyse et réfuter la réduction du CCF (« 8 ») de 20 % a 10 %, ou en accordant un
coefficient supérieur a 20 %. Dans cette derniere éventualité, la diversité de compilateurs

représente une valeur encore moindre.

Une faible proportion de I'’échantillon pourrait au contraire consentir une réduction du CCF
(« B ») de 20 % a 2 % avec le choix d’un compilateur certifié. Dans une telle éventualité, la
diversité de compilateurs fait passer le cap SIL4 et pourrait représenter un retour sur

I'investissement (Return On Investment ou ROI) disproportionné par rapport au coqt.
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Chapitre 5

Analyse des résultats

Le sondage révele une polarisation de la communauté. La majorité des formulaires retenus

témoignent d’une réserve devant le calcul d’un indice CCF pour les logiciels.

51 Résultats obtenus

Pour que la mesure soit considérée, un nombre minimal d’experts et professionnels certifiés
doit la juger pertinente. Les réponses obtenues par sondage révélent la réticence des acteurs

du secteur de la sécurité fonctionnelle pour appliquer I'indice CCF aux logiciels.

Des 34 personnes sondées, 13 sont retenues pour déterminer si le groupe accepte d’attribuer
un indice CCF a la diversité de compilateurs. A cet effet, la Figure 21 expose une nette

polarisation de la communauté :

IMPACT DE LA DIVERSITE DE
COMPILATEURS SUR L'INDICE CCF

CFSP

Neutre
11
85%

Positif (CFSP)
2
15%

CFSE

31%

15%

Figure 21 Impact de la diversité de compilateurs sur l'indice CCF
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La Figure 21 scinde les 13 participants au sondage en deux diagrammes circulaires.

La partie gauche indique que seulement 15% (deux sur 13) des personnes interrogées, tous
des professionnels homologués en sécurité fonctionnelle, jugent que la diversité de
compilateurs affecte positivement (en réduisant) 'indice CCF. A l'inverse, 85% d’entre eux, soit
la majorité des acteurs impliqués en sécurité fonctionnelle, restent sceptiques, avec ou sans
compilateur homologué pour la sécurité fonctionnelle. Aucun des 13 participants n’y trouve

d’impact négatif.

La partie droite distribue en fonction de leur niveau de compétence, 85% (11 sur 13) des
personnes sondées qui jugent la diversité de compilateurs sans effet sur I'indice CCF. Elle

permet de constater que les experts interrogés (CFSE) paraissent unanimes sur ce point.

5.2 Retour sur les hypotheses

Dans I'état actuel de I'industrie, le choix d’'une combinaison de compilateurs ne rehausse pas
l'indice de capabilité systématique (SC) d’'un composant logiciel redondant. L’hypothése reste

négative, telle que décrite au chapitre 3.1.1.

Selon les résultats de I'enquéte auprés d’'une communauté spécialisée, au-dela de 85 % des
spécialistes interrogés font preuve de réserve pour appliquer au logiciel, des mesures telles
que le CCF qu'ils estiment adaptées au matériel. De plus, les simulations de calculs exposés
aux chapitres 4.3.2 et 4.3.3 démontrent que, pour faire varier I'indice SC, une technique de
défense doit réduire le CCF au-dela de 50 %. Un seul spécialiste sur 13 (8 %) estime que la

diversité de compilateurs réduit I'indice dans des proportions susceptibles d’augmenter le SC.

Inclure la diversité de compilateurs au calcul de la variable CCF découle d’'une tentative
analogue a celle de Alena Griffiths [32], Peter B. Ladkin [24] ou T. Fujiwara, M. Kimura, Y.
Satoh et al [33], pour objectiver I'indice SC d’un logiciel critique. Les formules de la norme
integrent le CCF de telle sorte qu’elle reste susceptible d’influencer de maniére prépondérante
le taux de panne moyen d’'un systéme [11, Chap. B.3.2.2.2]. Cette variable s’applique
normalement au matériel, mais le choix de la valeur prend la forme d'une appréciation
subjective [11, Chap. D.1.4]. Néanmoins, pour que la diversité de compilateurs soit prise en

compte comme technique défensive contre les CCF, les recherches doivent prouver aux
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acteurs de l'industrie que les mesures de qualité logiciel se calculent avec une précision

équivalente a leurs homologues établis pour le matériel.

53 Démonstration de la validité des résultats

Le sondage dénombre 34 participants au total. Une premiéere ventilation permet de retirer 16

formulaires invalides ou incomplets. Les 18 sondés retenus se distribuent comme suit :

DISTRIBUTION DES 18 PARTICIPANTS
AVEC DES REPONSES COMPLETES

Autres
3
Professionnels (CFSP)
9
Experts (CFSE)
6

Figure 22 Distribution des formulaires complétés

La Figure 22 illustre le nombre de participations avec des données complétes. Parmi ces 18
formulaires retenus, deux questions d’élimination permettent d’appliquer un filtre additionnel

pour juger de la pertinence des réponses :

1. Question no 2 : Equivalence du concept FIT, SFF et DC pour les logiciels.

Les experts et professionnels certifiés doivent attester ou réfuter I'impact sur les
indicateurs FIT, SFF et DC d’'une analyse dynamique issue de tests par classes
d’équivalences. Or, les méthodes pour calculer ces variables ne sont documentées

que pour le matériel. La réponse doit étre négative.
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2. Question no 4 : Classement des défaillances

Les experts et professionnels certifiés doivent attester ou réfuter le classement des
bogues de compilateurs parmi les erreurs non-détectées. Or, toute erreur de logiciel
compte parmi les erreurs détectées. La réponse doit étre négative.

Toute personne qui répond par la négative & une de ces deux questions devient susceptible
de juger en connaissance de cause pour la suite du sondage. Ce deuxieme filtre permet de

d’éliminer cinqg formulaires, pour finalement n’en considérer que 13 distribués comme suit :

REPARTITION DES 13 PARTICIPANTS
RETENUS

Autres

Professionnels (CFSP)
7

Experts (CFSE)
4

Figure 23 Distribution des formulaires retenus

L’opinion de la communauté a propos de la diversité de compilateurs découle des 13
formulaires répartis dans la Figure 23. La polarisation des réponses permet de discerner une

certaine réserve de la communauté devant la suggestion d’appliquer I'indice CCF aux logiciels.

Pour les composants embarqués plus complexes de type Soft PLC, I'état des connaissances
permet d’extraire au moins deux techniques appropriées pour une fixation objective du taux de

panne :

1. Calculer la probabilité de défaillance du logiciel (1) : 2 = —lnTa.
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Dans I'article [1], les auteurs X Yang et al, démontrent le potentiel du principe de test
flou appliqué au compilateur. Plutdt que de s’appliquer a trois compilateurs, la
technique soumet trois Soft PLC issus de compilateurs différents.

Le taux de panne du logiciel (a) représente la variable clef du calcul. Le test flou
permet de dénombrer les anomalies détectées a I'exécution de tests générés et
vérifiés par un outil analogue a Csmith [1]. Le défi consiste & soumettre des
paramétres limites ou fausses, a un grand nombre d’instances du méme trio de Soft
PLC, et dénombrer les pannes.

A titre d’exemple, supposons qu’un Soft PLC obtienne cing pannes sur un banc de
100 000 (a = 5,0F — 5) instances exécutées pendant 604 800 secondes (70 jours,
t = 604 800). La probabilité de panne du Soft PLC en question se calcule comme

suit :

5
_lnm:_lnS,OE—Sz 799
6 048 000 6 048 000 6 048 000

PFHgpy = A = =16E -6 ~SIL1

La norme 61508 déclare les pannes logiciels systématiques [23] ; le Soft PLC obtient
alors la méme capabilité systématique en mode d’exécution sur demande ou
continue. Des recherches plus poussées devront éclairer la communauté a propos

sur les moyens d’associer la probabilité de défaillance du logiciel a I'échelle SIL.

2. La combinaison et fusion SIL.

Avec leur article [2], les auteurs Y. Langeron, A. Barros, A. Grall, et C. Bérenguer
démontrent comment les indices SC se combinent pour calculer I'indice SIL du
systeme. D’autres recherches devraient étudier dans quelle mesure les indices SC

qui découlent du calcul décrit au point 1 peuvent se combiner.

Les propositions 1 et 2 présentent des moyens de quantifier la probabilité de panne du logiciel
et I'effet de la diversité de compilateurs. La mise en ceuvre du calcul décrit au point 1 présente
en lui-méme un défi technique et logistique. Des organismes, tels que le CRIM, le CRIQ ou le

CNRC, offrent aux entrepreneurs les moyens et I'expertise pour exécuter de telles études.
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Conclusion

L’hypothése que la diversité et le choix de compilateurs puissent influencer I'indice SC du Soft
PLC reste fausse. L'influence de ces deux variables se présente trop indirecte et difficile a

mesurer pour que la technigue puisse augmenter la valeur de facon notable.

Accorder une valeur mesurable a la diversité de compilateurs représente un défi de taille qui
découle avant tout de la maturité des groupes de conception logicielle [60]. Les acteurs qui
gravitent autour de la sécurité fonctionnelle doivent calculer les probabilités de pannes en
fonction de caractéristiques contradictoires entre le matériel et le logiciel. Le premier permet
une caractérisation précise et objective, qui conduit & des calculs vérifiables. Le second
découle de l'esprit et dépend d’'une compréhension plus subjective des spécifications. Une
génération de chercheurs tels que Alena Griffiths [32], Peter B. Ladkin [24] ou T. Fujiwara,
M. Kimura, Y. Satoh et al [33] tentent d’instaurer des mesures communes entre ces contraires.
Cependant, de telles recherches restent épisodiques, si bien que les experts et professionnels

certifiés en sécurité fonctionnelle réaffirment leur scepticisme.

L’approche théorique permet de constater que la diversité de compilateurs réduit le taux de
panne d’un composant logiciel sans influencer a elle seule I'indice SC. Les huit simulations sur
un composant homologué SC2, lorsque déployé sans redondance, et SC3, lorsque déployé en
double redondance, se classe toujours SC3, si la diversité de compilateurs reste I'unique
mesure de défense contre les défaillances de cause commune. Les graphiques de la simulation
illustrent qu’'une technique de défense doit réduire le taux CCF au-dela de 50 %, pour se
répercuter de facon décisive sur l'indice SC. Les professionnels et experts en sécurité
fonctionnelle reconnaissent quelques effets indirects a cette technique. Cependant, ils jugent
difficile d’en quantifier 'impact sur la probabilit¢ de panne et d’avantage pour justifier la
réduction du CCF dans une proportion supérieure a 50 %. Un seul professionnel homologué
sur 13 participants au sondage (environ 8%) consent a accorder un CCF significativement
inférieure en présence d’une diversité de compilateurs, mais il ne s’agit que d’une estimation

marginale.
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Les sociétés post-modernes réglementent de plus en plus I'industrie pour assurer la s(reté de
la vie, et 'environnement. Toute société qui vit une catastrophe en vient a chercher le maillon
faible de I'accident. Les normes de sécurité fonctionnelles telles que CEI 61508 se développent
et s’imposent rapidement comme des modeles de comparaison objectifs. Avec de tels
protocoles, des régles et des criteres de qualité mesurables assurent une gestion des risques

dangereux associés aux opérations industrielles.

Dans un courant inverse, I'ldO s'impose en vagues déferlantes, sans aucune norme ou aucun
standard précis. Ce nouveau courant inonde autant les secteurs industriels et domestiques, et
exerce une pression croissante sur les co(ts de conception. Le logiciel représente la clef de
volte qui permet d’exploiter I'ldO d’une maniére universelle et a moindre colt. Les sociétés

exigent des fabricants qu’ils maitrisent la dangerosité de leurs opérations.

Employer des mesures de qualité objectives devient vital pour I'avenir. Il est possible d’évoquer
une adaptation des formules de colts développées par Halstead et McCabe [61] pour conduire
au calcul de risques et a I'extrapolation de probabilités de pannes. Le matériel électrique ou
électronique bénéficie de formules pour déterminer ces estimations, mais le génie logiciel tarde
a imposer ses mesures. La communauté admet déja la corrélation entre les couvertures et les

tests par classes d’équivalences et le taux de panne du logiciel.
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Annexe |

Cycle de vie de la sécurité fonctionnelle



.1 Cycle de vie de sécurité global
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Figure 24 Cycle de vie de sécurité global ([8], Figure 2)
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Cycle de vie de sécurité du logiciel

AY

10.2)
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Figure 25 Cycle de vie de sécurité du logiciel ([8], Figure 4)




Annexe Il

Tableaux de calculs détaillés



1.1 Mode de fonctionnement en faible sollicitation

La norme propose des tableaux de PFD,,, calculés en fonction de six taux de défaillance et

six architectures et quatre intervalles d’essais [11, Chap. B.3.2.3].
1.1 Intervalle entre essais de six mois et MTTR de huit heures

Tableau 11 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques de six
mois et MTTR de huit heures

DC A= 05607 ip = 2.5E07 i
F=2% |p=10% |f=20% | p=2% |A=10%|g=20%| p=2%
fo=1% A =5% A =10%|a=1%|a=5% g =10%|s=1%

fp=5% |8 =10%

Toot % T.1E-04 5.5E-04 1,1E-03
(voir [a Mote 2) [ 60 % 4 4E-D5 224 4 4E-4
90 % TAE-05 5.7E05 1.1E-04
95 % TEE06 7EEDE 7.56-08

TooZ 0% | 22506 | 1.1E-05 | 2,0E-05 | 1.1E-05 | 5.56-05 | 1.1E-04 | 2.4E-05 | 1,1E-04 | 2,2E-04 |

50 % | B.BE-O7 | 4.4E-06 | B,BE-D6 | 4.5E-06 | 2,2E-05 | 4, 4E-05 | 0.1E-D6 | 4,4E-05 | B BE-05

90% |2.2E-07 T1E-06 [ 25506 | 1.7E-08 | 2.2E-05 |

99 % | 2.6E-08 [ 7.3E-07 | 6,56-07 | 1,3E-06 | 2.6E-07 | 1,3E-06 | 2,66-06 |
2002 0% 1.1E-03 22603
{woir laMote 2)| 60 % 4 4E-04 B.BE-D4
90 % TIEDS 73E-04
EE T5E05 3,06-05

102D 0% |22606|1.1505 | 20605 | 1,105 | 55605 | 1,104 [ 24505 | 11604 | 22604

voir laMote 3)| 60% | 1.4E-06 | 4,06-06 | 0,36-06 | 7.1E-06 | 2.5E-06 | 4,7E-06 | 1.4E-05 | 5,0E-05 | 0,2E-05
90% |4.36-07 | 1,36-06 | 2.4E-06 | 2.06-06 | 6.6E-06
99 % | 6.0E-08 | 1,56-07 | 2,6E-07 | 3.0E-07
2003 0% |2 2e-06|1,1E-06 | 2.2E-06 | 1.2E-06
60% | 6.05-07 | 4,4E-06 | 5,65-06 | 4.65-06
90% |2.2507 [1,15-06 [ 22606 [1.15-06 [ 5,
99% | 26208 6207 | 1,35-07 | 6,55

Too3 0% |22E-06 | 1,1E-05 | 2,26-05 | 1.1E-05 | 5,56-08

60% |peE-07 |4,45-06 | 8.66-06 |44E-06 [ 20608 4.4E-06 | 8,8E-05
90% |20807 1.1E-06 | 5,6E-06 1,1E-05 | 2,2E-05
9% [o6E08 r 13507 | 65E-07 | 1.36-08 71,3606 [26E-08
DC i = 25606 A= 0.5E035 A_=2.5E05

F=2% [F=10% [f=20% | p=2% [A=10%[g=20%] g=2% [A=10%]f=20%
Bo=1%|a =5%|a=t0nls =1%|a =5%|p=10%]p=1%|a=5% s =104

ool 0% 5.5E-03 T.0E02 5,5E-02
[voir laMote 2) [ 60 % 2.2e-D2 AAED3

90 % 5.TE-D4 1.1E03
95 % 7EES

1002 0% |1.5E-D4 | 5,BE-04 | 1,1E-03 | 5.7E-D4 [Z.3E-0¢ | (740 |
60 % | 5.05-05 | 23504 | 45504 | 1.1E-04 | 4.6E-04 | C.0E-04 | EEE
0% | 1.25-05 | 5,65-05 | 1,1E-04 | 24E-05 | 1.1E-04 | 2.25-04 1.25-02
39 % | 1.95-06 | 6,56-06 | 1,35-05 | 2.66-06 | 1,95-05 | 2,65-05 | 1.4E-05 | 5 [ 1304 |

2002 % TAE0Z
(voir labote 2) [ 0% AET3
90 % TiED3

% % TEEH

3.8E-14
1.7E-04
4.5E-08
6.0E-D6
6.8E-04
1.6E-4
2.7E-05

5,0E-03
1,3E-03
2,6E-04
3,0E-05

102D 0% |1.5E-04 | 5,8E-04
jwoir laMote 3)| 60% | 7.7E-D5 | 2,5E-04
90% |3 2F-05 | 6.6E-05
99% | 3.05-06 | 7.4E-06
2003 0% |23E-04 | 6,5E-04
60% |6.35-05 (24504
90% | 1.95-05 | 5,7E-05
99% | 1.3E-06 | 6.5E-08
1ood 0% |1.1E-04 [55E-04
60% |4.4E-05 | 2,7E-04

1.5E-05
2.2E-4 1,4E-03
B.BE-DS | 44E-04 | B.BE-D4 | 4.6E-D4
90% ] 1.1E-05 | 5.6E-05 2.2E-05 | 11E-04 | 226-04 | 1.1E-04
99 % | 1.3E-06 [ 6,5E-06 2.6E-D6 | 1,2E-05 | 2,6E-05 | 1,3E-05 | 8.56-05 | 1,3E-04
NOTE 1 Ce tableau donne des exemples de valeurs de PFD,, calculées en appliquant les &quations données en
B.3.2 et en fonction des hypothéses énoncées en B.31. Si e sous-systéme captew, logique ou &lément final

comprend seulement un groupe de canaux 3 logique majoritaire, alors PFD, est equivalent respectivement a
FFD,, FFD ou PFD_ {voir B.3.2.1).

NOTE 2 Le tableau suppose que # = 2 = 8. Pour les architectures Tool et 2002, les valeurs de # et de gy
n'affectent pas |a probabdité moyenne de défalllance

NOTE 2 Le taux de défaillance en sécurité est supposé &gal au taux de défaillance dangereuse et K = 0,98,




1.1.2 Intervalle entre essais d’un an et MTTR de huit heures

Tableau 12 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques d’un an
et MTTR de huit heures

Architecture | DC A o= 05607 A= 256407 A,=0,5E06
F=2% |f=10% |f=20%| f=2% |f=10% | f=20%| f=2% |f=10% |g=20%
po=1%| 8 =5% g =10%)a =1% s =5% o =10%)a =1% |8 =5%|s =104

Toot 0% 2.2E04 TEDS 2.2E03
fvoir la Mote 2) [ 60 % EEEDS TAEDA
90 % 2.2ED5 TIEDS
99 % ZEEOE T3E05
TooZ % |4.9506 | (44505 | 2.35-05 | 1,1E-04 | [50E 05 |
50 % | 1.6-06 | | 7.65-05 | 0.05-06 | 4,4E-05 | [T0ED5 |
90 % | 2407 | 4.4E-06 | 2.25-06 | 1,1E-06 | [45E08 |
99% |4.65-08 ZAEDT | 1.2E-06 | Z4EDE
2002 0% 7203
{voir la Mote 2)| 60 % B.BE-D4
90 % Z2E4
99 0 2 6E-05
002D 0% [4.55-06 44E-05 1.1E-04 5.0E-05
{woir la Mote 3) | 60 % 4 DE-05 E-05
90 % 1,35-05 8.5E-06
95 % 1.4E-06 1.0E06
2003 0% |4.65-06 | 2,26-05 | 4,4E-05 | 2.7E-05 | 1,1E-04 | 2.26-04 | 6.2E-05
60% |1.65-06 | 6,8E-06 | 1,805 | 0.55-06 [ 4,55-05 2.1E05
45ED6
Tood 04 |4.4E.05 |
8,8E-06 | 1,8E-05 | 8.6E-06 [445-05 | 6.85-05 | 1.8E05
2,2E-06 | 4.4E-06 | 2.25-06 [ 1,1E-05 | 2.25.05 |4 4E06
4.8E-08 4,8E-07 | 2.4E-07 [ 1,250 4.8EDT
Architecture | DC Ap=2.5606 A5=05E405 Ao =256405
A=2% [p=10%[g=20%| g=2% [#=10%[g=20% | p=2% [£=10%p=20%
ﬁ3=1%|ﬁ==5% A= 10 %] ﬁ==1%|ﬁ==5% A =10 %) 8, =1% |ﬁ3=5%|ﬁ==10%
ool 0% 1.1E-02 2.2E02 =1E-01
fvoir la Mote 2) | 60 % TAEDS FEESE TAE02
Z2E03 TiE-02
TFEA T3E03
ooz (32507 |
TIET
| 2.3E-03 |
TAEH
2002
{voir la Note 2)
10020 3.85-04 | 1,26 1.1E-03 [ 2.7E-03 | 4.8E-03 34E-02
(voirlaMote 2)| 80% |1.7E-04 [ 51504 [0,55-04 [3.8E-04 | 1,1E-03 | 1,008 | 3.06-03 [7.15-03 [ 11502

90% |4.4€-05 0.1E-05 | 2.7E-04 | 4.8E-04 | 5,6E-04 | 1.4E-03 | 2.56-03
99% |5 2E-06 1.0E-05 | 2,8E-05 | 5,0E-05 | 5,4E-05 | 1.4E-04 | 2.5E-04
2003 0% |6BE-04|1,56-03 | 2,56-03 | 2.3E-03 | 3,BE-03 | 5,6E-03
60% |1.6E-04 | 51E-04 | 0.4E-04 | 48E-04 | 1,1E-03 | 2,0E-03
-05 | 1,2E-04 | 2.3E-04 | 6.4E-05 | 24E-04 | 4 6E-04

99% | 25506 | 1,26-05 | 24605 | 51506 [ 24505 | 4.8505
1003 0% |225-04 4.6E-04 4,4E-03
60% |5 gE-05 1.8E-04 1,8E-03
90 % 44E-05 4,4E-04
95 % 4.BE-D6 4.8E-05

NOTE 1 Ce tableau donne des exemples de valeurs de PFD,, caloulées en appliquant les Squations données en
B.3.2 et en fonction des hypothéses énoncées en B.3.1. Sile sous-systéme capteur, logique cu &€ment final
comprend seulement un groupe de canaux 3 logique majoritaire, alors PFD, est équivalent respectivement 3
PFD,. PFD,_ ou PFD_ (woir B.3.2.1),

NOTE 2 Le tableau suppose que § = 2 = 8. Pour les architectures Too1 et 2002, les valeurs de § et de 8
n'affectent pas la probabilité meyenne de défalllance

NOTE 2 Le taux de défaillance en sécurité est supposé £gal au taux de défailance dangereuse et K = 0,98,




1.1.3 Intervalle entre essais de deux ans et MTTR de huit heures

Tableau 13 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques de deux
ans et MTTR de huit heures

DC A= 05E07 i o= 25607 0.5E-06
F=2% |p=10% | p=20%| f=2% |p=10% |p=20% | = F=20%
ﬁ.—=1‘*|ﬁ.—=5“|ﬁ-.=10% ﬁr=1%|ﬁr=5% po=10%fs 1% ﬁ.—=5‘*|ﬁ1=1°%
Tool % 3404 23603 34E03
[woir | Note 2) | B0 % TEEH BEED4 TEEDS
90 % 44E0S TIEDR TAEDE
53 % F.5E06 TAEDS FEEDS
Too2 0% | O.0E-06 | 4.4E-05 | E.BE-05 | 6.0E-05 | 2.20-08 | #.4E04 | 1.1E-04 | 4 BE04 | B,0E-08

60 % | 3,5E-06 E-05 | 3,5E-05 | 1,BE-05
90 % | B.BE-O7 | 4,4E-06 | &,BE-D€ | 4,5E-06

1.6E-04 | 3.9E-05 [ 1.6E-04 | 3,5E-04
4 4E-05 | 0.1E-D6 | 4 4E-05 | B.EE-05

99% | 0.2E-08 | 4,66-07 | @,2E-07 | 4,6E-07 | EESE | 4.6E-06 | 5,2E-08 |
2002 % B,BE-04 B.BE-03
{voir la Note 2) | 60 % 3.5E-04 3.5E-03
50 % B,BE-05 BBE-D4
99 % 0,6E-08 0.6E-05
1002D 0% | 0.05-06 |4.4E-05 | 8.86-05 | 5.06-05 44E-04 4.6E-04

{voir 1a Mote 3)| 60 % | 5.7E-06 | 2,0E-05 | 2,7E-05 | 2,0E-05

50% | 17506 | 5.26-08 [ 0.6E-06 | 65606
99% | 1,007 | 5.4E-07 [ o.6E-07 | o.5EDT
2003 0% |o5E-06|44E-05 | 8,8E-05 | 6,2E-05
60% | 3,6E-06 | 1,86-05 [ 2,56-05 | 2.1E-05
90% | 60507 |4.4E-05 [e.6E-06 | 4.6E-06
99% | o2e08 | 46607 [2.26.07 | 4650
8,8E-05 | 44505

1.0E-04 | 6.0E-05 | 2 0E-04 | 3,
4 BE-05 | 1.7E-05 [ 5.2E-05 | 0.6E-

4 0E-06 | 1.96-06 | 5. 4E-06
45E-04 | 1.8E-04 | 5 0E-04
1.8E-04 | 4.7E-05 | 1.0E-04
4 4E-05 | 0.8E-D6 | 4. 5E-05
4 6E-06 | 0.3E-07 | 4. 6E-06
44E-04 | 6.8E-05 | 4 4E-04

1,65-05 16604 | 3.5505
4,4E-06 4.4E05 | 8306
46207 (2308 [46E06 0 o0 07
[ A =2.5E-06 | A =05E05
A=2% |B=10% p=2% |g=10%|g=20%[g=2%
f=1% ﬁc=5%|ﬁ3=10 Bo=1% | Ao=5% |8, = 10%] A =1% | A, =5 % [8,=10%
ool 0% 22602 4402 - 1E-01
voir la Motz 2) | 60 % BBED3 T.BE02 B.6E02
50 % 33ED3 3.2E02
55 % JEEDA TAE0R
1002 % | L1038 SE-03 | 1.0E0¢ | (73507 |
60% | ZEE-04 | 2.BED3 |
50% | 5005 O0ED4 [1.0ED3 3 0ED2
95 9% | 4.7E-08 4 BE-05 | 6.5E-06 | 9.2E05 [54E05 3 BE04
2002 0%
{voir la Mot 2)| 60 %
50%
59 %
1002D 0% | 11503 1.1E02 |6.7E02 9.0E-02

4.BE-03 | 3.4E-03
1 GE-04

{voir la Mot= 3)| 60 % | 3.BE-04 4.0E-03 | 1.3E-02 26E-02

90% | o,0E-05 0.BE-04 | 1.56-03
99 % | o.65-06 0.65-05 | 1.0E04
2003 0% 23803 14502 | 1.6501
60% | 4.8E-04 44E-03 | 32802
90 % | 5,3E-05 04504 [24E03
99% | 4E06 9.2E-05 | 6 8E-05
1003 0% | 46504 8.05-03 | 24502
60% | 1,8E-04 35603 [3.1E03
90% | 44505 8.65-04 |4.6E04
99 % | 4.6E-06 0.2E05 [4 6E05

MOTE 1 Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les quations données en
B.3.2 et en fonction des hypothéses énoncées en B.2.1. Si = sous-systéme capteur, logique ou &ément final
comprend seulement un groupe de canaux 3 logique majoritaire, alors PFD,, est équivalent respectivement a
PFL,. PFD_ ou Pl voir B.3.2.1).

MNOTE 2 Le tableau suppose que # = 2 = . Pour les architectures Tool et 2002, les valeurs de § et de fp
n'affectent pas la probabilité moyenne de défallance

MOTE 2 Le taux de défaillance en sécurité est supposs égal au taux de défailance dangereuse et K = 0,93




1.1.4 Intervalle entre essais de dix ans et MTTR de huit heures

Tableau 14 SIL en faible sollicitation, en fonction d’un DC de 0 %, d’essais périodiques de dix ans
et MTTR de huit heures

Architecture | DC A= 05607 A= 25607 A= 0.5E06
B=2% |f=10%F=20%| f=2% |A=10% F=20%| A=2% |B=10%|A=20%

Ao=1% | A =5% |8 =10%|g=1%|&=5% g =10%]a=1%|g=5%|g=10%
T.1E-

Tool 0% 2,0E-03 02 7.0E-02
(voir la Nete 2) | 60 % B.EE-04 F4E03 B.8E-03
90 % 2.7E-04 T1E-03 72E03
99 % 2.7E05 TIE04 7IE04

Too2 0% | 5.0E-0% | 2.05-04 | 4.4E-04 | 3.7E-04 | 1,0E-03 | 2.2E-03 | 1,1E-02 | 2.7E-03 | #.8E-02

60 % | 1.2E-05 | 3,0E-05 | 1.8E-04 | 1,1E-04 | 4,6E-04 | 0,0E-04 | 2,7E-04 | D.BE-D4 | 1,8E-02
90 % | 4.4E-06 | 2,2E-05 | 4,4E-05 | 2,2E-05 | 1,1E-04 | 2,2E-04 | 5,0E-05 | 2.2E-D4 | 4 4E-04
99 % | 4,4E-07 | 2,2E-06 | 4.4E-08 | 2,2E-06 | 1,1E-05 | 2,2E-05 2.2E-05 | 4 4E-05

2002 0% 4 4E-03 2,2E-02 4.4E-02
(woir la Note 2) | 60 % 1,8E-03 8,8E-D3 1.8E-D2
90 % 4 4E-4 2,2E-D3 4.4E-03
99 % 4,5E-05 2.2E-D4 4.5E-D4

1o02D 0% |5.0E-05|22E-04(4.4E-04 |3.7E-04 | 1,26-03 | 2,3E-03 | 1.1E-03 | 2.7E-03 | 4 8E-03

(voirlaNote 3)| 60% | 2005 (00205 | 10604 |1.7E-04 [ 51604 [0 5604 | 38604 | 11603 | 12602
90% |54E-06 | 2.65-05 | 4.86-05 | 43505 | 1,36-04 | 24504 | 0,05-05 | 2 6E-04 | 4.85-04
9% l5oE-07 | 26506 | 48606 |455-06] 1.35.05 | 24505 | 50506 | 26605 | 4.85.05
2003 0% |626-05|235-04 45504 |6.85-04 | 1,56-03 | 25503 | 2,36-03 | 3.7E-03 | 5,603
80% |2 1E-05 (00505 | 19604 |1.6E-04 [ 50504 |0.36-04 | 47504 | 11603 [ 20802
90% |46E-06 | 22505 | 44605 [27505] 1,15-04 [ 22504 | 6.35-05 | 24604 [ 45504
99% |44E-07 | 22506 | 4.4E-08 | 23506 | 1,1E-05 | 22605 | 4.6E-08 | 2.9E-05 | 44605
1003 0% |446-05 200444604 |22E-04 | 11603 | 22603 | 4.66-04 | 2.2E-03 | 4.4E-03
60% | 1,86-05 |8.65-05 | 1.96-04 |a2E-05 [ 44504 |g2E-04 | 19504 | 6aE04 | 1,860
90% |44E-06 | 22505 | 4.4E-05 | 22606 | 1,1E-04 | 22604 | 4.4E-05 | 20E-04 | 44604
99% (44607 |225-06 | 44606 [22506] 11505 [ 22505 | 44506 | 22605 [ 44505

Architecture | DC A =2.5E06 A =05E05 ip=2.5E05
B=2% |B=10%F=20%| f=2% |A=10% =20%| A=2% |B=10%] f=20%
Bo=1%| A =5% |8 =10%]8, =1% A =5% |p =10%|A =1% |8, =5%|a,=10%
1001 0% >1ED1 S1E-01 SAE-01
(voir la Nete 2) | 60 % 44E-02 EBE0Z SE-01
90 % 1.1E-02 2.2E-02 SE-01
99 % 1.1E-03 7.0E-03 TAE-02

1002 0% | 1.8E-02|24E-02|3.2E-02
60 % | 3.4E-03 | 8,6E-03 | 1.1E-02

74E-02 | B.5E-02 | =1E-01 | =1E-D1
1,8E-02 | 2,56-02 | =1E-01 | =1E-D1
90 % | 3.5E-04 | 1,2E-03 | 2.3E-03 2.BE-03 | 4,0E-03 | 1,BE-02 | 2,5E-02
| 99 % | 2.3E-05 | 1,1E-04 | 2.2E-04 |5, [ Z.3E-04 [4.55-08 | 2.6E-04 | 1,3E-03 |
S1E-D1 S1E-01 >1E-01

2002
{voir la Note 2) 8,BE-02 =>1E-01 =1E-01
2,2E-02 4.4E-D2 =1E-01
2,2E-03 4.5E-03 2,2E-02

10020
{voir la Note 3)

2,5E-02 | 33502 | 6.6E-02 [ 7,76-02 | 0.0E-02 | 1,65+00 [ 1,56+00 | 1.4E200
7,1E-03 | 1.1E-02 | 1,3E-02 | 1,06-02 | 2 6E-02 | 2.6E-01 | 2.7E-01 | 2.8E-01
14503 | 25202 [ 1550321603 52603 [s0E02 | 27502 | 35602
13504 | 24504 |o5505 | 27604 40504 |s0E04 | 15503 | 25602
5,0E-02 | 53502 | 1.06-01 [ 1,8E-01 | 1.7E-01 |4,65+00 [4,0E+00 | 3.3E-00
11E-02 | 14802 |3 2502 | 25602 [4,05-02 | 7,6E-01 | 7,1E-01 | 6.6E-01
1,5E-03 | 2.8E-03 | 23503 | 20603 | 50503 | 40502 | 54502 | 6.0E-02
1,2E-04 | 2.35-04 [ 6,45-05 | 24504 [4 6504 | 71504 | 1,65-03 | 2.6E-02
1003 0% |47E-02|1,35-02| 23602 |24€E-02 |3 7E-02 | 5.56-02 |2.5€:00|2.0E+00| 1,6E200
60 % | 1.06-02 |455-03 | e.003 |30E-03 | 28608 | 1.86-02 1.8E-01 [ 1.9E-01
0% |226-04 | 11503 | 2.26-03 48504 | 2,2E-03 |4 4502

2003

1,3E-02 | 2.4E-02
99 % | 29E-05 | 1,1E-04 | 2.2E-04 | £ 4E-05 | 2.26-04 [4.4E-04 | 2.2E-04 | 1,1E-03 | 2.2E-03
NOTE 1 Ce tableau donne des exemples de waleurs de PFO, calculées en appliquant les équatic"sl qc"nées en
B.32 et en fonction des hypothéses énonceées en B.3.1. 5i le sous-systeme capteur, logigue ou élément fina
comprend seulement un groupe de canaux 3 logigue majoritaire, alors PFD; est équivalent respectivement 3
PFD,, PFD,_ ou PFD (voir B.3.2.1).

NOTE 2 Le tableau suppose que # = 2 = 8, Pour les architectures lool et 2002, les valeurs de 8 et de §y
n'affectent pas |a probabilité moyenne de défaillance

MOTE 3 Le taux de défaillance en sécurité est supposé £gal au taux de défaillance dangereuse et K = 0,88




1.2 Mode de fonctionnement en sollicitation élevée ou continue

La norme propose des tableaux de PFH,,, , calculés en fonction de six taux de défaillance et

six architectures et quatre intervalles d’essais [11, Chap. B.3.3.3].
1.2.1 Intervalle entre essais d’un mois et MTTR de huit heures

Tableau 15 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques d’un
mois et MTTR de huit heures

Ao=05E08
A=10%[f=20%
Bo=5% [Ba=10%

Architecture | DC Ap =0.5E07
B=2% | A=10% |f=20% | f=2% | B=10%|A=20%] F=2%
Bo=1% | fo=5% |Bo=10%]Ao=1%| fo=5% |Bo=10%]|Bo=1%

1oo1 0% 5.0E-08 2 5E-O7 5.0E-O07
(voir la Note 2) | 60 % 2.0E-08 1.0E-07 2.0E-O07
90 % .0E-09 0E-D

9% .0E-10 OE-D!

1002 0% 1.0E-08 | 5.0E-00 | 1.0E-DE | 5.0E-08 {DE-DE | 1.0E-08 | 5.0E- {DE-07
| 60% |4 0E-10 [ 2.0E-0Q |4.0E-D .DE-08 {0E-DE | 4.0E-00 OE- 4.0E-08
| 90% | 1.0E-10 | 5.0E-1 {0E-D .DE-10 {0E-09 | 1.0E-08 OE- {DE-08

33 1.0E-11 ] 5.0E-1 0E-10 | 5.0E-11 J0E-10 | 1.0E-10 [5.0E-1 DE-02

2002 0 % 1.0E-0f OE-O 1.0E-O

(woir la Note 2) | 60 4.0E-D 0E-07 4.0E-D
90 1.0E-0: 0E-08 1.0E-07
99
102D 0 % 1.0E-08 1.OE-O07
{voir la Note 2) | 60

o0 |
99
2003 0 % T
[e0% [#0E- O
30 -0E- 5
9% | 105 B
1003 0% OE-| ri
| 60° -0E- 2
[90% [T.0E- H
99 1.0E H
Architecture oc n=0.5E-05
=10%[f=20%
1oo1 0 % 0E-08
{woir la Note 2) | 60 OE-D&
90 5.0E-07
99
1002 0%
60
50
99
2002 0 %
{voir la Note 2) | 60
90
29
10020 0%
{voir la Note 3) | 60 9
90
[999
Zoo3 0%
| 60
| 202
1003

2:5 -08 [ 5.0E-DE | 1.0E-08 [ 5.0E-03
2.5E-00 | 5.0E-DO ) 1.0E-00 | 5.0E-09
NOTE 1 Ce tableau donne des exemples de valeurs de PFH_ caleulées en appliquant les équatiens données en
B.2.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou &£lément fina
comprend seulement un groupe de canaux 3 legique majoritaire, alors PFH est &quivalent respectivement 3

PFH_, PFH_ou PFH__ (voir B.3.3.1)
NOTE 2 Le tableau suppose gque =2 = 8 Pour les architectures 1ool et 2o02, les valeurs de 8 et de 8
n'affectent pas |a fréquence moyenne d'une défaillance dangereuse

MNOTE 3 Le taux de défaillance en sécurité est supposé £gal au taux de défaillance dangereuse et K = 0,28




[1.2.2 Intervalle entre essais de trois mois et MTTR de huit heures

Tableau 16 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques de trois

mois et MTTR de huit heures

Architecture Dc Ap=05E07 A L SE-07 Ap=05E08
B=2% |A=10%|F=20% | f=2% |f=10%|B=20%| f=2% | A=10%|A=20%
Fo=1%|Bo=5%|B=10%]Bo=1%| Bo=5% [Bo=10%]| Bo=1% | Bo=5% |[Bo=10%
1oo1 0% .OE-D 2 5E-D7 0E-07
{voir la Note 2) | 60 % .DE-D 7 0E-D7
30 % L 0E- OE-
9% 5010 0E-
Tooz 0% |T0E-00[E0E-00] T 5.0E-08 | 1.1E-08 | 5.06-08 | 1.0E-07
60 % |4.0E- 0E-00 | 4 {0E-DE | 4.1E-Df 0E-D8 | 4.0E-D2
0% | 1.0E- .OE-1 {DE-D8 -0 0E-D {DE-DE8
39% | 1.0E- .0E-11 | 0E-10 -1 0E-1 .0E-D2
0% JOE-D OE-D
{voir la Note 2) | 60 % 4.0E-0 4.0E-
30 % 1.0E-0 1
10020
{voir la Note 2)

2003 5.1E-
2.0E-D8
E OE-
1003 3 | £
Architecture
1ol
{voir la Note 2)
1002 -08
-08
-07
-08
{voir la Note 2)
102D o7 5.0E-08
{voir la Note 2) o7 2.8E-06
o7 | T4E0
7 -0
2003 7 7.8E-0
7 2.5E-D
£ 5.3E-0
3 5.1E-0i
1003 07 | -0
07 | -0
3 -0
0E-D8 -08

comprend seulement

PFH_, PFH, ou PFH__

voir B.3.3.1)

NOTE 1 Ce tableau donne des exemples de valeurs de PFH_; calculées en appliquant les équations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. 5i e sous-systéme capteur, logique ou £lément fina
n groupe de canaux 3 logique majoritaire, alors PFH; est équivalent respectivement 3

NOTE 2 Le tableau suppose que # = 2 = A Pour les architectures 1oo1 et 2oo2, les valeurs de f§ et de 4
n'affectent pas |a fréquence moyenne d'une défaillance dangereuse

NOTE 3 Le taux de défaillance en sécurité est supposé £gal au taux de défaillance dangereuse et K = 0,28




1.2.3 Intervalle entre essais de six mois et MTTR de huit heures

Tableau 17 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques de six
mois et MTTR de huit heures

Architecture | DC A0=05E07 2.5E407 Ap=10.5E08

B=2% |F=10%|F=20% | f=2% |F=10% |F=20%| f=2% | f=10% |F=20%

Bo=1%| Fo=5% |Bo=10%]Bo=1% | fo=5% |Bo=10%] fo=1% | fo=5% |m=10%
07 o7

o 0% 5.0E-D
{voir la Note 2) | &0 % 2.0E-D
30 % .0E-O0
Too2 2L |
2002
{voir la Note Z)

102D 5.0E-D8
{voir la Note 3) 2.6E-DB
14E-DE )1

1.0E-D8

2003 _1E-08
{DE-DE8
1003
Architecture ] I SF-05
B=7% [g=10%[g=20%
0E-D&
{voir la Note 2) OE-08
0E-07
0E-D8

Too2 [E.0E-07 | 1.1E-06 | 3.1E-06 [Eac-08
E-07 | 4 1E-07 | 6.36-07 3E-08
1E-08 | 1.0E-07 | 7.6E-06 | [ £2e-07
_0E-00 | 1.0E-0E | 5.4E-00 0E-08

002 TOE-05

{voir la Note Z)

10020 07 |2
{voir la Note 3) 7
7 |
s
2003 7
7
8 |
12 |
1003 7 |
17 |
3 |
1]

NOTE 1 Ce tableau donne des exemples de valeurs de PFH, calculées en appliquant les équatic"sl qc"nées en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. 5i le sous-systéme capteur, logigue ou €lément fina
comprend seulement un groupe de canaux 3 logique majoritaire, alors PFH_ est équivalent respectivement &
FFH, PFH_ ou PFH (voir B.3.3.1) -

NOTE 2 Le tableau suppose que # = 2 = S, Pour les architectures ool et 2002, les valeurs de § et de §y
n'affectent pas |a fréquence moyenne d'une défaillance dangereuse

NOTE 3 Le taux de défaillance en sécurité est supposé £gal au taux de défaillance dangereuse et K = 0,28




1.2.4 Intervalle entre essais d’un an et MTTR de huit heures

Tableau 18 SIL en sollicitation élevée, en fonction d’un DC de 0 %, d’essais périodiques d’un an
et MTTR de huit heures

Architecture | DC Ap=05E07 A Ap=05E06
B=2% |B=10%| B=20%| B=2% |B=10% |A=20% | A= =10%|f=20%
Bo=1%|Bo=5% |Bo=10%|o=1%| fo=5% |Bo=10%]fo=1% | fo=5% |go=10%
ool 0% 5.0E-D 2 0E-07
{voir la Note 2) | &0 % 2.0E-D 1 0E-07
25 0E-03
2. 0E-09
1002 [T0EDe |EeE-00 [ 2 OE-08 [52e-08 [ 1.0E-07
OE-D [21E-00 |1 2.0E-08 [ 4 0E-DE |
0E-08 | 5.1E-10 £.0E-00 | 1.0E-08 |
| 1.OE-10 } 5.0E-11 5.0E-1 (DE-D2
1.0E-Oi
{voir la Note 2) 4. 0E-D
1.0E-07
1.0E-D8

10020 i E 1.7E-08 | 5.2E-D8
{voir la Note 3) 2E-09 1.6E-08 | 3.2E-D3
8E-08 1.0E-08 | 2.3E-D8
TE-08 Z.0E-06 | 2.0E-08 |2
Zo03 0E-D8 .BE-08 | 5.5E-D8
| 4.0E-Da 5.0E-00 | 2.1E-08
0E-03 T1E-D| 1E-03
1E-10 -1 0E-10
1003

Architecture Dc

B=2%
1ool 0%
{voir la Note 2) | 60 %
| S0 %
59 %
1002 oe | 1.0E-07 5 4E-07
gD |2.0E-08 21E-D7
5.0E-D8
5.0E-D8

{voir la Note 2)

10020
{voir la Note 3)

2003

1003

1 B

5.0E-10 | 2.5E-00 1.0E-00 | 5.0E-00 | 1.0E-D2
NOTE 1 Ce tableau donne des exemples de valeurs de PFH_; calculées en appliguant les £quations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. 5i le sous-systéme capteur, logique ou £lément fina
comprend seulement un groupe de canaux 3 logique majoritaire, alors PFH, est &quivalent respectivement 3
PFH,. PFH, ou PFH__ (voir B.3.3.1)

NOTE 2 Le tableau suppose que # = 2 = & Pour les architectures 1001 et 2002, les valeurs de # et de 4,
n'affectent pas |a frequence moyenne d'une défaillance dangereuse

NOTE 3 Le taux de défaillance en sécurité est suppos€ £gal au taux de défaillance dangereuse et K = 0,88




Annexe lll

Questionnaire de sondage



Le questionnaire se destine aux experts et professionnels certifiés en sécurité fonctionnelle. |l

se présente en anglais pour assurer un plus grand nombre de réponses.
.1 Page d’accueil

La page d’accueil offre une mise en contexte choc, pour frapper I'imagination et solliciter un
auditoire plus large d’experts impliqués en développement de systémes critiques. Une question
de principe est posée en vue d’assurer une porte de sortie lorsque le lecteur estime avoir

répondu au questionnaire. Il N’y a qu’une seule réponse possible.

Industrial  Internet of  Things (lloT:  ‘“https://en.wikipedia.org/

wiki/Internet of things#Manufacturing” greatly disrupts industrial IT

solutions. Profit margins are further reduced by the effervescence of new
devices combined with a lack of standards, which leads to an increased
pressure to reduce costs. Even Safety Instrumented Systems (SIS) are
victims of this cost reductions influence. In wake of this revelation,
compiler diversity delivers unexpected value as a cost-effective SIS

defensive measure against Common Cause Failures (CCF).

In a master’s thesis, | advocate a quantifiable impact of compiler diversity
on industrial safety functions, and especially in the presence of safety
certified compilers. Using the following 10 questions, you are invited to
confirm or refute, using less than one minute per answer, the hypothesis
that using different compilers with redundant systems provides a

significant leverage effect on a Soft PLC Systematic Capability (SC) level.
Do you wish to participate in the study?

Done First
Quit Question


https://en.wikipedia.org/%20wiki/Internet_of_things#Manufacturing
https://en.wikipedia.org/%20wiki/Internet_of_things#Manufacturing

[11.1.1 Répartition des personnes sondées

La premiére question permet de classifier chaque personne d’aprés son degré d’homologation
en sécurité fonctionnelle. Cette catégorisation sert au dénombrement du public sondé et

permet de pondérer la qualité des réponses. Il n’y a qu’une seule réponse possible.
First, we need to classify the level of involvement in functional safety.
I hold:
a) A functional safety professional certificate (CFSP)
b) A functional safety expert certificate (CFSE)
c) Other (please, specify)

d) Do not know / refuse to answer
111.1.2 Equivalence du concept FIT, SFF et DC pour les logiciels

La seconde question détermine si I'expert ou le professionnel certifié atteste que I'analyse
dynamique par classes d’équivalences permet de départager les erreurs détectées non-
détectées du logiciel, de telle sorte que des équivalents du FIT, SFF et DC puissent s’en

dégager.
Une seule réponse possible.

While normally used for hardware, some researchers perform a direct
correlation between the software branch coverage and FIT, SFF and DC

rates.

Do you agree that equivalence classes and input partition testing,
combined with boundary and error values are producing credible FIT, SFF

and DC rates for the software?

YES NO



111.1.3 Equivalence entre la couverture de test et DC pour les logiciels

La troisiéme question tente de produire une corrélation plus directe entre la couverture de test
logiciel et l'indice DC équivalente. Elle demande a la communauté I'estimation d’'un DC

plausible, en fonction de tests d’injection de fautes.
Une seule réponse possible.

While normally used for hardware, some researchers perform a direct
correlation between the software branch coverage and FIT, SFF and DC
rates.

Let's suppose that a dynamic testing tool declares a 95% branch
coverage, resulting from its analysis of an embedded software executed
with equivalence classes and input partition testing, combined with

boundary and error values.

Given your experience, which plausible DC level can arise from this 95%

branch coverage scenario?
a) 99% DC
b) 90% DC
c) 60% DC
d) 0% DC
e) Another DC (specify the rate)

[11.1.4 Classement des défaillances

La question suivante demande aux experts et professionnels certifiés d’attester que les bogues

de compilateurs se classent parmi les défaillances non-détectées.

GCC registered 39,890 bugs and 22,946 bug fixes between August 1999
and October 2015. In the case of LLVM, the community registered 12,842
bugs and 8,452 fixes between October 2003 and October 2015. Looking

at these numbers, we can generalize that all compilers enclose defects.



Given your experience, would you say that compiler bugs systematically

fall under the category of “undetected” defects.
YES NO

[11.1.5 Vulnérabilité aux CCF qui découle des compilateurs

La question suivante demande aux experts et professionnels certifiés d’attester que deux
logiciels redondants augmentent leurs vulnérabilités aux CCF lorsqu’un méme compilateur les

produit tous les deux.

GCC registered 39,890 bugs and 22,946 bug fixes between August 1999
and October 2015. In the case of LLVM, the community registered 12,842
bugs and 8,452 bug fixes between October 2003 and October 2015.
Looking at these numbers, we can generalize that all compilers enclose
defects.

Given your experience, in a situation where the software of both channels
is built from the same source code and uses a single compiler, does the
resulting 1002 SIS have a higher CCF rate?

YES NO

[11.1.6 Estimation du CCF pour deux canaux produits par un seul

compilateur

La question suivante demande aux experts et professionnels certifiés d’estimer le taux du CCF
pour deux logiciels redondants lorsqu’un seul compilateur les produit tous les deux a partir

d’'une méme base de code source.

GCC registered 39,890 bugs and 22,946 bug fixes between August 1999
and October 2015. In the case of LLVM, the community registered 12,842
bugs and 8,452 bug fixes between October 2003 and October 2015.



Looking at these numbers, we can generalize that all compilers enclose

defects.
Again, given your experience, what would be a plausible CCF rate for a
1loo2 SIS when the software of both channels is built from the same
source code and uses a single compiler?

a) 2% CCF

b) 10% CCF

c) 20% CCF

d) Greater than 20% CCF (specify the rate)

[11.1.7 Diversité de compilateurs comme mesure de défense contre
les CCF

La question suivante demande aux experts et professionnels certifiés d’attester que deux
logiciels redondants diminuent leurs vulnérabilités aux CCF lorsque chacun d’eux se produit

par un compilateur différent.

In general, we can admit that all compilers enclose defects. However, it
remains that each compiler, with or without a standard library, remains
designed, produced and sustained by separate groups of individuals.
Competition between compilers tends to distribute bugs differently from

group to group.

Based on your experience, does a 1002 SIS have a lower CCF rate when
the software of both channels is built from the same source code, but

using distinct compilers?

YES NO



[11.1.8 Estimation du CCF pour deux canaux produits par différents

compilateurs

La question suivante demande aux experts et professionnels certifiés d’estimer le taux du CCF

pour deux logiciels redondants produits avec deux compilateurs distincts.

In general, we can admit that all compilers enclose defects. However, it
remains that each compiler, with or without a standard library, remains
designed, produced and sustained by separate groups of individuals.
Competition between compilers tends to distribute bugs differently from

group to group.

Given your experience, what would be a plausible CCF rate for a 1002
SIS, where the software of both channels is built from the same source
code, but using different compilers?

a) 2% CCF
b) 10% CCF
c) 20% CCF

d) Greater than 20% CCF (specify the rate).
[11.1.9 Effet levier d’'un compilateur homologué sur le CCF

Plusieurs compilateurs se présentent avec une homologation SIL4. Cependant, le présent

essai se garde de promouvoir un fabricant en particulier.

La question suivante demande aux experts et professionnels certifiés d’attester qu’'un
compilateur approuvé SIL4 procure un effet de levier sur I'abaissement des vulnérabilités aux
CCF.

Certified SIL4 compilers perform extensive integrity analysis and
instrumentation on translated source code. In general, these compilers
receive exhaustive testing which reduces the quantity of bugs susceptible

of corrupting the generated software. However, using SIL4 compilers



does not imply that the produced software will systematically reach any
SC layer.

Based on your experience, does a 1002 SIS have a lower CCF rate when
the software of both channels is built from the same source code, but
using distinct compilers, where one of these compilers has a SIL4

certification?

YES NO
[11.1.10 Estimation du CCF en présence d’un compilateur homologué

La question suivante demande aux experts et professionnels certifiés d’estimer le taux du CCF

pour deux logiciels redondants produits avec deux compilateurs distincts.

Certified SIL4 compilers perform extensive integrity analysis and
instrumentation on translated source code. In general, these compilers
receive exhaustive testing which reduces the quantity of bugs susceptible
of corrupting the generated software. However, using SIL4 compilers
does not guarantee that the produced software will systematically reach

any SIL layer.

Given your experience, what would be a plausible CCF rate for a 1002
SIS, where the software of both channels is built from the same source
code, but using different compilers, where one of those compilers has a

SIL4 certification?
a) 2% CCF
b) 10% CCF
c) 20% CCF

d) Greater than 20% CCF (specify the rate)
1.2 Conclusion

Remerciement de conclusion.



Thank you for your attention and for your support.

1.3 Commentaires libres
Chaque question offre un espace de commentaire libre. Voici comment la demande d’opinion
se présente :

Please share your thoughts about this question.

A la derniére page, la personne peut également présenter son opinion sur 'ensemble du

guestionnaire.

Please share your thoughts about this survey.



Annexe IV

Lectures supplémentaires



V.1 Vérification de compilateurs

Dans son article [45], Tony Hoare promeut la recherche en vérification de compilateurs comme
un des grands défis scientifiques de 'humanité. Selon Hoare, ce surpassement se compare a
la conquéte spatiale dans les années 1960 ou a la cartographie du génome humain. L’auteur
appuie son analyse sur un ensemble de critéres tirés d'un texte de Jim Gray [62], classifiant la
notoriété des domaines de recherches en fonction du degré de maturité requise pour anticiper

les progrés futurs, et de l'intérét de la communauté scientifique long terme.

Les problématiques varient selon la classification d’'un langage. La technique de vérification

des compilateurs est teintée par ces particularités.
IV.1.1 Problématiques des langages dediés

Dans leur article [17], Mernik, Heering et Sloane invoquent I'intérét envers ces langages, pour
leur spécialisation autour d’'un domaine de connaissance. Cette catégorie offre typiquement
moins de fonctionnalités que les langages généralistes, mais procure un mode d’opération
fortement aligné sur un champ d’expertise. Selon ces trois auteurs, les langages dédiés

rassemblent les caractéristiques suivantes [17] :

e Conformité — aux termes, aux regles, aux symboles et a la sémantique du domaine
de compétence.

e Construction et abstraction — des concepts reliés au domaine de compétence.

e Exécutable, ou non — bien que souvent équipé d’'une sémantique d’exécution, le
langage dédié peut servir de moyen de configuration ou d’intermédiaire de traduction
vers un langage généraliste. La caractéristique non exécutable, et spécialement la
génération automatique par traducteurs, conférent aux langages dédiés un potentiel

de réutilisation unique.

A Tinverse, dans son article a propos de la norme CEI 61131-3 [40], Mario de Sousa dresse
certaines limites. En considérant que cette catégorie de langage porte sur un domaine
d’expertise précis [17], les communautés de chercheurs actifs sont moins nhombreuses. Les

standards qui en découlent comportent souvent des contradictions ou des sémantiques



implicites qui les rendent difficlement vérifiables par une preuve formelle [40]. Chaque
fournisseur interpréte ces norme et s’en éloigne pour former un contexte de vérification
spécifique [40] a sa gamme de produits. De telles contraintes orientent vers d’autres techniques
de vérification, moins formelles, liées au contexte issu d’interprétations du standard, plutdt

qu’aux spécifications normatives [40].
IV.1.2 Problématiques des langages généralistes

Par analogie avec les langages dédiés, dans leur article [17], Mernik, Heering et Sloane
évoquent I'intérét envers les langages généralistes pour leur d’adaptation a tous les domaines
de connaissances. lIs transcendent les domaines de connaissances et forment la base
fondamentale des langages dédiés. Avec I'apport de bibliothéques spécialisées, les langages
généralistes peuvent méme s’y substituer. Selon ces trois auteurs, les langages généralistes

rassemblent les caractéristiques suivantes [17] :

e Conformité — a un standard formalisé. L'étude de Gartner [49] permet de
comprendre que la maturité des langages généralistes est plutbt inégale, mais ces
derniers découlent de comités publics de standardisation ou de normalisation.

e Construction et abstraction — des structures définies par I'utilisateur et pour conduire
a I'abstraction du jeu d’instructions attendu par l'unité de traitement ciblée, plutot
gu’'un domaine de compétence.

e Exécutable uniguement — pour traduire la spécification de I'utilisateur en instructions

optimisées pour I'unité de traitement.

Toujours dans l'article [40], Mario de Sousa explique comment les langages généralistes
servent de base fondamentale a la gamme des langages dédiés. D’aprés I'article [49] de
Gartner, les langages généralistes se conforment a des standards ou normes qui se situent a
des niveaux de maturités inégales. En fin de compte, la vérification devient un enjeu central

pour les deux gammes de langages.



IV.1.3 Vérification de tracabilité

Le standard CEI 61508 exige une tracabilité entre les niveaux de spécifications [51]. La
comparaison du programme source et du code exécutable représente un moyen d’assurer une
tracabilité ascendante, prouvant la cohérence entre la spécification et le code généré par le

compilateur.

Qu’un langage soit dédié ou générique, le succés de la comparaison dépend de la qualité des
rétro-compilations. Le code de I'utilisateur et celui produit par la décompilation sont comparés
par le moyen de comparaison de graphes de contrble. La thése de Touretzky [63] invite plutét
a la prudence, et suggére qu’une reconstruction du code source est impossible sans préserver

le code source original, mais I'auteur n’a pu achever son étude ou proposer d’alternatives.

La littérature contient peu d’exemples concrets de rétro-compilation en vue d’une inspection
de tracabilité. Les exemples trouvés parmi les articles [43], [64], [65] sont motivés par la
restauration du code source, pour des fins doptimisations ou danalyse de logiciels

malveillants. Seul 'article [47] en fait la démonstration compléte.
Langages dédiés

La comparaison entre le code source et le programme exécutable présente I'avantage de
s’ajuster au contexte de I'outil et a son interprétation des regles du langage. Que les langages
dédiés puissent appliquer des standards incomplets ou présentant un risque d’interprétation
[40], n'exclut pas les moyens de vérifications susceptibles d’apporter 'homologation de
sécurité [8], [12].

Une des rares démonstrations d’'une comparaison du code binaire avec la spécification, est
décrite dans l'article [65], produit par les chercheurs Mendis, Bosbhoom et al. Les auteurs ont
produit une rétro-compilation en traduisant vers le langage Helium, un programme exécutable
de filtres et stencils Photoshop optimisés pour les processeurs x86. Helium fait partie de la
gamme des langages dédiés. Il permet de produire des algorithmes de filtres graphiques. Les

auteurs reproduisent la source en vue d’améliorer les filtres Photoshop.



Langages généralistes

Selon la these de [63], les compilateurs pour langages généralistes produisent du code binaire
optimisé difficilement transposable en langage de haut niveau. Dans leur recherche [43], les
auteurs Obermann & Boércsok font la méme déduction, mais proposent linjection de
métadonnées pour faciliter le processus de décompilation. Ces derniers admettent que le
processus de compilation engendre une perte d’information, ce qui bloque toute possibilité de
reconstruction du code source propre a une comparaison. La perte d’information doit étre
compensée par 'ajout de métadonnées utiles a une rétro-compilation de qualité. Leur article
[43] ne présente cependant pas d’expérimentation concréte permettant de corroborer leurs

propos.

A cet effet, les volumes de la norme CEI 61508 font référence a une démonstration faite en
1993 par Pavey et Winsbhorrow [47], d’une technique qui consiste a comparer le programme
source écrit en PL/M-86 avec le code exécutable binaire extrait d’'une puce PROM [12, Chap.
C.4.4.1]. L'expérimentation met en ceuvre la décompilation d’'un programme exécutable vers
le langage PL/M-86. Ce langage n’apparait pas dans I'échelle de maturité de Gartner [49] et
son histoire le présente comme un dérivé du PL/1, lui-méme considéré en fin de vie [49].

L’expérimentation reste toutefois valide, méme s’il s’agit d’'un langage généraliste en fin de vie.
IV.1.4 Vérification par preuve formelle

Les techniques formelles restent toutefois les approches privilégiées pour obtenir une
homologation de sécurité fonctionnelle de niveau supérieure (SIL4). Les deux gammes de

langages présentent toutefois des besoins spécifiques.
Langages dédiés

La vérification formelle des compilateurs pour langages dédiés reste accessible. Cependant,
les démonstrations consistent le plus souvent a prouver la cohérence du langage lui-méme, en

vue de pallier les inconvénients décrits par Mario de Sousa [40].

Dans leur article [66], les auteurs Liu, Hoglund, Khan, et Porres démontrent une technique de
vérification formelle en vue de prouver la cohérence d’'un langage dédié. lls se penchent sur

lintégrité sémantique du langage, plutdt que sur le programme exécutable produit. lls



traduisent des diagrammes UML en ontologies qu’ils soumettent ensuite a des analyseurs de
théoremes OWL2 nommés « Pellet » et « HermiT ». L’emploi de deux analyseurs permet aux
auteurs de valider leurs résultats. Pour la démonstration, ils appliquent leur technique sur 286
modeles tirés de la banque de données « Atlantic Metamodel Zoo » [67] et réussissent a

prouver la cohérence de 279 modeles.

Avec leur article [68], 'équipe Semerath, Barta, Horvath, Szatmari, et Varrés poussent la
technique plus loin en combinant les regles OCL (Object Constraint Language) aux ontologies
soumises aux analyseurs de théorémes. lls exécutent I'expérimentation avec «Z3», un
analyseur de type SMT (Satisfiability modulo theories), et avec « Alloy », un analyseur de type
SAT (Boolean satisfiability problem). Les auteurs proposent une technique plus complexe que
celle décrite dans [66], mais peut s’appliquer sur des langages comportant des points
d’extensibilités. lls ont appliqué leurs techniques a plusieurs langages employés en

aérospatiale [69], [70].

Les auteurs James et Roggenbach abordent également la vérification de modéle avec leur
article [71]. L’'expérimentation porte sur la vérification d’'un langage dédié a la modélisation de
plans pour chemins de fers. Cette équipe cherche a élaborer une technique accessible aux
ingénieurs de terrain ; leur approche se veut moins théorique que [66] et [68]. Leur technique
consiste a combiner un modele UML avec des spécifications décrites en langage naturel, et
les soumettre a un analyseur de théorémes nommé « CASL ». L’expérimentation porte sur
plusieurs projets en collaboration avec la société australienne «Invensys Rail », pour

I'implémentation du langage dédiés proposé dans la thése de James [72].
Langages généralistes

Les auteurs Jianzhou Zhao et al [54] proposent une stratégie de vérification formelle pour
l'infrastructure de compilation LLVM. La technique consiste a insérer des appels aux services
de vérification dans certains fils de génération SSA (« single static assignment ») qui servent
dans plusieurs stratégies d’optimisation. Un peu comme le propose Leroy dans son article [42],
chaque service implémente des preuves formelles sous la forme d’invariants réalisés en

langage Coq. Le générateur conserve les optimisations vérifiées et neutralise les autres.



Dans [55], les auteurs Carré et Garnsworthy présentent ADA comme un des langages congus
pour le développement de systemes critiques. Le sous-ensemble SPARK renferme des types
et fonctions de sécurité ainsi qu’un langage d’annotations qui assure la prédictibilité par
vérification formelle des programmes ADA. Derniérement, I'article de Courtieu, Aponte et al
[56] décrit plus en détail le fonctionnement des annotations permettant I'ajout de prédicats et
leur interaction avec le programme a l'exécution. Le programme peut s’auto-vérifier

constamment.

Dans [50], Croker s’engage dans une comparaison, entre un compilateur C et C++ congu pour
la production de logiciels vérifiés par méthodes formelles, et I'offre SPARK intégrée au langage
ADA. Contrairement aux techniques présentés dans les articles [42], [54], Croker étudie un
dérivé de C++ affermi par des annotations pour exercer la vérification sémantique a la maniére
du paradigme « Verified Design-by-contract » [57]. L’expérimentation porte sur le compilateur
MISRA-C : 2012, enrichi avec des régles qui prohibent 'usage des constructions du langage
C plus vulnérables [58], ainsi que d’'une notation de régles contractuelles, semblable a celle
offerte avec SPARK. Un analyseur de théoremes vérifie la cohérence des contrats. Le code
geéneéré peut se valider constamment en cours d’exécution. Ces régles deviennent inactives

pour assurer la compatibilité avec tout compilateur C standard.



